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Radny Wojewddztwa Zachodniopomorskiego

W odpowiedzi na zapytanie nr 83/2026 z dnia 13 marca 2026 r. dotyczace ataku hakerskiego na
infrastrukture informatyczna Samodzielnego Publicznego Wojewddzkiego Szpitala Zespolonego

w Szczecinie, przedstawiam ponizsze informacje.

W nastepstwie ataku, w nocy z 7 na 8 marca 2026 r.,, Samodzielny Publiczny Wojewddzki Szpital
Zespolony w  Szczecinie (SPWSZ) utracit mozliwos¢  wykorzystywania  systemow
teleinformatycznych. Mimo tego utrzymat ciagtos¢ udzielania swiadczer - przeszedt w tryb pracy
awaryjnej opartej o dokumentacje papierowa. Opieka ambulatoryjna, planowe przyjecia i oddziaty
ratunkowe dziatajg, jednak z czasowymi utrudnieniami organizacyjnymi. W dalszym ciggu trwa
odzyskiwanie danych, odtwarzanie $rodowiska i przywracanie ustug z udziatem specjalistow
i zespotéw reagowania. Przywracanie odbywa sie stopniowo, z priorytetem ustug krytycznych dla
bezpieczenstwa pacjentdw. Trwajg czynnosci analityczne oraz dziatania majace na celu unikniecie
ryzyka ponownego zaszyfrowania. Zasoby teleinformatyczne szpitala zarzadzane sa
i nadzorowane przez wewnetrzny dziatinformatyki, przy wsparciu firm zewnetrznych w wybranych
obszarach.

W chwili obecnej Zarzad Wojewddztwa Zachodniopomorskiego nie posiada Zadnych
potwierdzonych informacji o wycieku danych. Natomiast zgodnie z obowiazujacymi przepisami
Szpital zgtosit naruszenie do Prezesa UODO. Zarekomendowano m.in. zastrzezenie numeru PESEL,
monitorowanie aktywnosci finansowej i wzmozong czujnos¢ wobec prob oszustw. W chwili
obecnej Szpital wspdlpracuje z wiasciwym CSIRT - zespotem reagowania na incydenty
bezpieczenstwa komputerowego, organami scigania i Prezesem UODO oraz innymi stuzbami

w zakresie przewidzianym przepisami.

Z uwagi na czynnosci podejmowane przez Prokurature Okregowa w Szczecinie, zgodnie z art. 38
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20)

nie jest mozliwe udostepnienie szczegdtowych informacji w przedmiotowej sprawie mogacych
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negatywnie wplyng¢ na prowadzenie postepowan przygotowawczych w sprawie przestepstw, ich

wykrywania i $cigania.

Jednoczesnie informuje, iz Zarzad Wojewddztwa Zachodniopomorskiego w dniu 9 marca 2026
podijat decyzje o zawarciu porozumienia w zakresie wsparcia Szpitala zasobami kadrowymi oraz
sprzgtem komputerowym Urzedu Marszatkowskiego Wojewoddztwa Zachodniopomorskiego.
Ponadto w dniu 11 marca 2026 Zarzad Wojewddztwa Zachodniopomorskiego uruchomit rezerwe
w wysokosci 5 min zt z przeznaczeniem na dziatania majace na celu zakup niezbednego sprzetu

informatycznego oraz niwelowanie skutkdéw cyberataku na SPWSZ.

Nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa (wdrazajgca Dyrektywe NIS2)

zostata ogtoszona w Dzienniku Ustaw RP 2 marca 2026 r., poz. 252 i wchodzi w zycie z dniem

3 kwietnia 2026 r. Wejscie w zycie ustawy inicjuje procedury obligujace podlegte jednostki
(posiadajgce osobowo$¢ prawng) do zwiekszenia nadzoru nad cyberbezpieczeristwem oraz
dostosowania sie do nowych wymogéw (m.in. w zakresie zarzadzania ryzykiem, zglaszania
incydentdw i audytow).

Jeszcze przed atakiem, pismem z dnia 2 marca 2026 r. zainicjowane zostaly przeglady
bezpieczeristwa w podleglych jednostkach oraz wdrozono dzialania oceniajgce gotowos$é
jednostek do spetnienie wymogdéw oraz zakres prac przygotowawczych w zwigzku z wejsciem

w zycie nowych przepisow.
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