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|. Dane identyfikacyjne

Urzad Marszatkowski Wojewodztwa Zachodniopomorskiego w  Szczecinie,
ul. Korsarzy 34, 70-540 Szczecin!.

Olgierd  Geblewicz ~ Marszalek  Wojewddztwa — Zachodniopomorskiego?,

od 29 listopada 2010,

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019 —~ 2022 do dnia zakonczenia kontroli, z wykorzystaniem dowoddw
wytworzonych przed i po tym okresie, jezeli mialy one istotny wplyw dla ustalen
i ocen kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie.

1. Radostaw Kropiowski, doradca ekonomiczny, upowaznienie do kontroli
nr LSZ/127/2022 z 19 lipca 2022 1.

2. Jarosiaw  Staniszewski, doradca
nr LSZ/132/2022 z 29 lipca 2022 +.

prawny, upowazhienie do kontroli

{akta kontroli str. 1, 13, 15-16)

1 Dalej: Urzad lub UMWZ.
2 Dalej: Marszalek,
3Dz, U, 22022 1. poz. 623, dalej: ustawa o NIK.




OCENA OGOLNA

Il. Ocena ogélna* kontrolowanej dziatalnosci

W okresie objetym kontrolg Marszatek podejmowal dziatania w celu zapewnienia
wlasciwego zarzadzania oprogramowaniem komputerowym, jednak nie zawsze byly
one skuteczne.

Wykorzystywane w Urzedzie rozwigzania organizacyjne nie gwarantowaty w pehi
efektywnego gospodarowania programami komputerowymi. WdroZone zasady
zarzadzania licencjami nie zawieraly szczegotowych uregulowan obejmujgcych
wszystkie elementy i czynnodci niezbedne do zarzadzania i nadzoru nad petnym
cyklem ich funkcjonowania. Migdzy innymi nie okre$lono szczegblowych zasad
nabywania i wykorzystywania programoéw w modelu SaaS®. Zadania w tym zakresie
zostaly przypisane pracownikom, ktérych liczba byla wystarczajaca do realizacji
obowiazkow. Jednak nie zostat zapewniony w peini skuteczny nadzér nad catym
kopiowanym, instalowanym i wykorzystywanym  oprogramowaniem.  Nie
doprowadzono réwniez do statej i biezace] aktualnosci oraz kompletnoéci danych
niezbednych do jego zarzadzania. Miedzy innymi z tego powodu obnizona byla
efektywnosé wykorzystywanych w tym celu programéw. Dedykowane narzgdzie do
monitorowania oprogramowania, nie bylo uzytkowane regularnie, w zaplanowanych
odstgpach czasu. Monitoring oprogramowania nie obejmowat telefonow
(smartfondw) lub tabletow.

W procesie nabywania oprogramowania uwzgledniane byly faktyczne potrzeby
Urzedu, z wyjatkiem nabycia dodatkowych licencfi programu eA...r5. W procesie
pozyskiwania oprogramowania w modelu SaaS dokonywana byta ocena
i weryfikacja spetniania wymagan Urzedu. Obejmowano nimi m.in. zapewnienie
przez dostawce wsparcia technicznego (np. serwisu w wymaganym przez Urzad
czasie) i bezpieczenstwa, dostepnodci SLA7 oraz speiniania innych przepisow
(np. w zakresie ochrony danych osobowych). Oprogramowanie nabywano w liczbie
licencji zapotrzebowanej przez komorki organizacyjine Urzedu. Nie stwierdzono
przypadkéw niezapewnienia odpowiedniego finansowania lub  ponoszenia
dodatkowych nieuzasadnionych kosztdw, zwigzanych np. z brakiem zabezpieczenia
interesow UMWZ na etapie planowania i nabywania oprogramowania.

Obijete kontrolg oprogramowanie uzytkowano zgodnie z warunkami licencji. Jednak
w toku kontroli NIK stwierdzono obecno$¢ na urzadzeniach komputerowych
nieautoryzowanego oprogramowania.

4 Najwyzsza 1zba Kontroli farmuluje aceng ogding jaka ocene pozytywna, oceng negatywna albo aceng w formie
opisowej.

8 Oprogramowania jako uslugi (Software as a Service, SaaS) - model udosigpniania oprogramowania

w chmurze, w kiorym dostawca chmury rozwija i utrzymuje aplikacje chmurowe, zapewnia ich automatyczne

aktualizacje i udostgpnia oprogramowanie swoim klientom za posrednictwem Internefu na zasadzie ,pay-as-you-

go", czyli w zaleznosci od wykorzystania zasobdw; dalej: SaaS.

6 Program komputerowy wykorzystywany m.n. do idemtyfikacji zainstalowanego oprogramowania wraz

z licencjami na kompulerach pracownikéw oraz serwerach Urzedu.

7 Service Level Agreement - tem, umowa o gwarantowanym poziomie swiadczenia ustug,
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OBSZAR

Opis stanu
faktycznego

lil.Opis ustalonego stanu faktycznego oraz oceny
czastkowe kontrolowanej dzialalnosci

1. Organizacja, uzytkowanie i nadzoér nad
oprogramowaniem komputerowym,

11, W regulaminie organizacyinym UMWZ8, zadania z zakresu zarzadzania
oprogramowaniem komputerowym zostaly przypisane Wydziatowi Spoleczefistwa
Informacyjnego i Informatyki®. Wediug §27 ust. 3 regulaminu, do zadan Biura
Informatyki'®  dziatajgcego  wramach WSl nalezalo w  szczegoinosci:
administrowanie systemami informatycznymi oraz siecig komputerowg Urzedu;
planowanie i projektowanie przedsigwzieé informatycznych; nadzér lub realizacja
przedsigwzie¢ informatycznych; organizowanie szkolen dla pracownikéw Urzedu
w zakresie obslugi programéw uzytkowych, biurowych i sieciowych systemow
operacyjnych oraz sprzetu komputerowego; okreélanie zasad oraz warunkow
w zakresie bezpieczenstwa systemdw informatycznych oraz sieci komputerowej;
ewidencjonowanie sprzetu ioprogramowania; udzial w opracowaniu projektu
budzetu wojewoddziwa w czeéci obejmujacej wydatki na zadania realizowane przez
WSIil-ll oraz nadzor nad funkcjonowaniem systemow oraz siecig komputerowsg
Urzedu, w szczeg6inosci:
a) okredlanie zasad oraz warunkéw przydzielania uzytkownikom kont i haset oraz
uprawniefi do systeméw informatycznych,
b) zakladanie i usuwanie kont uzytkownikéw oraz modyfikacja ich uprawnien
w systemach informatycznych,
¢) konfigurowanie urzadzer i oprogramowania,
d) przegladanie i kontrola logow systemowych,
e} przeciwdziatanie i zapobieganie wirusom i wlamaniom do systemoéw i siec
informatycznych,
f) reagowanie na incydenty zwigzane z pracg systemdw informatycznych oraz sieci
komputerowej i usuwanie skutkéw tych incydentdw.
{akia kontroli str. 17-18, 21-22, 26, 30-41, 43-44)

Zadania zwigzane z nadzorem funkcjonalnym nad dziatalnoscia WSIil pemit Tomasz
Sobieraj Wicemarszalek Wojewddztwa Zachodniopomorskiego™?,
(akta kontroli str. 411, 415)

W ramach zarzadzania oprogramowaniem komputerowym w UMWZ wdroZzono
procedury, ktdre obejmowaly w szczegbinosci: Ksiege Zarzadzania
Bezpieczenstwem Informacji  Urzedu'?, regulujacg polityke  bezpieczenstwa
informacji w UMWZ; zasady wykonywania ustawy Prawo zamoéwieni publicznych

8 Uchwata nr 193512015 Zarzadu Wojewddztwa Zachodnicnomorskiego z 9 grudnia 2015 r. w sprawie
uchwalenia Regulaminu Organizacyjnego Urzedu Marszalkowskiege Wojewddziwa Zachadniopomorskiego
w Szczecinie (dalef: regulamin). Zmiany w regulaminie wprowadzone w latach 2019-2022 (do 8 siarpnia 2022 1.)
nie dotyczyly zarzadzania eprogramowaniem komputerowym, z wyjatkiem zmiany dotyczacej Wieloosobowego
stanowiska ds. informatycznych w Wydziale Zarzadzania Strategicznego Urzedy, ktdrego zadania zostaly
okredlone uchwalg nr 126220 Zarzadu Wojewddziwa Zachodniopomorskiego z 15 wezesnia 2020 r,

9 Dalej: WSIil,

10 Datej: WSIil-II.

1 Zarzadzenia Marszatka w sprawie podzialu i powierzenia zadan czlonkom Zarzadu Wojewddztwa
Zachodniopomorskiego, Skarbnikowi, Sekretarzowi Wojewddztwa — Dyrektorowi Urzedu oraz ustalenia ich
kompetencii i odpowiedzialnodei nr: 42119 z 15 kwietnia 2019 1. 1 99/19 z 24 pazdziernika 2019 1.

2 Zpior instrukcji | wylycznych m.in. w zakresie zasad zarzadzania oprogramowaniem, wprowadzone
Zarzadzeniami Marszatka w sprawie wprowadzenia Ksiegi Zarzadzania Bezpieczenstwem Informacji Urzedu
Marszatkowskiego Wojewodziwa Zachodniopomorskiego oraz Polityki bezpieczenstwa danych osobowych
w Urzedzie Marszalkowskim Wojewddztwa Zachodniopomorskiego: Nr 55(18 223 maja 2018 r. (zmiana
wprowadzona zarzadzeniem Nr 96/19 z 11 pazdziernika 2019 r.) oraz Nr 5/20 z 8 stycznia 2020 r.; dalej: Ksiega
Zarzadzania lub KZBI,




w Urzedzie™; zasady okreSlone w Instrukcji obiegu i kontroli dokumentéw
(dowoddw) ksiegowych'd,
{akta kontroli str, 48-49, 52, 79, 149-218, 224-225, 255, 420-426)

Ksigga Zarzadzania regulowata System Zarzadzania Bezpieczenstwem Informagjits

w UMWZ, w szczegoinosci okrelata:

- zarzadzanie aktywami informacyjnymi,

- wewnetrzng  organizacje bezpieczenstwa {m.in. polityke bezpieczenstwa
informacii),

- bezpieczenstwo informacji w kontaktach ze stronami zewnetrznymi,

- dokumentacje utrzymanie, przeglad i doskonalenie SZBI,

- bezpieczenstwo fizyczne i Srodowiskowe,

- zarzadzanie komunikacjg i eksploatacja systemu informacyjnego (pkt 4.10),

- kontrolg dostepu do informacii i systeméw informacyjnych (pkt 4.11.),

- pozyskanie, rozwdj i utrzymanie systemu teleinformatycznego (pkt 4.12),

- zarzadzanie incydentami zwiazanymi z bezpieczenstwem informacji (pkt 4.13),

- ochrong przed szkodliwym oprogramowaniem, w szczegdlnosci z wykorzystanism
oprogramowania  antywirusowego, firewall programowego i sprzetowego,
z uwzglednieniem prowadzenia szkolert dotyczacych zasad eksploatacji systemow
operacyjnych i oprogramowania uzytkowego na wniosek dyrektorow wydziatow
(pkt 4.14),

- bezpieczenstwo osobowe (kazdy pracownik zobowigzany byt zapoznaé sie
zZ regulacjami wewnetrznymi w zakresie bezpieczeristwa informagji, potwierdzié
to podpisujac oswiadczenie oraz Klauzule zachowania poufnosci; przewidziano
prowadzenie stalego moniforingu czynnoéci pracowniczych pod katem spetnienia
wymagan polityki bezpieczenistwa - pkt 4.15).

Zmiany w urzadzeniach stuzacych do gromadzenia, wytwarzania lub przetwarzania
informacji ortaz w systemach informatycznych i informacyjnych mialy by¢
nadzorowane przez WSIil-I"8. Dostarczanie ushug przez sftrony trzecie miato sie
odbywa¢ zgodnie z zawartymi umowami oraz z zachowaniem bezpieczenstwa
informacii'’. Kryteria dostawy oprogramowania dla nowych systeméw i jego
akiualizowania okre$lane mialy by¢é wumowach ze stronami zewnetrznymi's,
W przypadku wdraZania nowych systeméw w umowie z firma zewnetrzng mialy byé
stosowane m.in. zapisy o zachowaniu bezpieczeristwa i sprawnosci funkcjonujacych
na biezaco systeméw podezas ich integracii z nowym oprogramowaniem.
Przewidziano prowadzenie monitoringu  uzycia systemow  informatycznych
Finformacyjnych'®. Wymagania stawiane przez Urzad, a dotyczace nowych
systemadw informacyjnych i informatycznych lub rozszerzenia/rozwojululepszenia juz
istnigjacych tego typu systeméw, mialy uwzgledniaé oczekiwania dotyczace
bezpieczenstwa informacji. Wymagania te mialy byé zawierane w umowach
z osobami trzecimi (klauzule bezpieczenstwa, zapisy w umowach itp.), planach
rozwoju Urzedu, politykach, procedurach i instrukcjach?0., Do WSIi-ll nalezalo

# Uchwaly Zarzadu Wojewddztwa Zachoedniopomarskiego: nr 1480/2016 z 13 wrzeénia 2016 r., Nr 904/19 z 29
maja 2019 . | Nr 95/21 z 27 stycznia 2021 r.; dale]: zasady wykonywania ustawy PZP,

4 Zarzadzenia Marszatka Nr 55/18 z23 maja 2018 r. wsprawle Instrukcji obiegu i kontroli dokumentéw
(dowoddw) ksiegowych w Urzedzie {obowigzywala od 1 stycznia 2018 1. do 31 grudnia 2021 r.) Od 1 stycznia
2022 1, ohowigzue Instrukcja obiegu | kontroli dokumentow {dowodéw) ksiegowyceh w Urzedzie, wprowadzona
zarzadzaniem Marszatka Nr 115/21 z 28 grudnia 2021 v.; dalej: Instrukeja obiegu i kontrofi dokumentéw.

15 Dalej: SZBl,

16 Padpunkt 4.10.1 KZBF Odpowiedziainosé w zakresie eksploataci systemaw infarmacyjnych.

17 Podpunkt 4.10.2 Zarzadzanie uslugami dostarczanymi przez strony trzecie.

18 Podpunk! 4.10.3 Planowanie, razwdj, eksploatacja i utrzymanie systemu.

# PodpunkE 4.10.5 Manitorowanie systemdw informacyjnych,

20 Padpunkt 4.12.1 Wymagania bezpieczedstwa systeméw teleinformatycznych.
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kontrolowanie i nadzorowanie eksploatowanego oprogramowania?!. Okreslono
zakaz samodzielnego instalowania jakiegokolwiek oprogramowania  przez
uzytkownikéw komputeréw, a takze obowigzek przeprowadzania okresowych
przegladéw stanowisk pracy pod katem zainstalowanego sprzetu | oprogramowania.

Integralng cze$¢ Ksiggi Zarzadzania stanowily instrukcie, w tym instalacji
i eksploatacji oprogramowania komputerowego (pkt 5.1); uzytkowania komputerow
przenosnych (pkt 5.3); zarzadzania systemem informatycznym (pkt 54} -
okreslajaca zasady rozpoczecia i zakoficzenia pracy w systemie informatycznym
(m.in. logowanie do systemu, dziatania przewidziane do podjgcia w sytuaci
opuszczenia stanowiska pracy, korzystanie z witryn internetowych gwarantujacych
bezpieczerfistwo 0s6b z nich korzystajacych, sprawdzanie oprogramowaniem
antywirusowym elementéw pobieranych bezposrednio z sieci internetowej, jak
i zataczonych do poczty elektroniczne], przed ich zapisaniem w pamigci komputera);
tworzenia, modyfikacji i usuwania identyfikatordw uzytkownikow, haset oraz praw
dostepu do systemow informatycznych (pkt 5.8); niszczenia informacji oraz jej
hoénikéw (pkt 5.9); zarzadzania siecia teleinformatyczng (pkt 5.11) -
wprowadzajacej zasady m.in. ochrony zasobow zgromadzonych w systemach
informatycznych przed niepowolanym dostepem o0s6b  nieupowaznionych;
zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji (pkt 5.12).
W okresie objetym kontrolg zmiany Ksiegi Zarzadzania w zakresie dotyczacym
zarzadzanie  oprogramowaniem  komputerowym  dotyczyly — doprecyzowania
odpowiedziainosci dyrektora WSIil w zakresie wdroZenia i utrzymania procedur oraz
instrukji zwigzanych z bezpieczenstwem teleinformatycznym Urzedu??, a takze
doprecyzowania dwoch elementéw Informatycznego Systemu Zgloszen?,

{akta kontroli str. 48-49, 52, 79, 169-170, 172-173, 175-218, 420-426)

W procedurach Urzedu (w szczegdinosci Ksiedze Zarzadzania; zasadach
wykonywania ustawy PZP; Instrukcji obiegu i kontroli dokumentow) nie
doprecyzowano zasad i kryteribw weryfikacji oprogramowania {np. pod katem
bezpieczenstwa w procesie nabywania), zasad utrzymania kompletnosci
i aktuainosci ewidencji; zasad dystrybugii i redystrybucii licencji oraz wycofywania
licencji; zasad i czestotliwosci okresowych przegladéw; zasad monitorowania stanu
uzycia i legainodci; zasad zarzadzania oprogramowaniem z uwzglednieniem
wszystkich rodzajow urzadzen koricowych (np. tabletéw fub smartfonow). Ponadto
nie okreslono szczegdtowych zasad nabywania, obejmujacych weryfikacje | ocene
dostawy i oprogramowania SaaS. Zostalo to réwniez potwierdzone przez
powolanego biegtego® w dziedzinie audytu systemow informatycznych? (szerzej
opisano w sekcji Stwierdzane nieprawidlowosci).

(akta kontroli str. 52-78, 79-117, 149-218, 496-497, 501-502)

1.2. W Urzedzie wyznaczono osoby i w zakresach czynnoéci przypisano
im odpowiedzialno$¢ za zadania realizowane w procesie zarzadzania licencjami lub
oprogramowaniem komputerowym. Za prowadzenie ewidengji oprogramowania
odpowiedzialnych byto czterech pracownikéw WSIil-I1%8, w tym jeden rowniez
za ewidencjg oprogramowania w A...sN...a%. Zadania w tym programie wykonywal
rowniez kierownik Biura ds. realizacji zaméwien publicznych i obsfugi gospodarcze;

2 Podpunkt 4,12.4 Bezpieczeristwo plikow systemowych,

2 Zmiany wprowadzone zarzadzeniem Nr 96/19 z 11 pazdziernika 2019,

2 Nr 96/19z 11 pazdziernika 2019 1.

2 Na podstawie art. 49 ust. 112 ustawy o NIK,

% Ekspert do spraw audytu systemow informatycznych araz systeméw zarzadzanla bezpieczeristwem
informacii.

2% Kierownik, dwdch gléwnych specjalistow oraz analityk sieci komputerowych.

7 Program komputerowy wykorzystywany m.in. do zarzadzania majatkiem, ewidendil, inwentaryzacji, lakze
rozliczania sprzetu oraz opragramowaria.
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w Wydziale Administracyjnym2® UMWZ. Odpowiedziaino$¢ za oprogramowanie
(administrowanie i ochrone) powierzono 75 pracownikom Urzedu. W przypadku
16 programéw, odpowiedziaino$¢ wtym zakresie nie byla przypisana do
pracownikow?® (szerzej opisano w sekcji Stwierdzone nieprawidlowosci).

(akta kontroli str, 4, 126, 253-254, 270-277)

W zakresach czynnosci pracownikow, obok zadan dotyczacych konfigurowania,
instalacji i administrowania systemami informatycznymi lub siecig informatyczng;
monitorowania funkcjonowania systeméw informatycznych oraz przestrzegania
zasad | wymagan bezpieczeristwa systemow i sieci informatycznych, ujete byly m.in.
zadania polegajace na pracach nad rozwojem i udoskonalaniem zasobow
informatycznych, a takze dotyczace proponowania | wdrazania dziatan
optymalizacyjnych 1 rozwojowych w zakresie ewidencjonowania sprzetu
komputerowego, oprogramowania oraz procesu obstugi zgtoszeri serwisowych.
(akta kontroli str. 381, 384, 387, 389, 406, 408)

W okresie objetym kontrolg z czterech szkoleri obejmujacych wykorzystywane
oprogramowanie, jedno  dotyczylo  zarzadzania licencjami®, a jedno
cyberbezpieczenstwa {m.in. zarzadzania incydentami bezpieczenstwas’). Pozostale
dwa dotyczyly funkcji wykorzystywanego oprogramowania32, W szkoleniach
uczestniczylo 35 pracownikéw, w tym 30 mialo przypisane zadania w zakresie
zarzadzania oprogramowaniem. Koszt szkolenia przeprowadzonego w 2021 r.
wyniost 22,7 tys. zt. Pozostate szkolenia optacono w ramach zakupu programu
eA..I.

(akta kontroli str. 268)

W latach 2019 — 2022 (do 16 wrzesnia 2022 r.), stosunek pracy ustat w odniesieniu
do 187 osob zatrudnionych w UMWZ. Szesé osob (3,2% ze 187) zatrudnionych byto
w WSIi-11%,
(akta kontroli str. 739, 739A)
Sekretarz Wojewodziwa — Dyrektor Generalny Urzedu4, w sprawie zapewnienia
wystarczajacej obsady kadrowe] Urzedu oraz jej fluktuacji wyjasnit, ze z uwagi na
szerokie pojecie zarzgdzania oprogramowaniem komputerowym, nie ma mozliwosci
udzielenia jednoznacznej i obiektywnej odpowiedzi. Ponadto wyjasnil, ze w okresie
obejmujacym kontrole nie udokumeniowano przypadku przestojow w zarzadzaniu
oprogramowaniem, ktore moglyby wynikac z brakéw kadrowych.
(akta kontroli str. 4, 254, 457, 671)

13. Wediug keyterium  wartodci  oprogramowania,  czlerema  giownymi
producentami oprogramowania funkcjonujacego w Urzedzie byly podmioty: M..{,
W..sK...r, D...aC...p, E...i P...a. Z najwigksza liczbg uzytkownikow zwigzane bylo
wykorzystanie oprogramowania producentow: M.t P..i U..d W...i, E..T oraz
B...C.

{akta kontroli sir. 4, 472)

Do prowadzenia spisu licencii i oprogramowania, a takze ich weryfikacji
wykorzystywane  byly: A.sN..a oraz eA.r Ponadlo w systemie

2 Dalej: WA.

2 Wadlug danych ujetych w A...sN...a, dotyczylo to programdw: O...k 8 (Biuro Geodezji); N..L O..e STD DEV
SL (Gabinet Marszalka) oraz 14 programdw przypisanych do WSIH (m.in. A.Y R..n Server 3,5; M.t W...s
Server 2008R2; N..L O...e STD DEV SL; F...a; System K...x; el...d; System L..i P..,j; e-T...a}.

 Zarzadzanie licencjami - Licencjonowanie oprogramowania firmy M...t (2019r.).

3t W zakresie bezpieczenstwa przetwarzania informac]l w biezacej pracy pracownika oraz zarzadzania
incydentami bezpieczerstwa - Bezpleczny Pracownik w Cyberprzestrzeni (2021 r.).

32 Funkcje systemu sA..r (20211120221}

% Stosunek pracy rozwigzano w latach 2020 i 2022 (po dwie osoby) oraz w 2019 1. 12021 1. (po jednej).

¥ Dalej: Sekretarz Wojewddziwa.
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uprawnienia.wzp.pPS prowadzony byt rejestr wiascicieli oprogramowania. W okresie
objetym kontrolg UMWZ nie korzystat z ustug podmiotéw zewnetrznych w zakresie
audytu oprogramowania i weryfikacji licencji na oprogramowanie. Dane zawarte
w spisach umozliwialy identyfikacje uzytkownika lub wiasciciela, a takze wskazywaty
miejsce instalacji. Nie ujeto w nich czeéci oprogramowania niepodlegajacego
ewidencji*6 w grupie wartosci niematerialnych i prawnych3 lub pozostatych wartosci
niematerialnych i prawnych3® (np. Z...m, L...x) oraz niezidentyfikowanego w eA...r
oprogramowania typu freeware®® lub trial*0, Prowadzone w UMWZ spisy nie
ohejmowaly licencji i oprogramowania instalowanego na telefonach {smartfonach)
lub tabletach, poza oprogramowaniem instalowanym przez pracownikéw WSIil-Il
przed ich przekazaniem uzytkownikom*'. Zostalo fo rowniez potwierdzone przez

powotanego biegtego (szerzej opisano w sekcji Stwierdzone nieprawidlowosci).
(akta kontroli str, 4, 49-50, 103, 120-124, 130-134, 136-140, 141-147, 219-223, 247,
248-252, 256, 258-260, 280-282, 283-313, 314, 315-327, 328-364, 365-367, 368~
370,458, 674,683, 771-776, 777,718, 779-782, 783-787, 813-832)

Okres waznosci licencji rozwiazan chmurowych, weryfikowany byl poprzez
dedykowane narzedzia lub platformy producentéw tego oprogramowania. Dane
w zakresie dat wygasniecia licencji pozostatego oprogramowania ujmowane byly
w programie A...sN...a. Informacje w tym zakresie nie obejmowaly oprogramowania
niepodlegajacego ewidencfi w tym programie®? (szerzej opisano w sekdj
Stwierdzone nieprawidiowosci).
{akta kontroli str. 4, 49-50, 103, 130-134, 219-223, 254, 280-282, 365-367, 368-370,
458, 460-461, 673, 675, 683, 771-776, 771, 7718, 779-782, 783-787)

W Urzedzie licencie nie byly przypisywane poszczegoinym stanowiskom.
Za zarzadzanie oprogramowaniem odpowiedzialni byli gléwnie pracownicy WSIil,
ktorym przypisano odpowiedzialnos¢ za ochrone i wykorzystanie wigkszosci
programéw funkcjonujgcych w UMWZ. Z 374 pozycji oprogramowania ujetego
w A..sN..a, 246 (65,8%) przypisano pracownikom WSIil. Badanie dostepnosci
oprogramowania po ustaniu stosunku pracy z 10 pracownikami Urzedu (5,5%
ze 182%) wykazato, ze oémiu pracownikom nie przypisano odpowiedzialnosci
za jakiekolwiek oprogramowanie. Dwdm pracownikom przypisano sze$¢ licencii.
Jednemu pracownikowi** przypisano odpowiedzialnoéé za cztery licencje programu
M... O...e 2016 Standard*>. Jednemu pracownikowi*® przypisano odpowiedzialnos¢
za dwa programy. Jeden wykorzystywany byt przez innego pracownika??. Licencja
drugiego programu wygasta z dniem 31 sierpnia 20221, i program nie byt
wykorzystywany, przy czym w A...sN...a licencja wskazana byla jako bezterminowa.
Ponadto w programie A..sN..a nie dokonano odpowiednich zmian w zakresie

3 System Obstugi Whioskéw o Uprawnienia do Systemdw Informatycznych Urzedu; dalej: uprawnienia.wzp.pl.

% W szezegdinodcl z uwagi na przewidywany okres ekonomicznej uzytecznosci kedtszy niz rak.

STWNIP,

38 PWNIP.

¥ Licencja aprogramowania umozliwiajaca darmowe rozprowadzanie aplikacji bez ujawnienia kodu Zrodicwego;
licencja freeware moZe zawierat dodatkowe agraniczenia, np. do uzytku prywatnego, edukacii i instylugji
publicznych, z wytaczeniem uzytku komercyjnego; dalej: freeware,

4 |.icencja polegajaca na tym, Ze mozna program komputerowy uzywaé przez z gory ustalony czas; dalej: trial.
# Oprogramowanie eS...a i O..k, lista obejmowala réwniez system operacyjny A..d 9.

2 Np. licencji o przewidywanym okresie uzywania krotszym niz rok.

4 W latach 2019 - 2022 (do 16 wrzeénia 2022 r.), stosunek pracy ustal w odniesieniu do 187 osdb
zateudnionych w UMWZ, przy czym pieé 0s6b ponownie zostato zatrudnionych w UMWZ,

*+ Biuro Promocji UMWZ - rozwigzanie stosunku pracy z dniem 16 sierpnia 2019,

4 7 odmiu licenc]i ww. programu, trzy byly zainstalowane, a pisé pozostawalo w rezerwie (wykorzystywane bylo
nowsze oprogramowanie, w tym dostarczane razem ze sprzetem komputerowym).

% Biuro ds. Rozwoju Regionalnago UMWZ - razwigzanie stosunku pracy z dniem 20 lutego 2021 .

# Jedna licencja C...1 D..w 9 na uzytkownika; aplikacja zainstalowana na dwéch jednostkach roboczych jednego
uzytkownika (stacjonarnef i mohilngj).
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przypisania oprogramowania po ustaniu stosunku pracy (szerzej opisano w sekdji
Stwierdzone nieprawidfowosci).
(akta kontroli str. 4, 254, 270-277, 328-364, 739, 740-743, 744-747, 682)

Sekretarz Wojewadztwa wyjasnil, ze (...} weryfikacja wygaszania ficencji odbywa sig
w sz6zegolnosci na podstawie corocznie przeprowadzanej inwentaryzaci (...). {...)
przenoszenie ficencji odbywa sie na podstawie uregufowan okre$fonych w Ksigdze
Zarzgdzania. (..) weryfikacja i zarzadzanie subskrypciami oprogramowania
chmurowego odbywa sie na platformach producentéw oprogramowania.

(akta kontroli str. 5, 254-255)

Badanie dotyczace zapewnienia aktualnych danych w systemach informatycznych
zwiazanych z zarzadzaniem oprogramowaniem®, po ustaniu stosunku pracy
z 28 pracownikami Urzedu (15,4% ze 182) wykazato m.in., ze w przypadku 25 os6b
nie dotrzymano wymaganych termindw wyslania wniosku w  sprawie
wyrejestrowania uzytkownika z systemu®. Odebranie uprawnief w systemach
informatycznych 24 uzytkownikom, realizowane bylo juz po terminie obowigzywania
dotychczasowych warunkéw zatrudnienia. Whioski o odebranie uprawnien 21
uzytkownikom wystano po rozwiazaniu stosunku pracy, a w dwoch —~ na jeden i dwa
dni robocze przed tym terminem. W jednym przypadku wniosek wystano 29
wrzesnia 2022 r. (w toku kontroli NIK), tj. blisko trzy miesigce od daty rozwigzania
stosunku pracy®®. W jednym przypadku nie wyslano wymaganego whiosku, mimo
uptywu blisko dziewieciu miesigcy od daty rozwigzania stosunku pracy®t (szerzej
opisano w sekcji Stwierdzone nieprawidiowoses).

(akta kontroli str. 739, 740-743)

Badanie préby 10 programéws? wykazato, ze w Urzedzie byly dostepne dowody ich
zakupu, a takze zapewniona byla mozZliwos¢ weryfikacii nabytych licend]i,
subskrypcji [ub innych form uprawnienia potwierdzajgcege prawo do
wykorzystywania programus3, Dowody potwierdzajgce legalnos¢ wiasnosi,
przechowywano w sejfie, wersje elekironiczhe kiuczy licencyjnych zaszyfrowano
w programie K...eP...s lub klucze licencyjne zapisano w BIOS, ktére weryfikowano
po podiaczeniu do internetu.

(akta kontroli str. 282, 493, 607-626, 638-646, 648, 649, 662-668, 748-749)

W okresie objetym kontrolg wytworzony zostat jeden program, ktérego autorem byt
pracownik UMWZ. Program uprawnienia.wzp.pl stworzony zostal wramach
obowiazkow stuzbowych {umowa o prace). Wiascicielem programu byt UMWZ, ktdry
dysponowat kodem Zrodfowym.

(akta kontroli str. 4, 118)

Prowadzony w eA..r spis oprogramowania pozwalat na identyfikacje liczby
wykorzystywanych lub wolnych licencji. Wedlug stanu na 6 wrzesnia 2022 r,,
w ww. spisie ujetych bylo 325 pakietéw oprogramowania™. tacznie odnotowano

48 p_r; uprawnienia.wzp.pl (m.in. wykorzystywany do przyznawania lub odbioru dostepu do domeny W...s lub
konta pacztowego) oraz A...sN..a.

49 Do 3 dni roboczych przed terminem ohowigzywania dotychczasowych warunkéw zatrudnienia, okreslony
w §6 ust, 5 Ksiggi Zarzadzania (5.8. instrukcja tworzenia, modyfikacji i usuwana identyfikataréw uzytkownikdw,
haset oraz praw dostepu do systeméw informatycznych).

50 7 dniem 30 czerwea 2022 1.

51 30 grudnia 2021 1.

52 Nabyte programy, odnowienia lub zwigkszenia liczby licengji dokonane w fatach 2019-2022, fj.: eA.r;
A.cG..S E.e A dC. e T.mV.r S.sW.sR.e Z.m M.t W..s R..e Desktop User; K.x 2.0;; C..IP..r
2020; A...e A..t P..1 2020 PL; dalej: préba 10 programdw.

55 Np. na podstawie oryginainych dokumentow lub z wykorzystaniem dedykowanego narzedzia lub platformy
producenta oprogramowartia.

5 Pakiety oprogramowania uwzgledniajace nazwe programu, jego wersje oraz typ licencii {Licensed Name;
Licensed Per Core; Free; Shareware; Trial), w tym licencje ,plywajace” (ang. floating licence) pozwalajace na
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22 193 instalacji, 23 038 dostepnych licencji oraz 850 wolnych licencji. W przypadku
trzech pakietow, liczba wykazanych instalacji w systemie eA...r byta wieksza od
podanej liczby dostepnych licencji: o jedng (C...0 W..x M...s; M... O...e 97) oraz
odwie (M... O..e Standard). Ogdlna liczba instalacj M... O..e byla nizsza od
dostepnych licencji {0 650).

(akta kontroli str. 4, 375-378 plik 5, 462-464, 771-776, 777)

Sekretarz Wojewodziwa w sprawie monitorowania uzywania réznych wersji
oprogramowania wyjasnit, ze takie analizy byly prowadzone i dotyczyto to m.in.
aktualizowanego oprogramowania M...t O...e.
{akta kontroli str. 459, 675)
Wedtug danych eA...r, w przypadku 18 programdw stopiert ich wykorzystania nie
przekroczyt 70% dostepnej liczby licencji®>. W przypadku szeéciu programéw
wolnych bylo ponad 10 licencji (od 11 do 2595%6). W czterech przypadkach dokonano
od jednej do dwdch instalacii (przy dostepnych od dwdch do trzech licencjach??), Nie
zainstalowano szesciu programow, mimo dostepnych licencji {w liczbie od jednej do
czterech®®),
{akta kontroli str. 375-378 plik 5, 788)

Sekretarz Wojewddztwa wyjasnit, ze (...) cze$é ,wolnych” licencji ma charakter
przejsciowy i jest zwigzana z trwajacym procesem wymiany sprzetu i aklualizacfi
oprogramowania na Sstacjach roboczych pracownikow (np. O..e 2019). Cze$é
wolnych licencii pozostaje w ewidencji, ale sg to licencie/oprogramowanie
wycofywane z uzycia ze wzgledu na brak wsparcia producenta, brak
kompatybilnodci z nowymi formatami plikow, brak funkcji ulatwiajacych prace
(dotyczy np. M... O..e 2003, 2007, 2010). Inne przypadki (eA...r, E...T} réwniez
dotyczg syltuacji przej$ciowej, a zakup licencji byf uzasadniony ze wzgledu na
konieczno$¢ zapewnienia cigglosci dziafania Urzedu w warunkach pandemii Covid-
19 i zapewnienia harzedzi do pracy zdalnej oraz realizowanego procesu konsofidacji
Urzedu {zmiany migjsca pracy duzej liczby pracownikow). Wykorzystanie licencji
antywirusa E...T zostalo takze zaplanowane i jest wdrazane do zwigkszenia ochrony
urzadzen mobilnych dzialajacych pod kontrola innego niz W..s systemu
operacyjnego. Ponadto wyjasnit, ze (...} zakup czesci {...) oprogramowania zostaf
dokonany w celu wykonania zadan, ktorych realizacja odbywala sie wiele fat temu
(np. projekly, zadania biezace). Oprogramowanie byfo wykorzystywane do
wytwarzania dokumentow lub przetwarzania danych. Licencje nie sq zdejmowane
zewidencii m.n. z powodu zapewnienia  mozliwosci  edycii  tych
dokumentow/danych. Jednoczes$nie starsze oprogramowanie systematycznie jest
wycofywane lub zastepowane nowszym w celu zapewnienia m.in. odpowiedniego
poziomu bezpieczenstwa i mozliwosci poprawnego przetwarzania nowych formatéw
danych |dokumentow. W zwigzku z niezidentyfikowaniem czterech programow
(z szedciu niezainstalowanych), odpowiednio skorygowano zapisy.

(akta kontroli str. 5, 461, 462-464, 525, 808-809)

korzystanie z jednej licendji przez kilku uzytkownikdw, w ramach jednej sieci lokalnej (np. A..Y F..eR..1).
Program eA..r wykrywat czesé tego samego opragramowania pad rdzna nazwa {np. E..TE..4; M... O...e).

55 W odniesieniu do wszystkich 18 programdw, jednostka ponosita wydalki zwigzane z nabyciem bad?
utrzymaniem przed okresem objetym kontrola. Nie uwzgledniono w tej grupie dwdch programéw; E,.T E..t - 14
wolnych instalacji z 18, . 77,8%) oraz eS..a.pl (31 z 55, §. 56,4%), poniewaz dane z eA..r nie ohejmowaly
instalagji na urzadzeniach mobilrych.

% Stopien instalacji nie przekraczyl od 55,1% do 97,2%. Dotyczylo M... O...e Standard 2010, poza tym walneg
licencie w liczbie od 47 do 198 dotyczyly czterech innych wersji M... O...e {P...| Plus 2007 - 55,1%; 2010; Small
Busingss Edition 2003 - 87,1% oraz P..} 2003 — 97,2%). Pozostale wolne licencje obejmowaly program T..
C..r (11 -68,8%).

STM..t V..o P..m 2010 {stopien: instalacfi nie przekroczyt 33,3%); A...e C..6 D...n and W..b P..m; A..e CS5
P..p oraz F...p (wszystkie 50%).

% (..1D.. W X3; Excel XP/2003 Prakiyczny Kurs Obstugi; M...t O..e P..l Plus 2013; M.t P..t 2013; N..n C..r
oraz T..0E..D.
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1.4, Zasady akceptowalnego uzZycia  sluzbowych  zasobow  sprzetu
komputerowego, oprogramowania lub informacji cennych dla UMWLZ zostaly
uregulowane w Ksiedze Zarzadzania.

(akta kontroli str. 48-49, 52, 79, 169-170, 172-173, 175-218, 420-426)

W sprawie zapoznania pracownikéw z zasadami uzycia stuzbowych zasobdw
Sekretarz Wojewddztwa wyjasnit, ze podpisanie przez pracownika formularza
stanowigcego zatacznik nr 3 do zarzadzenia wprowadzajacego Ksigge Zarzadzania
oznaczato zapoznanie sig trescig catego ww. zarzadzenia.

(akfa kontroli str. 458, 673-674)

Wedlug o$wiadczenia kierownika w WSIil-Il, do przegladu iweryfikowania
oprogramowania zainstalowanego na stacjach roboczych, wykorzystywane jest
regularnie oprogramowanie A..sN..a lub nieregularie - na biezgco — eA..r.
W sytuacji stwierdzenia niewtasciwych standw, byly one weryfikowane, a nastepnie
podejmowane dziatania w celu jego usuniecia lub naprawy. Powolany biegty
stwierdzit m.in., ze nie zidentyfikowano Zzadnego dowodu potwierdzajacego
przeprowadzenie takiego przegladu. W toku kontroli NIK przediozono raport
ze skanowania urzadzen w sieci Urzedu (wediug stanu na 9 wrzeénia 2022 r.) oraz
wydruk z eA..r, potwierdzajacy wyswietlenie 14 pazdziernika 2020 r. raportu
obejmujacego inwentaryzacje sprzetu.

(akta kontroli str. 4, 282, 501-502, 507-521)

Sekretarz Wojewddztwa wyjasnit, ze skanowanie sieci w zakresie urzadzen,
na ktdrych moze by¢ instalowane oprogramowanie realizowane jest na biezgco
przez administratoréw systemoéw informatycznych w ramach wykonywania zadar
stuzbowych. Ponadto wyjasnit, Ze przeglady oprogramowania | licengii
sq przeprowadzane w ramach corocznej Inwentaryzacii. Wyjasnit rowniez,
7e podejmowane dziatania naprawcze uzaleZnione s od analizy i oceny odrgbnie
kazdego zidentyfikowanego przypadku i mogq dotyczy¢ m.in.: deinstalacjifusunigcia
nielegalnego  oprogramowania,  dokonania  przegladu  oprogramowania
zainstalowanego w infrastrukturze teleinformatycznej urzedu, weryfikacji uprawnien
uzytkownikéw (w systemie operacyjnym), u kfbrych wykrylo nielegaine
oprogramowanie, dokonania przegladu bezpieczenistwa stacji roboczych tych
uzytkownikow  (np.  skanowanie  anfywirusowe),  przeprowadzenia — wsréd
pracownikéw urzedu kampanii informacyjnej przypominajacej zasady okreslone
w Ksledze Zarzadzania dotyczace uzytkowania | instalacji oprogramowania
komputerowego.

(akta kontroli str. 4, 5, 255, 460, 462-464, 472-473)

Waedtug danych zawartych w systemie A..sN...a, dla trzech programow wygasly
licencje, a dla pozostalych licencje oznaczone byly jako bezterminowe. Dotyczylo
to programow: A..d (wartos¢ 19,3 tys. zI; data wygasniecia subskrypcji 18 lipca
2021 r.); At C..e S..y F.. L..x (wartos¢ 0,7 tys. zt; data wygasnigcia 20 czerwca
2021 r.) oraz dwoch licencji P... l..0 P..k+P... T...a (warto$¢ ogdlem 23,4 tys. zI%,
data wygasnigcia 31 sierpnia 2022 r.).

(akta kontroli str. 136-140, 328-364, 427-456)

Sekretarz Wojewddziwa wyjasnil, ze subskrypcja oprogramowania A...d zostala
odnowiona na kolejne 12 miesiecy, w zwigzku z fym oprogramowanie nie zostafo
odinstalowane z jednostki roboczej. (...} A..f C..e S.y F. L.x zostalo
odinstalowane po wygasnieciu ficencii {...). (...) P... I..0 P..k+P... T..a zostalo
odinstalowane po wygasnigciu licenci - kompuler wycofany z eksploatacji,

% Wartosé jednego programu 11,7 tys. .
H




oprogramowanie usunigte. Czynno$¢ odinstalowania nie zostata udokumentowana
wydrukiem potwierdzajacym usunigcie oprogramowania.
(akta kontroli str, 523-524, 682)
W latach 2019-2022 Urzad nie ponosil kar z tytulu nielegalnego uzytkowania
oprogramowania.
(akta kontroli str. 4, 50, 471)

W okresie objetym kontrolg przed zbyciem lub przed przekazaniem do ponownego
uzycia urzadzen komputerowych (429), wszystkie licencjonowane programy zostaly
usuniete. Nie wystapily przypadki zbycia uszkodzonych nosnikéw. Przed
przekazaniem uszkodzonych dyskéw twardych do utylizacii przez podmiot
zewngtrzny, dokonywano frwalego usunigcia danych w sposdb uniemoziwiajacy ich
odzyskanie i odczytanieto,

(akta kontroli str. 5, 50, 261-267, 281, 391-401, 402-405, 566-612)

1.5. W wyniku badania proby 10 programéws! nie stwierdzono w UMWZ
korzystania z oprogramowania niezgodnie z warunkami nabycia ub uméw
licencyjnych okreslajacych sposob ich uzytkowania, Oprogramowanie bylo aktywne
i wykorzystywane.

(akta kontroli str. 748-749, 813-832)

Wedlug danych ujgtych w eA..r%2, w spisie oprogramowania wykazanych bylo 238
pakietow oprogramowania typu freeware, shareware® oraz trial {tj. 72,3% z 325
pakietow ogdtem). Badanie préby 31 pakietéw programéwt wykazato obecnosé
nieautoryzowanego oprogramowania na jednostkach roboczych, w tym gier
komputerowych lub oprogramowania z wykluczong mozliwoscig korzystania
komercyjnego®, Program eA...r nie zawierat kompletnych danych o zainstalowanym
oprogramowaniu, w tym co najmniej o 23 programach ujetych w A...sN...a oraz co
najmniej 15 programach wykazanych na czterech jednostkach roboczychet
(co opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 223 plik 3, 375-378 plik 5, 771-776, 777)

Sekretarz Wojewddziwa wyjasnit, ze w okresie objetym kontrolg nie byly
przeprowadzane weryfikacje oprogramowania pod katem zgodnoSci licencyjnej
przez producentow uzywanego w Urzedzie oprogramowania. Wyjasnit ponadto,
ze monitoring  legalnosci  oprogramowania polega na biezacym  przegladzie
oprogramowania  zainstalowanego w  infrastrukturze informatycznej Urzedu
fwzwigzku z powyzszym nie jest generowana na ta okoliczno$é dedykowana
dokumentacja. Gdy w procesie weryfikacji oprogramowania zwrécono uwage,
iz program 1.nV..w Jest na licencji freeware, lecz tylko do uiytku prywatnego,
program zostat natychmiast odinstalowany/skasowany z czterech komputerdw, na
ktbrych zostat wykryty. Potwierdzono, iz w kazdym przypadku oprogramowarnie nie
bylo wykorzystywane do celow stuzbowych lub nie bylo wykorzystywane w ogéle.
(akta kontroli str. b, 256, 459, 526, 675, 811)

80 7 wykorzystaniem narzedzia D...r M...r.

61 Przypis nr 52,

52 Stan na 6 wrze$nia 2022 1.

& Rodza] oprogramowania zamknigtego, kidre jest bezplatnie rozpowszechniane i ktérego kopiami wolno sig
dzieli¢, jednak korzystanie z jego petnej funkejonalnodci wymaga wniesienia okredlonych oplat pa pewnym
okresie uzytkowania lub zakups licencji; dalej; shareware.

8 Freeware (17); shareware {piec); trial (jeden); oznaczonych w eA...r jako licensed name (3} oraz na stacjach
roboczych poddanych ogledzinom przeprowadzonym 6 wrzesnia 2022 . (5).

8 Np. gry komputerowe (3... P..J; K.} Z...c...; D...e ... J...p); programy lypu shareware (np, A..U S..e N..r;
T.l C.rx64 8x; W..R... n..aP..) lub trial {A...Y F..eR..r 12.x; A .N); programy bezptatne z wylaczeniem
zastosowar kemercyjnych {np. B..Tp...r; J..GC..5; S..E..£P.r; L.nV..w; M..5).

66 7 10 poddanych ogledzinom, wykazanych w Odinstalu] Iub zmien program w  Panelu
sterowania\Programy\Pregramy.
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Stwierdzone
nieprawidtowosci

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidiowosci:

1. W procedurach Urzedu®” nie doprecyzowano zasad i kryteriow weryfikacii
oprogramowania (np. pod katem bezpieczenistwa w procesie nabywania); zasad
utrzymania kompletnosci i aktualnosci ewidencii; zasad dystrybucii i redystrybucii
licencji oraz wycofywania licencji; zasad i czestotliwosci okresowych przegladéw;
zasad monitorowania stanu  uzycia i legalnosci, zasad zarzadzania
oprogramowaniem z uwzglednieniem wszystkich rodzajow urzadzen koncowych
{np. tabletow i smartfondw). Ponadto nie okreslono mechanizmu kontrolnego
Zapewniajgcego, aby w procesie pozyskiwania oprogramowania SaaS, dokonywana
byta weryfikacja spelnienia okreslonych (np. w ramach listy kontrolnej} wymagan
oraz potwierdzenia, ze oprogramowanie spetnia oczekiwania UMWZ w wymaganym
zakresie, w szczegolnosci zdolnosci do zapewnienia ciaglosci ustug, dostepnosci
SLA, zarzadzania danymi, kontroli dostepu, bezpieczenstwa lub zgodnosci
zRODO®, Nie ustanowiono réwniez mechanizmu kontrolnego zapewniajacego
okresowe sprawdzanie wszystkich stacji roboczych, serwerdw, urzadzeth mobilnych
i udostepnionych udziatéw sieciowych uzytkownikéw pod katem obecnosci
nieautoryzowanego oprogramowania, w tym weryfikacji oprogramowania freeware
pod katem mozliwosci uzytkownika komercyjnego.

W sprawozdaniu powolany biegly stwierdzit m.in., Ze brak ustanowienia
szczegolowych zasad zarzadzania licencjami oraz brak skutecznych mechanizméw
kontrolnych i narzedzi wspierajgcych nadzor nad posiadanymi i wykorzystywanymi
licencjami stwarza ryzyko, ze gospodarowanie licencjami nie jest optymalne, przez
co moze teZ naruszac warunki licencji ispowodowac skutki finansowe (np.
koniecznosc wyplaty odszkodowania i poniesienia kosztow prawnych) oraz skutki
nigfinansowe (np. ulrata reputacfi). Natomiast brak mechanizmu kontrolnego
zapewniajaceqo, Ze w procesie pozyskiwania oprogramowania SaaS uwzglednia sig
adekwatng weryfikacje i ocene dostawcy i oprogramowania stwarza szereg ryzyk
Zwigzanych m.in. z nabyciem oprogramowania od niewiarygodnych dostawcow,
brakiem ciggloSci ustug wsparcia technicznego i bezpieczenstwa, brakiem reakcji
i rozwigzywania problemow/awarii przez dostawce w akcepiowalnym przez
organizacfe czasie, nhiespelnieniem podstawowych wymagar dolyczacych
zarzadzania danymi, kontroli dostepu, bezpieczenstwa oraz niespefnieniem
wymagart przepiséw prawa.

{akta kontroli str. 52-78, 79-117, 149-218, 496-497, 501-502, 505-506)

Sekretarz Wojewddztwa w sprawie niedoprecyzowania w procedurach Urzedu
obowigzkow monitorowania, wyjasnit, ze (...) Zadanie dotyczace ,Monitorowania
systemow informacyjnych” jest zapisane w Ksiedze Zarzadzania. Dokument ten jest
obechie aktualizowany | dostosowywany do zmieniajacych sie  warunkow
funkcjonowania Srodowiska, przetwarzania informacji, a takze zmian zwigzanych
Z konsolidacjg Urzedu. Aktualnie w Urzedzie nie przewidziano raporfowania
faktycznego korzystania z zainstalowanego oprogramowania lub jego przydatnosc”
w odniesieniu do kazdego uzywanego oprogramowania. Obecnie frwajq analizy
prawne | faktyczne dotyczace ewentualnej mozliwosci realizacji tego zadania
w odniesieniu  do wybranych rozwigzan informatycznych. Ponadto wyjasni,
Ze przepisy rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

67 W szczegoinodel w Ksigdze Zarzadzania (np. w zakresie realizacii zadan okreslonych w pki 4.10.5; 4.12.4
i 4.12.5.), zasadach wykonywania ustawy PZP |ub Instrukeji obfegu i kontroli dokumentaw.

8 Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2018/679 z dnia 27 kwietnia 2016 r, w sprawie
ochrony osdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95MB/MWE (ogdlne rozporzadzenie o ochronie danych osobowych;
Dz. Urz. UEL z 2016 1. Nr 119, str. 1 ze zm ).
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Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacfi w postaci elekfroniczne] oraz minimalnych
wymagan dla systemoéw teleinformatycznych®®, ani inne akty normatywne, nie
zawieraja okreslonych wymagan odno$nie realizacji zapewnienia bezpieczensiwa
informacji, wskazuja jedynie obszary regulacji a nie jgj szczegblowy zakres
(czestotliwosc, terminy itd.). Stad, przyjeta systematyka obowigzujgcej w Urzedzie
Ksiegi Zarzadzania nie dolyczy zagadnien {...) dotyczacych czestotliwosci, sposobu
lub zasad realizacji zadan okreslonych wpkt 4.10.5; 4.12.4 i 4.12.5. Ksiegi
Zarzadzania (...) Szczegofowy sposob realizacji (...} jest doprecyzowywany
podczas ich wykonywania, w zaleznodci od charakteru uzywanych narzedzi,
przykladowo zestawienie oprogramowania zainstalowanego na danym stanowisku
pracy jest mozliwe do uzyskania przy wykorzystaniu programu eA...r. Wyjasnit,
ze wskazane w zakresach czynnoéci zadania nie stanowig katalogu zamknigtego
i kazdy zakres czynnosci zawiera klauzule pozwalajaca na zlecanie pracownikom,
przez przefozonych, innych zadan niz wskazane w danym dokumencie (...).
Wyjasnit rowniez, ze (...} obowigzujace przepisy nie wymagajg posiadania listy
kontrolnej nabywania oprogramowania. Wypracowana | stosowana w Urzedzie
dokumentacja (m.in. umowy, opisy przedmiotu zamdwienia) stanowig wytyczne,
kibre sg poddawane aklualizacji i dostosowaniu do przedmiolu zamowienia.
Weryfikacja wymagar dokonywana jest w procesie realizacji zamowien.

(akta kontrofi str. 457-458, 525-526, 672-673, 810)

Ponadio w sprawie braku mechanizmu kontrolnego zapewniajacego weryfikacje
wymaga w procesie pozyskiwania oprogramowania SaaS wyjasnit, ze (...)
wymagania | warunki stawiane dostawcom oprogramowania i ustug sq definiowane
odrebnie dla kazdego przedmiotu zamdéwienia. (...} na elapie przygofowywania
odpowiedniej dokumentacji zaméwienia. Proces weryfikacji ww. wymagan jest
elementem oceny wplywajacych ofet (w tym charakterystyki danego
oprogramowania), odbioru przedmiofu zaméwienia, a takze odbywa sie w ramach
realizacji umow. Mechanizm kontrolny zapewniony jest poprzez oddelegowanie
pracownikbw z odpowiednimi  kompetencjami oraz wypracowane zasady
postepowania i pracy na uspojnionych wzorcach dokumentacji zamowien.

(akta kontroli str. 526, 811)

2. Prowadzone spisy licencji i oprogramowania’™ nie obejmowaly wszystkich
urzadzen wykorzystywanych w UMWZ. Nie ujmowano w nich oprogramowania
instalowanego na telefonach (smartfonach) lub tabletach (poza oprogramowaniem
instalowanym przez pracownikow WSIil-il przed ich przekazaniem uzytkownikom?1).
(akta kontroli str. 4, 49-50, 120-124, 130-134, 136-140, 141-147, 219-223, 247, 248-
252, 256, 258-260, 280-282, 283-313, 314, 315-327, 328-364, 365-367, 368-370,
375-378 plik 5, 458, 674, 683, 771-776, 777, 778, 779-782, 783-787)

Powotany biegly stwierdzil m.in., ze Urzad nie zapewnia skutecznego nadzoru nad
instalowanym i wykorzystywanym oprogramowaniem, z uwagi m.in. na brak objecia
kontrola, w czasie rzeczywistym, instalowania i wykorzystywania oprogramowania
na urzadzeniach takich jak: smartfony, tablety oraz brak zideniyfikowanych innych
skutecznych mechanizméw kontrolnych w fym zakresie (np. okresowe przeglady).
{akta kontroli str. 496, 501-502)

Sekretarz Wojewodziwa, w sprawie spisu licengji i oprogramowania instalowanego
na telefonach (smartfonach) lub tabletach wyjasnit, ze ze wzgledu na fo, iz fablety
oraz telefony obecnie znajdujg sie w posiadaniu uzytkownikow nie ma moZzliwosci

% Dz.U. 2 2017 . poz. 2247,
0 7 wykorzystaniem programdw: A...sN...a; eA..r oraz uprawnienia.wzp.ph.
MeS.ai0.k
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wylistowania" tego oprogramowania. Ponadto wyjasnit, ze nie jest prowadzony
codzienny monitoring oprogramowania w urzadzeniach mobilnych. Ze wzgledow
hezpieczenstwa urzadzenia mobilne nie sg logowane w sieci informatycznej
w domenie Urzedu. Natomiast na tabletach, na kidrych zostato zainstalowane
oprogramowanie: eS...a sq wykupione stosowne licencje, a O..k dla A..d jest
licencjg bezpfatng.

(akta kontroli str, 458, 674)

3. Nie zapewniono pehnych i rzetelnych danych w prowadzonych ewidencjach,
zawierajaoych informacje o licencjach i oprogramowaniu, a takze o przyznanych
uprawnieniach do wykorzystywania zasobow informatycznych UMWLZ, ..

3.1. Daty wygaéniecia licencji ujmowane w systemie A...sN...a”, nie obejmowaty
oprogramowania niepodlegajacego ewidencji w tym programie, w szczeg6Inosci
licencji o przewidywanym okresie uzywania krétszym niz rok lub wykorzystywanych
nieodptatnie”™. Nie ujgto wnim oprogramowania niepodlegajacego ewidendji,
ajednoczesnie niewykrywanego w eA..r’t, a takie oprogramowania

niezidentyfikowanego w tym programie”.
(akta kontroli str. 4, 48-50, 103, 120-124, 130-134, 136-140, 141-147, 219-223, 247,
248-252, 254, 258-260, 280-282, 283-313, 314, 315-327, 328-364, 365-367, 368-
370, 375-378 plik 5, 458, 460-461, 674, 675, 673, 683, 771-776, 777, 778, 779-782,
783-787)

Sekretarz Wojewodztwa wyjasnil, ze (...) weryfikacja wygaszania licencji odbywa sig
w szezegolnodcel na podstawie corocznie przeprowadzanej inwentaryzacji majatku
bedacego na stanie UMWZ. Natomiast przenoszenie licencji odbywa sig
na podstawie uregulowari okreslonych w Ksiedze Zarzgdzania. Z kolei weryfikacja
i zarzadzanie  subskrypcjami  oprogramowania  chmurowego  odbywa  sig
nha platformach producentdéw oprogramowania.

(akta kontroli str. 5, 254-255)

3.2. Pracownikom Urzedu nie przypisano odpowiedzialnodci za administrowanie
i ochrong 16 programdw7s, z 374 pozycii oprogramowania ujgtego w A..sN..a.
(akta kontroli str. 270-277)

Wedlug Instrukgji obiegu i kontroli dokumentéw, ewidencjg ilosciowo — wartosciowq
m.in. WNiP lub PWNIP prowadzi sie w UMWZ w programie A...sN...a {§86). Dowdd
przyjecia srodka trwatego’” stuzy do stwierdzenia faktu przyjecia $rodka trwafego do
uzytkowania (§91). Jest on wypelniany m.in. dla WNIP lub PWNIP i podpisywany
jest m.in. przez osobe przyjmujaca $rodek trwaly, odpowiedziaing za powierzone
mienie (§93).

(akta kontroli str. 103, 104, 105)

72 7 wylaczeniem oprogramowania SaaS, w przypadku ktorych waina$é ficencji weryfikowana byla
z wykorzystaniem dedykowanych narzedzi lub platform producentéw oprogramowania (np. Z...m lub Lex).

B Np, 7-.P; ef..g; ey f..eCr; 1..e0.e 0..00..8; S80S Wl V..aC.h V.. M.aP.r
(K2458); 7-...P; e...e; f..eC..r; |...e0..¢; V..aC..t (K1904); f..eC..r; [..e0..; M5 P.. ALL8 P... Coury
V...aC..t (K1942); 7-..P; ALN; f...eC..r; |...e0..e; S..cW..I; V...aC...t (K2278) — jednostki robocze poddane
ogledzinom, ktére zostaly przeprowadzone 6 wrzednia 2022 r. (Odinstaluj lub zmien program w Panelu
sterowania\Programy\Programy}.

™ Np. oprogramowania SaaS (m.in. Z..m [ub L...x).

5 Np, 7-.P; e-fg ep..y; f.eCot; Loe0ue; 0..n0..8; S..t8..h; S..oWlly ViaC.f Vo mea pr
(K2456); 7-...P; e-...¢; ...eC..r; |...e0..e; V...aC...t (K1904); F...d; f...eC..r; 1606, M5 P ALES P
€. R.d S..y L.g V..aC..t (K1842); 7-..P; ALN; f..eC..r L..20..8 S..oW..[; V...aC...t (K2278) —
jednostki robocze poddane ogledzinam przeprowadzonym 6 wrzednia 2022 r. (funkcja Odinstaluj lub zmien
program w Panelu sterowania\Programy\Prograry}.

7 Programy: O..k 8 (Biuro Geodaziy; N..L O..e STD DEV Si. (Gabinet Marszalka) oraz 14 programow
przypisanych do WSIil {m.in. A..Y R...n Server 3,5; M..t W...s Server 2008R2; N...L O...e STD DEV SL; F...3;
Systern K...x; el..d; System |.i P..j e-T..a).

" Dalej; OT.
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Sekretarz Wojewodztwa wyjasnit, Zze zapisy w systemie A..sN..a zostaly
odpowiednio uzupeinione lub skorygowane.
(akta kontroli str. 525, 808)

3.3. Badanie dostepnosci oprogramowania po ustaniu  stosunku pracy
z 10 pracownikami Urzedu (5,5% ze 1827¢) wykazalo, ze dwom pracownikom?®
nadal® przypisana byta w A...sN...a odpowiedzialno$¢ za szesé licencji®!; ponadto
licencia jednego programus? wskazana byla jako bezterminowa, chociaz wygasta
z dniem 31 sierpnia 2022 r. i program nie byt wykorzystywany®?,

(akta kontroli str. 4, 254, 270-277, 328-364, 739, 740-743, 744-747)

Sekretarz Wojewddziwa wyjasnit, ze zapisy w systemie A..sN..a, dotyczace
wskazanego oprogramowania zostaly zaktualizowane.
(akta kontroli str. 523, 714)

3.4. Program eA.r nie =zawierat akfuainych Iub kompletnych danych
0 wykorzystywanym (zainstalowanym) oprogramowaniu, w tym co najmniej o 23
programach ujetych w A...sN...a8 oraz o co najmniej 15 programach wykazanych na
czterech jednostkach roboczychss (z 10 poddanych ogledzinom). Ponadto z szesciu
niezainstalowanych programéw z dostepnymi licencjami (wediug danych eA..r
w liczbie od jednej do cztereches), cztery nie zostaly zidentyfikowane (t]. z wyjatkiem

dwaéch programéw M...4).
(akta kontroli str. 5, 375-378 plik 5, 461, 462-464, 771-776, 777,778, 779-782, 783-
787,788)

Sekretarz Wojewodziwa wyjasnit, ze niektdre rodzaje oprogramowania moga nie
by¢ identyfikowane przez system eA..r, w szczegbhosci w syltuacji, gdy:
oprogramowanie nie wymaga instalacjii na komputerze klasycznego komponentu
fdentyfikowanego jako program wykonywalny; producent eA...r nie posiada w bazie
wzorcow  identyfikacyjnych oprogramowania. W powyiszych sytuaciach do
zarzaozania oprogramowaniem wykorzystywane sg inne systemy informatyczne
{np. A..sN..a) fub dedykowane platformy producentdéw oprogramowania
(w przypadku oprogramowania chmurowego). Ponadio w sprawie czterech’
niezidentyfikowanych programéw wyjasnit, ze odpowiednio skorygowano zapisy.
(akta kontroli str. 459, 525, 676, 808-809)

3.5. Badanie dotyczace =zapewnienia aktualnych danych w  systemach
informatycznych zwigzanych z zarzadzaniem oprogramowaniem®?, po ustaniu
stosunku pracy z 28 pracownikami Urzedu (154% ze 182) wykazalo m.in.,
w przypadku 25 oséb nie dotrzymano wymaganych termindéw wystania wniosku
w sprawie wyrejestrowania uzytkownika z systemuss, Odebranie uprawnien

8 \W latach 2019 - 2022 {do 16 wrzednia 2022 r), stosunek pracy ustal w odniesieniu do 187 os6b
zatrudnionych w UMWZ, przy czym piec 0sdb penownie zostalo zatrudnionych w UMWZ,

7 Biuro Pramocji UMWZ (rozwiazanie stosunku pracy z dniem 16 sierpnia 2019 r.) oraz Biuro ds. Rozwoju
Regionatnego UMWZ (rozwiazanie stosunku pracy z dniem 20 lutego 2021 r.),

80 W toku kontroli NIK.

81 Cztery licencie pragramu M.., O...e 2016 Standard, jedna licencja C..| D..w9arazP.. 1.o P, k+P.. T..a.
2P l.oP. k. T.a

83 Brak wykazania instalacji programu w eA...r.

¥ Np. F..a K.x P.mF..a E..a; S.4 E..e A..t C...e Edition; S..k M...e; Z...C.... System P...| B...y w zakresie
V..; Modut B..§; E-T..a; System |.i P..j; A.a P.w-R..a; $..a; A..cG...; LS| RPO WZ: Aplikacia S..k;
eU...d; E..s N...t; NWP; Program Finansowo-Ksiegowy; Przeglad i Kontrola Budynku; V...g z Baza Cenowa WK1
8 Programy wymienione w przypisie nr 73 niniejszego wystapienia pokontrolnego.

8 C..ID..W X3; Excel XP/2003 Praktyczny Kurs Obstugi; N..n C..r; T...0E..D; M..t O...e P...| Plus 2013 oraz
M.t P..t2013.

8 gA...r; uprawnienia.wzp.pl {m.n. wykorzystywany da przyznawania iub odbioru dostepu do domeny W...s lub
konta pocztowego) oraz A...sN..a.

% Do 3 dni rohaczych przed terminem obowlazywania dotychczasowych warunkdw zatrudnienia, okreslony w §6
ust. 5 Ksiggi Zarzadzania (5.8. Instrukcja tworzenia, modyfikacji | usuwana identyfikatordw uzylkownikéw, hasel
oraz praw dostepu do systeméw informatyczrych).
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w systemach informatycznych 24 uzytkownikom, realizowane byto juz po terminie
obowigzywania dotychczasowych warunkéw zatrudnienia. Wnioski o odebranie
uprawnien 21 uzytkownikoms®® wystano po rozwigzaniu stosunku pracy (od dwach do
oémiu dni roboczych po ustaniu zatrudnienia), a w dwdch - na jeden i dwa dni
robocze przed tym terminem. W jednym przypadku wniosek wystano 29 wrzesnia
2022 r. {w toku kontroli NIK), tj. blisko trzy miesiace od daty rozwigzania stosunku
pracy®. W jednym przypadku nie wystano wymaganego wniosku, mimo uptywu
bliska dziewieciu miesiecy od daty rozwiazania stosunku pracy®l. Powyzsze miafo
wplyw na to, Ze uprawienia uzytkownikom odbierane byly po ustaniu zatrudnienia
w UMWZ. Dane odnotowane w programie eA...r i uprawnienia.wzp.pl nie wykluczyty
w dwoch przypadkach®? moZliwosci logowania sig takich oséb do zasobow
informatycznych Urzedu.

(akta kontroli str. 739, 740-743, 744-747, 795, 796)

Sekretarz Wojewddztwa wyjasnit, ze (...) termin ,3 dni roboczych” jest ferminem
wynikajacym wylgcznie z dokumentu wewneltrznego jakim jest Ksigga Zarzadzania,
a zatem ma charakter instrukcyjny. Wskazane zapisy ww. dokumentu, reguluja
I porzadkuja kwestie organizacyjno - fechniczne w ramach dzialania Urzedu,
w przedmiotowym przypadku, dotyczace odebrania pracownikowi okresfonych
uprawnien w zwiazku z jego odejéciem. Ich celem jest zapewnienie odebrania
uprawniett niezwlocznie po ustaniu stosunku pracy danego pracownika. Wobec
powyzszego, naruszenie terminu okreslonego w zarzgdzeniu, nie narusza zadnych
przepiséw powszechnie obowigzujacego prawa. Niezaleznie od powyZszego, co do
zasady obowiazek niezwlocznego odbierania uprawnien jest wykonywany.
Natomiast, powody wyslepowania sytuacji, (...} zakwalifikowano do zdarzen
o charakterze osobowym (czynnik fudzki).

(akta kontroli str. 793-794, 807)

Powolany biegly stwierdzit m.in., ze brak stosowania zautomatyzowanych narzedzi
zapewniajacych biezgca, kompletng i aktualng wiedze na femat instalowanego,
posiadanego | wykorzystywanego oprogramowania oraz stopnia wykorzystania
licencji na wszystkich urzqdzeniach znacznie utrudnia lub uniemozliwia prowadzenie
skutecznego nadzoru w calym ich cyklu Zycia ficencji na kazdego rodzaju
urzadzeniu. Stwarza to ryzyko naruszenia przepiséw prawa w tym zakresie,
aw konsekwencji do np. negafywnego wplywu na wizerunek organizacji fub
odpowiedzialno$ci karnej i cywilnef oraz kosztow dia organizaci.

(akta kontroli str. 503}

4. W okresie objetym kontrolg nieefektywnie monitorowano wykorzystywane licencje
| oprogramowanie, w szczego6inodci z wykorzystaniem programu eA..r. Mimo
deklaracji o prowadzeniu przegladu w toku kontroli stwierdzono przypadki
niewtadciwego postepowania z oprogramowaniem. Na przyktad badanie proby
31 pakietow programéw®3 wykazato obecno$é nieautoryzowanego oprogramowania

8 Data rozwiazania stosunku pracy: 25 marca 2020 r.; 28 lipca 2020 1; 29 lipca 2020 1., 14 pazdziemika 2020 1.,
27 stycznia 2021 r.; 31 stycznia 2021 r.; 30 kwietnia 2021 r.; 31 pazdziernika 2021 r.; 14 grudnia 2021 r.; 31
grudnia 2021 1. (czlery osohy); 31 stycznia 2022 r. (dwie osoby); 1 futego 2022 r; 28 lutego 2022 r.; 5 kwietnia
2022 r.; 17 maja 2022 v.; 31 lipca 2022 1.; 4 wrzeshia 2022 1.

%0 Z dniem 30 czerwca 2022 r.

9130 grudnia 2021 1.

92 Data rozwiazania stosunku pracy 28 utego 2022 r.; data wniosku 2 marca 2022 r.; data odebrania uprawnien
3 marca 2022r.; daty weA..r widziany" i ,ostatnie skanowanie” — 2 marca 2022 r. (K1155) oraz data
rozwigzania stosunku pracy 25 marca 2020 r.; data wniosku 30 marca 2020 r.; data odebrania uprawnien
1 kwietnia 2020 r.; daty w eA..r widziany" i ,ostatnie skanowanie” — 26 marca 2020 r. (K1328}.

9 Sian na 6 wrzesnia 2022 r., z tego: trzech oznaczonych w eA..r jako licensed name; pigciu stwierdzonych na
stacjach robaczych poddanych ogledzinom eraz 23 (z 238} programéw wykazanych eA..r typu: freeware {17);
pigciu programdw shareware (rodzaj cprogramowania zamknigtego, kidre jest bezplalnie rozpowszechniane
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na jednostkach roboczych, w tym gier komputerowych lub oprogramowania
z wykluczong mozliwoscig wykorzystania poza dziatalno$cig prywatng®.
(akta kontroli str. 375-378 plik 5, 771-776, 777, 778, 779-782, 783-787)

Sekretarz Wojewddztwa wyjasnit, ze (...) w toku realizacji przegladdw moga zdarzyé
Sle  sytuacje  wykrycia  nigautoryzowanego — oprogramowania,  woéwczas
przeprowadzana jest szczegblowa analiza wykrylych przypadkow, lakie
oprogramowanie jest usuwane fub deinstalowane ze stacji roboczych, a nastgpnie
dokontje sie rowniez przegiadu bezpieczenstwa kompulerdw (np. skanowanie
antywirusowe). W odnigsieniu do wykrytego w toku kontroli oprogramowania: (...)
3... P..I - oprogramowanie firmy M...t dostarczane z systemem operacyjnym W...s -
oprogramowanie  zostanie odinstalowane w trakcie najblizszej aktualizacji
oprogramowania systemowego, b} K...I — nie zidentyfikowano programu na stacjach
roboczych;, ¢) Z..e.c.. - oprogramowanie firmy M.t bezplaine (freeware)
preinstalowane z systemem operacyjnym - oprogramowanie zostanie odinstalowane
w trakcie najblizszej aktualizacji oprogramowania systemowego; d} D...e S... J..p -
pobrany i zapisany na kompulterze program instalacyjny, co eA...r zinterpretowal
Jjako uzycie/instalacje programu - pliki skasowane; (...) A..U S..e N..r - nie
zidentyfikowano programu na stacjach roboczych; (...} W...R... - nie zidentyfikowano
programu na Stacjach roboczych; {(...) A..N - nie zidentyfikowano programu na
Stacjach roboczych; (...) B..Tp..r - pobrany i zapisany ha komputerze program
instalacyjny, co eA..r zinterprefowal jako uzyciefinstalacje programu - pliki
skasowane; b} J...GC...s - nie zidentyfikowano programu na stacjach roboczych;
¢} S..E..t-P..r - komputery wirakcie wycofywania z eksploataci; d) I.nV..w -
oprogramowanie zostafo usuniete {...), e) M..s - nie zidentyfikowano programu
ha stacjach roboczych.

Podsumowujac {...) w lrakcie biezacego monitorowania zainstalowanego
oprogramowania (...) nie zosltalo wykryle nieauforyzowane oprogramowanie
f.nV..w (..). Po dokonanej przez Urzad analizie stwierdzono, ze: w jednym
przypadku oprogramowanie nie bylo wykorzystywane przez pracownika do celow
stuzbowych, w dwoch przypadkach zostat pobrany i zapisany na komputerze
program instalacyiny, co eA..r zinterpretowat jako uZyciefinstalacje programu;
wjednym przypadku nie stwierdzono wystepowania programu na komputerze
(nosnik danych komputera zostat wyczyszczony - komputer znajdujgcy sie
w magazynie byt przygofowany do przekazania/likwidacji). W  kazdym
zidentyfikowanym przypadiu usunigto program z no$nikow danych komputerow.
Dokonano przegladu uprawnien uzytkownikow i przegladu hezpieczenstwa stacji
roboczych. Poinstruowano uzytkownikéw o wymogu stosowania zasad dotyczacych
uzywania oprogramowania okreslonych w Ksiedze Zarzadzania. Podjeto dzialania
naprawcze w  celu  skutecznigjszego  wykrywania  hieautoryzowanego
oprogramowania.

{akta kontroli str. 522, 680)

Kierownik w WSIil-ll w sprawie instalacji na czterech jednostkach roboczych
aplikacji I..nV..w wyjasnit, ze nie miat (...} informacji w jakim celu ww. aplikacja
zostala zainstalowana na wskazanych czierech jednostkach roboczych. (...). Nie
miat réwniez wiedzy (...}, ze takie oprogramowania bylo zainstalowane na

i ktérego kopiami woino sig dzielié, jednak korzystanie z jego pelnej funkcjonalnosci wymaga wniesienia
okreslonych oplat po pewnym ckresie uzytkowania lub zakupu licencji: dalej: shareware) oraz jednego typu trial.

% Gry komputerowe: np. 3. P..l i Z...c... {po trzy instalacje); K..} (jedna instalacia); D...e S... J...p {jedna
instalacja; programy typu shareware; np. A...U S..e N..r {jedna instalacja); W...R... (jedna instalacia) lub trial
{A..N jedna instalacja); programy berplatne z wylaczeniem zastosowan kemercyjnych: np, B...Tp...r {siedem
instalacji); J..GC..s {jedna instalacja}; S..E..t-P..r (16 instalacjiy; C..r {41 instalagjiy; l..nV..w {(cztery
instalacje); M...s (jedna instalacja); inne: np. M...aT...r {dwie Instalacje).
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OCENA CZASTKOWA

OBSZAR

Cpis stanu
faktycznego

jednostkach roboczych, (...) i dowiedziat sie (...) o tym podczas ogledzin
przeprowadzonych 6 wrzesnia 2022 r. w toku konfroli NIK.

(akta kontroli str. 379)

Powolany biegly stwierdzit m.in., ze mimo posiadania oprogramowania eA...r, ktore
wspiera nadzér nad posiadanymi | wykorzystywanymi licencjami | oprogramowaniem
na hostach i serwerach narzedzie fo nie zostato zasilone rzeczywistymi danymi
o liczbie posiadanych licencji, co sprawia, Ze Urzad nie jest w stanie
w zautomalyzowany sposéb monitorowad, czy liczba posiadanych licencji jest
odpowiednia dla zainstalowanego oprogramowania. Ponadfo, nie wykonuje sig
udokumentowanych przegladéw w tym zakresie. (...). W toku prowadzonych
czynno$ci  nie  zidentyfikowano  dowodow  potwierdzajacych  wykonywanie
w zaplanowanych odstepach czasu audytéw/przegladdw (skanowania) pod katem
obecnosci nieauforyzowanego oprogramowania. Urzad nie dokumentuje rowniez
w jakikolwiek sposob (tickety, maile itp.) dowoddw wskazujacych na to jakie, I kiedy
niedozwolone oprogramowanie zostalo wykryte i np. usunigte. Nie zidentyfikowano
réwniez dowodu potwierdzajacego, Ze prowadzone sq w zaplanowanych odstepach
czasu przeglady urzadzen typu tablety, smartfony uzytkownikow pod kafem
obecnosci nieauiforyzowanego oprogramowania.

{akta kontroli str. 503, 504)

Badanie przeprowadzone 7 pazdziernika 2022 r. wykazalo m.in. obecno$é
programow 3... P..1 i Z..e.c.. (po trzy instalacje) oraz pliku dsj.exe (D..e S...
J..p)%. Ograniczona zostata liczba instalagji programu®® C..r (z 41 do 24
instalacji®’) oraz S..E..t-P..r (z 16 instalacji do 11 na jednostkach roboczych
wycofywanych z uzytkowania). Usunieto calkowicie: K...[; A..U S..e N..r; W..R...
A.N;B..Tp..r; J..GC...s; M..aT...r; L.nV...w (K2049 — usunigto®); M...s.

(akta kontroli str. 782-786, 797-802, 805 plik 11)

Najwyzsza Izba Kontroli negatywnie ocenia prawidlowoéé zorganizowania
i skuteczno$é realizowania procesu postepowania z oprogramowaniem, a takze
sposob uzytkowania programéw komputerowych. W Urzedzie nie okredlono
szezegblowych zasad zarzadzania licencjami, obejmujacych wszystkie elementy
i wymagane czynnosci niezbedne do skutecznej realizacji tego zadania. Chociaz
Urzad dysponowat wystarczajacym zasobem kadrowym | narzedziem
do monitorowania oprogramowania, o nie zapewnit aktualnych i kompletnych
danych niezbednych do jego efektywnego wykorzystania. Narzedzie nie bylo
wykorzystywane regulamie, w zaplanowanych odstepach czasu. Monitoring
oprogramowania  nie  obejmowat  telefonéw  (smarifonéw) i tabletow.
O nieskutecznosci podejmowanych dziatah $wiadczy stwierdzona w toku kontroli
NIK obecno$é nieautoryzowanego — oprogramowania na  urzadzeniach
komputerowych.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkow zwigzanych z jego nabyciem i uzytkowaniem.

2.1. Badanie proby 10 programéw wykorzystywanych w Urzedzie wykazalo,
ze proces nabywania oprogramowania, z wyjatkiem programu eA..r, byl
prowadzony z uwzglednieniem faktycznych potrzeb UMWZ. Oprogramowanie
nabywano w wyniku analizy zgloszonych potrzeb komérek organizacyjnych UMWZ,

9 Plik D....exe w katalogach Maje dokumenty (dwa kemputery) oraz R.B. {jeden komputer),

% Brak w raporcie wygensrowanym w eA.. .

97 Do 13 pazdziemika 2022 r., . daty podpisania zestawienia badania préby programéw w UMWZ dokenano
dalszego usuniecia nicktdrych programdw {m.in. usunieto wszystkie instalacje programu C...r}.

8 Pozostala trzy komputery na kidrych stwierdzono program mialy stafus offline.
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realizujacych zadania z wykorzystaniem oprogramowania bedacego przedmiotem
wniosku. Oprogramowanie nabywano w liczbie licencji objetej zgloszonym
zapotrzebowaniem. Nabycia programéw dokonywano na podstawie wewnetrznych
zasad wykonywania ustawy PZP9%,

(akta kontroli str. 282, 477-492, 748-749)

Kierownik w WS-l w sprawie sporzadzenia w UMWZ listy preferencyjne;
oprogramowania i jego wersji oéwiadczyt, ze faka lista nie funkcjonuje. Pracownikom
instalowana jest wersja oprogramowania z obrazu, w zalezno$ci od wezesnief
zdiagnozowanych  polfrzeb.  Wykorzystywany jest formularz  zgloszeniowy
zapofrzehowania (dostepny m.in. w intranecie). Pracownicy UMWZ (po akceptacji
kierownika swojej komorki organizacyjnej} zglaszaja do WSII na formutarzu
zapolrzebowanie na odpowiednie oprogramowanie. Pracownicy WSHl po
przeanalizowaniu zapotrzebowania, w syfuacji stwierdzenia zasadno$ci zakupu oraz
spefnieniv warunkow  okreSlonych w  uchwale Zarzady Wojewddziwa
Zachodpiopomorskiego nr 95/21 z dnia 27 stycznia 2021 roku w sprawie
wprowadzenia zasad wykonywania ustawy Prawo zamdwien publicznych
w Urzgdzie  Marszafkowskim Wojewbdziwa Zachodniopomorskiego, zglaszajg
odpowiedni  wniosek do Zarzadu Wojewddziwa  Zachodniopomorskiego.
Po akceplacji Zarzadu przeprowadzany jest zakup, wedlug odpowiedniej procedury
zamowienia  publicznego. Ponadto w sprawie analizowania zapewnienia
bezpieczerstwa oéwiadczyl, Zze przed zakupem oprogramowania pracownicy
WSIil-il weryfikujq spetnianie warunkéw w tym zakresie.

(akta kontroli str. 282)

Sekretarz Wojewodztwa w sprawie strategii prac rozwojowych w  zakresie
nabywania oprogramowania wyjasnit, ze ww. prace wykonywane sq ha podstawie
plandw definfowanych corocznie w ramach przygotowania budzetu Urzedu, plandw
zamowien publicznych oraz w zwigzku z realizaciy zadan i projektow
koordynowanych przez poszczegbine komérki organizacyjne. Wyjasnit ponadto,
ze weryfikacja poirzeb zwigzanych z zakupem oprogramowania w Urzedzie odbywa
sig m.in. na podstawie: analizy zgloszent zapotrzebowania poszczegéinych komérek
organizacyjnych Urzedu na oprogramowanie (...} sporzadzanych na wzorze
formularza zgloszenia zapotrzebowania; analiz  dokonywanych w  ramach
przygotowania dokumentac/i zamdwien, w lym postepowarit przetargowych
(zafacznik nr 2 - uchwala nr 95/21 Zarzadu Wojewddziwa Zachodniopomorskiego
z dnia 27 stycznia 2021 r. w sprawie wprowadzenia zasad wykonywania ustawy
Prawo zamlwie publicznych w  Urzedzie Marszafkowskim Wojewddziwa
Zachodniopomorskiego). W procedurze weryfikacji kazdorazowo brane sq pod
uwage celowodc, racjonalno$¢ oraz ekonomiczno$¢ realizaci zaméwienia.
Podsumowanie wynikow analiz znajduje sie w czedci opisowej (uzasadnieniu)
wnioskéw  kierowanych — na  posiedzenia  Zarzadu  Wojewddziwa
Zachodniopomorskiego, ~ dotyczacych akceptacfi realizacji zamowien oraz
w sporzgdzanych notatkach z szacowania wartosci zamowien. Wyjasnit réwniez,
ze weryfikacja kosziow utrzymania oprogramowania i weryfikacja rynku pod katem
cen oprogramowania konkurencyjnego jest dokonywana w ramach przygotowania
dokumentacji zaméwien, w fym postepowan przetargowych, gdzie w procedurze
weryfikacji kazdorazowo brane sg pod uwage zasadno$é¢ oraz ekonomicznosé
realizacji.

(akta kontroli str. 3, 5, 48-49, 256-257, 474)

% Do 31 grudnia 2020 r. z wylaczeniem stosowania przepisow ustawy z dnia 29 stycznia 2004 r. Prawo
zamdwien publicznych; dalej: pzp {Dz. U. z 2019 1. poz. 1843, ze zm.), na podstawie art. 4 pki § tej ustawy; ad 1
stycznia 2021 r. na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wize$nia 2019 r. Prawo zaméwien publicznych;
dalej: npzp (Dz. U. 22022 1. poz, 1710, ze zm.).
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2.2. W badanej probie 10 programow, UMWZ dysponowat dokumentacig
obejmujacy proces przeprowadzenia zamowienia publicznego, w tym zgtoszeniami
zapoltrzebowania przekazanymi przez merytoryczne komorki  organizacyjne
wykorzystujace dane oprogramowanie (zawierajgce m.in. analize w zakresie
uzasadnienia koniecznosci dokonania zakupu). Programy byly wykorzystywane.
Wedtug Urzedu, w ww. probie dwa programy miaty charakter oprogramowania
zintegrowanego {modutowego), 1. eA...r oraz A...G...100,

(akta kontroli str. 480, 748-749)

Zakupu programu eA...r dokonano na podstawie umowy'0! z 11 czerwca 2018 .,
zawartej z B...C. Uzasadnieniem zakupu byla konieczno$¢ sprawowania nadzoru
nad sprzetem komputerowym oraz instalacjg oprogramowania w UMWZ
(zapewnienie automatyzacji monitoringu i nadzoru nad sprzetem komputerowym
oraz licencjami oprogramowania juz =zainstalowanego i instalowanego
w przysziosci). We  wniosku  kierowanym do  Zarzadu  Wojewodziwa
Zachodniopomorskiego'®? wskazano m.in., ze obok sprzetu komputerowego,
narzedzie miato réwniez umozliwia¢ monitorowanie $rodowisk wirtualnych w siecl.
Whniosek zawieral wymagania, jakie musiatl spetnia¢ program (opisane w szesciu
punktach) oraz informacjg, ze po dokonaniu analizy jako jedyne oprogramowanie na
rynku spetniat je eA...r. W ramach umowy z 11 czerwca 2018 r. wydatkowano kwote
1449 tys. z. Umowa obejmowala m.in. zakup licencji bezterminowej na:
a) instalacje agentdéw na 1200 stacjach roboczych; licencji bezterminowej na jeden
e-Server (nielimitowany dostep do konsoli administracyjnej) oraz licencji
bezterminowe] na system raporiujacy C... R...1%9;, b} oprogramowanie
rozbudowujace eA...r o Skaner M... Hyper-V/V... (licencja bezterminowa na 24
serwery wirtualne; licencja bezterminowa na 200 maszyn wittualnych)io4,
c) oprogramowanie rozbudowujace eA..r o Skaner sieci SNMP i IP (licengja
bezterminowa na  nielimitowang  liczbe  wykrywanych  urzadzen)s;
d) oprogramowanie rozbudowujace eA...r 0 e-Helpdesk (licencja bezterminowa dia
15 administratorow)'%; dostawe silnikka bazodanowego'®”; e) ustugi instalacii,
konfiguracji systemu, przeprowadzenia szkolen, a takze wsparcia technicznego oraz
dostepu do internetowej bazy wiedzy przez okres 12 miesigcy'®®.

{akta kontroli str. 584-606, 607-616, 617-626, 789, 790, 791-792, 813-832)

W ramach kolejnej umowy (z 10 czerwca 2020 r.109), dokonano aktualizacji
programu do ver. 7 WEB wraz z rozszerzeniem dostepnych instalacji o kolejne 100
stanowisk (facznie do 1300 komputerow)!'¢; przediuZzono Swiadczenie uslug
serwisowania oprogramowania i systemu eHelpdesk v.3 przez okres 12 miesiecy
(od 12 czerwca 2020 r)". W ramach wynagrodzenia wydatkowano kwote
41,7 tys. zt. Wedtug wniosku skierowanego do Zarzadu, uzasadnieniem zakupu byta

100 Wykorzystywany do pracy na mapach i danych GIS {m.in. tworzenie i przetwarzanie istniefacych map, analiza
danych przestrzennych oraz ich wizualizacia oraz zarzadzanie danymi w gecbazach). W okresie objetym
kontrola, za kwote 83,6 tys. 2t zaktualizowano frzy licencie komercyjne A...cG...S do poziomu A...cG..S for
desktop advanced 10.7. Nabycia programu {zlecenie BG-1.7520.14.2019 2 17 grudnia 2019 r.) dokonano na
podstawie wewnetrznych zasad wykonywania ustawy PZP (konfrahent - producent platformy A..cG..S byt
jedynym autoryzowanym polskim dystrybutorem oprogramowania E...i ...},

101 Nr WSHil/9/2018 {ver. 6 WEB P...I}.

102 7 23 maja 2018 r.; dale]: Zarzad.

103 7a kwote 80,4 tys. zt.

104 Za kwote 14,6 tys. 28,

105 7a kwotg 8,9 tys, 21,

196 7a kwote 21,8 tys. 2t

107 Za kwote 16,1 tys. zk.

108 74 kwote 3,1 tys. zL.

199 Nr WSHil/15/2020.

110 Za kwote 16,5 tys. zt.

11 Za kwotg 25,2 tys. zt.

21




duza liczba zmian konfiguracji sprzetu i oprogramowania, wynikajacych ze zmian
struktury organizacyjnej, rotacii pracownikéw oraz wymiany eksploatowanych
urzadzen.

{akta kontroli str. 627-628, 629-635, 638-646, 789, 790, 791-792)

Rozszerzenia dostepnych instalacji o kolejne 100 stanowisk (lacznie do 1400
komputerow), dokonano na podstawie zlecenia z 23 listopada 2020 r.12 wraz ze
$wiadczeniem uslug serwisowych do 12 czerwca 2021 r. (za kwotg 7.4 tys. zi).
Ponadto na podstawie umowy z 23 czerwca 2021 r.'3, zwigkszono liczbe
dostepnych instalacji na stacjach roboczych na okres 12 miesigcy o kolejne 300
{do 1 7004, Dokonano réwniez aktualizacji programu do ver. 8 oraz przediuzono
Swiadczenie uslug serwisowania oprogramowania i systemu eHelpdesk przez okres
24 miesiecy5, Z tego tytulu wydatkowano kwotg 63,0 tys. zl.

(akta kontroli str. 647, 648, 649, 650-652, 653-661, 662-668, 789, 790, 791-792)

Ogotem w latach 2018-2022 na zakup i utrzymanie eA...r wydatkowo 257,0 tys. zt
(w okresie objetym kontrolg 112,1 tys. zi), w tym kwota 108,1 tys. zt (w okresie
objetym kontrolg 27,7 tys. zt) zostata przeznaczona na zakup ficencji''é, a 87,5 z
(w okresie objetym kontrolg 84,4 tys. zI) na wydatki zwigzane z instalacjg programu,
przeprowadzeniem szkolen, atakze wsparciem technicznym (serwisowanie
oprogramowania i systemu eHelpdesk). Wszystkie zamowienia zrealizowano
wedlug zasad przyjetych uchwatami Zarzadu'’, z wytaczeniem stosowania
przepisdw pzp (na podstawie art. 4 pkt 8 pzp).

Wedlug danych eA..r (f. bez uwzglednienia przekazanych lub ziikwidowanych
urzadzenn komputerowych), wykorzystywanych byto 1 188 instalacji na stacjach
roboczych (1. 84,9% z 1400 — stan na 12 wrzesnia 2022 r.). Wedlug stanu
na 10 czerwca 2020 .18 wykorzystywane byly 374 instalacje {31,2% z 1 200);
23 listopada 2020 r.119 - 452 (34,8% z 1 300). Liczha wykorzystywanych instalacji
zwigkszyta sie z 598 (42,7% z 1400 wedlug stanu na 23 czerwca 2021 r.1%)
do 1171 stacji (stan na 23 czerwca 2022 r.), co stanowito 68,9% wykorzystania
dostepnej liczby instalacji (1 700) w okresie od 23 czerwca 2021 r. do 23 czerwca
2022 r. (szerzej opisano w sekcji Stwierdzone nieprawidtowosc).

(akta kontroli str. 789, 790, 791-792, 812)

Sekretarz  Wojewodziwa w  sprawie pelnego  wykorzystania  dostepnych
funkcjonalnosci eA...r wyjasnil, ze stopient wykorzystania jest stale zwigkszany. {...).
Z wykorzystaniem eA...r na biezaco sprawdzana byla liczba wykorzystanych licencji
M... O..e. {...). System eA...r jest lakze niezbedny do swiadczenia ushug wsparcia
serwisowego (wewnetrznego helpdesku), co znacznie przy$piesza zbieranie
niezbednych informacji i podejmowanie odpowiednich dziatan. {...) producent
systemu eA...r, oferuje w pakiecie” duzy zakres funkcjonalny. Dazenie do ich
peinego wykorzystania, (...} nie moze by¢ uzasadniane samym faktem ich
dostepnos$ci i powinno by¢ dostosowane do biezacych potrzeb organizacii.

112 Nr CRU 3364.

113 Nr WSIIAM1/2021.

1 Za kwote 3,8 tys. zt

145 Z7a kwote 59,2 tys. zt.

116 M.in. stacje robocze, Crystal Reports; e-Server,

7 Qkredlonymi w §1 1 §2 zalgcznikéw nr uchwat Zarzadu Wojewodztwa Zachodniopomorskiego w sprawie
wprowadzenia zasad wykonywania ustawy Prawo zamdwied pubficznych w Urzedzie Marszatkowskim
Wojewbdztwa Zachodniopamorskiego nr: 1480118 z 13 wrzeénia 2016 r.; 90419 z 29 maja 2019 r, oraz 95/21
z 27 stycznia 2021 r.

118 Zawarcia umowy zwickszajace liczbe licencii z 1 200 do 1 300 stadii roboczych,

119 Zawarcia umowy zwiekszajace liczbe licencji z 1 300 do 1 400 stacii rohoczych.

120 Zawarcia umowy zwiekszajacej w okresie roku ficzbe licencji z 1 400 do 1 700 siacji roboezych.
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W toku analizy zakresu wykorzystania funkcji eA..r w fatach 2019-2022 nalezy
takze wzigC po uwage m.in.:
- bardzo zlozona infrastrukture informatyczng Urzedu (Srednio okolo 1400
zasobow sprzefowych | wirtualnych, ok. 13 lokalizacji) oraz dynamike jej zmian;
- okres pandemii 2020-2022 i uruchomienie zdainej pracy (catkowita zmiana
modelu funkcjonowania $rodowiska informatycznego Urzedu, w tym wymiana
wigkszo$ci stacji roboczych na laptopy);
- realizacje projektu konsolidacji Urzedu - budowa i eksploatacyjne uruchomienie
nowej siedziby Urzedu (czesciowo w toku);
- wycofanie z uzycia komputerdw wyeksploatowanych.
Realizacja wyzej wymienionych zadat wymagala zaangazowania wielu
(kilkudziesigciu) pracownikow, a efekly pracy nie byly pozbawione pierwiastka
bledu, wynikajgcego zaréwno z niedoskonatodci oprogramowania, niskiej jakosci
identyfikowanych lub wprowadzanych danych, czy bledbw po stronie pracownika.
Powyzsze mialo wplyw na podgjmowane decyzje w zakresie wykorzystania
niektorych funkcjonalnosci eA...r, koncentrujac sie na tych najwazniejszych z punktu
widzenia zapewnienia cigglosci dziafania organizacyy.

(akta kontroli str. 522-523, 679, 813-832)

Charakfer oprogramowania zintegrowanego (modutowego) miaf program S..T
i wspolpracujacy z nim program B...S. Oprogramowanie wykorzystywane bylo przez
Wydziat Ochrony Srodowiska UMWZ. Stuzylo do gromadzenia i przetwarzania
danych o $rodowisku oraz jego ochronie, naliczania opfat $rodowiskowych
i redystrybucii pozyskanych érodkéw finansowych. Umowa z producentem zostala
zawarta 5 listopada 2019 r12! i byla kontynuacig umowy z 2016 r.12? Przed
zawarciem umowy dokonano ustalenia wartodci zaméwienia na podstawie informaci
rynkowych.  Przedmiotem  umowy  bylo  rozszerzenie  funkcjonalnosci
eksploatowanych w Urzedzie systeméw o moduly UDIK'2, moduf do rozliczania
oplat rejestrowych do bazy danych o produktach i opakowaniach oraz o gospodarce
odpadami, modut gromadzenia i przetwarzania danych o pojazdach wycofanych
z eksploatacji, a ftakze prowadzenie usiug serwisu inadzoru autorskiego
do 31 grudnia 2022 r. W zwigzku ze zmiang przepisow, zrezygnowano z usiug
serwist i aktualizacji czterech moduldw'. taczne wynagrodzenie z tytulu
wykonania umowy okre$lono na kwote 9799 tys. zH?%. Wumowie zawarto
m.in. postanowienia dotyczace ochrony danych osobowych, atakze zapewnienia
bezpieczenstwa systeméw i danych przetwarzanych przez UMWZ. Dostepne byty
dowody zakupu, a takze zapewniona byta mozZliwo$¢ weryfikacji nabytego prawa do
wykorzystywania programu. Moduty programu S..T iwspoipracujacego z nim
programu B...S byly wykorzystywane12,

{akta kontroli str. 530-531, 532-572, 573-583, 748-749)

Dyrektor WOS wyjasnil, ze firma z ktora zawarto umowe, jest jedynym podmiotem
dysponujacym  kompleksowym produktem niezbednym do realizacji zadan
samorzadu wojewddziwa we wskazanym zakresie | posiada kody Zrodiowe

121 Nr WOSHM8/2019; zawarta w wyniku rozsirzygniecia postepowania o udzielenie zaméwienla publicznego,
przeprowadzonego w trybie zaméwienia z wolnej reki na podstawie arl. 67 ust. 1 pkt 1 lit. ai b oraz pkt 7 pzp.

122 Nr W0S8/20/2016 z 30 Histopada 2016 r., w kidrej przewidziano m.in, prowadzenie uslug serwisu i nadzoru
autorskiego do 31 grudnia 2019,

i23 Sluzacy realizacji obowiazku wynikajacage z art. 90 ust. 2 ustawy z dnia 16 kwiefnia 2004 r. o ochronie
przyrody (Dz.U, z 2022 r. poz. 916, ze zm.) w zakresie wydawania decyzji zezwalajacych na usunigcie drzew
i krzewow,

24 Wada i §cieki.

125 Platne do 31 grudnia 2019 1. w kwogcle 3499 tys, 2zt do 31 grudnia 2020 1. w kwocie 315 tys. 2t oraz da 31
grudnia 2021 1. w kwocie 315 tys. zl.

126 Raporty datyczace trzech moduldw, o ktdre rozszerzeno wykorzystywane oprogramowanie oraz obejmujace
moduly: Zuzyty sprzet oraz Oplata Opakowania.
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przedmiotowego oprogramowania, ktore stanowig wiasnosc infelekiualng firmy. (...).
Brak konkurencji nie jest efektem celowego zawezenia paramelrow zaméwienia,
awynika z wuzasadnionych polrzeb Zamawiajgcego. Dodatkowo w okresie
zawierania umowy nr WO0S/2018/2019 z dnia 5 listopada 2010 roku, fakt
uzytkowania kompleksowego narzedzia przez 15 wojewodziw wskazywafo, iz na
tynku nie istnieja rozsadne rozwigzania afternatywne, kire umoZliwifyby
kompleksowg | jednolila realizacje zadan w sposéh spéjny w refacji z bankiem
obstugujacym prowadzone rachunki bankowe. Wedhig posiadanej wiedzy tylko
jeden Urzad Marszaflowski korzystal z innego oprogramowania do weryfikacji opfat,
dodatkowo jedynie w zakresie merytorycznym. Na dzien dzisiejszy Urzgd ten
rowniez korzysta z ustug A...M. U podstaw fakiej oceny lezy ustalenie, ze aktualnie
nie istnigje na rynku zaden inny podmiot, posiadajacy gotowe rozwigzanie bedacy
w stanie kompleksowo zrealizowa¢ zamdwienie zaréwno od strony technicznej jak
i prawnej.

(akta kontroli str. 527, 528-530}

Sekretarz Wojewddztwa wyjasnit, ze w Urzedzie nie zdefiniowano dedykowanych
miar i wskaznikow efektywnosci wykorzystania zasobéw IT. W odnfesieniu do
pojecia ,Pomiary efeklywnoSci wykorzystania zasobow [T" stwierdzono brak
dostepnych (...} informacji (...}, co ulrudnia dobdr odpowiednich narzedzi
analitycznych. Wyjasnit ponadto, Ze nie prowadzono analizy efektywnosci
wykorzystania oprogramowania. Natomiast realizowane jest moniforowanie
wykorzystania oprogramowania {...). Trudno sobie nawe! wyobrazi¢ mozliwoscé
ahalizy efektywnosci wykorzystania” np. W...s, L.x, K..x, czy tez Z...m. Kwestie
fe mozna wyjasni¢ rowniez w ten sposéh, ze przy bardzo zlozonym zestawie
narzedzi i systemow, fakie sq niezbedne do realizacji zadan w Urzedzie, analiza
faktycznego wykorzystania oprogramowania w ujeciu cafosciowym wymagalaby
wielowymiarowego modely z uwzglednieniem wielt kryteridw i wskaZnikéw.
W procesie analizy potrzeb zakupowych dot. oprogramowania i podefmowanych
decyzji, w odnigsieniu do konkretnych przypadkéw, brane sg pod uwage dostepne
dane z réznych zrodef, w fym lakze sfosowane metody ankiefowe/wywiady
bezposrednie | inne, w celu okredlenia przyszlych polrzeb uzytkownikéw. Istotg
sprawy jest w rzeczywistosci to, czy oprogramowanie jest wykorzystywane, czy tez
nie - wiedze za$ w tym zakresie Urzad posiadaf i wykorzystywat.

{akta kontroli str. 5, 473-474)

Badanie proby pieciu programéw SaaS'2” wykazato, ze byly one wykorzystywane.
(akta kontroli str. 223, plik 4, 736}

Sekretarz Wojewodztwa wyjasnit, ze moniforowanie wykorzystania oprogramowania
W chmurze" odbywa sig na etapie planowania oraz przygotowywania dokumentacji
zamowienia danego oprogramowania lub uslugi. Analiza przybiera rding postac
w zaleznosci od posiadanych mozliwosci technicznych | organizacyjnych.
Whkorzystywane sq w tym celu moZliwosci (o ile takie sq zapewnione) platform
informatycznych  producentéw  oprogramowania  (np.  platforma  Z..m),
przeprowadzane sq badania ankiefowe - zbierane od kombrek organizacyjnych
Urzedu wnioski zapotrzebowania na oprogramowanie | ustugi, analizowane
sq wezesnigjsze zgloszenia, badana jest historia poprzednich zaméwien,
prowadzone sg spotkania i rozmowy z uzytkownikamiwnioskodawcami. Wyniki
powyzszych analiz majg swoje odzwierciedlenie m.in. w uzasadnieniach wnioskéw
przedkladanych Zarzadowi WZ dotyczacych akceptacji realizacji zaméwien.
Jednoczesnie monifforing wykorzystania oprogramowania ,w chmurze" odbywa Sle

127 Zweryfikowano wykorzystanie programaw w listopadzie 2019 r., w lulym oraz w okresie od marca do grudnia
202G r., wlutym  grudniu 2021 r. oraz w maju 2022 1.
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rowniez w ramach biezgcego zarzadzania dostgpem do ustug w ramach zmian

f przypisywania nowych uprawniei uzytkownikom. Ponadto wyjasnit, ze w Urzedzie

nie zidentyfikowano przypadku zakupu oprogramowania i jego niewykorzystania.
(akta kontroli str. 527, 528-530)

Tomasz Komorowski Dyrektor WSIiIl wyjasnit, ze w latach 20719-2022 nie
odnofowano problemow z zasadniczg funkcjonalnoscia  wykorzystywanego
oprogramowania.

(akta kontroli str. 734, 735)

W Urzedzie prowadzono okresowo (co najmniej raz w roku}, konfrole prawidtowosci
dzialania systemu identyfikatorow uzytkownikéw, haset oraz praw dostepu
do systemdw informatycznych.

(akta kontroli str. 507-521)

Sekretarz Wojewodztwa wyjasnit, ze badanie fakiycznej niezbednosci narzedzi
informatycznych jest dokonywane poprzez ocene zgloszonego zapotrzebowania
przez kierownikow komorek organizacyjnych zglaszajacego. Pod uwage brane
s zaréwno kompetencje pracownikow, obeche oraz planowane (przyszie} zadania,
kiére majg byc realizowane za pomocg whioskowanych narzedzi informalycznych.
Zasadnos¢ zgfoszenia zapoltrzebowania jest potwierdzana akceplacja kierownika
danej komdrki organizacyjnej Urzedu i podlega ocenie przez pracownikéw WSIi-if
wyznaczonych do obstugi zgloszenia. Dokumentacia ww. procesu znajduje
odzwierciedlenie w aktach spraw. Efektem badania moze byc akceptacja/realizacja
Zapotrzebowania we wnioskowanym zakresie, zmiana zakresu zapotrzebowania lub
wskazanie inhego sposobu realizacji zadan.

(akta kontroli str. 5, 257)
Urzad byt beneficientem w sze$ciu projektach finansowanych ze $rodkdw Unii
Europejskiej, ktorych trwatos¢ zakonczyla sie w okresie objetym kontrola. Nabyte
oprogramowanie obejmowato produkty firmy M...t (m.in. oprogramowanie biurowe);
osiem systemdéw lub portali do $wiadczenia uslug elektronicznych (np. portal
regionalny i serwisy informacyjne; regionalny biuletyn informacji publicznej, e-R...n -
hurtowania danych i baza wiedzy o regionie; system e-T...a)'8; R... H... E...e L..x
Server; oprogramowanie do tworzenia kopii zapasowych oraz programy Z..C...
iN...aP... . Wykorzystanie oprogramowania bylo nadzorowane po uptywie czasu na
realizacie zadania, ktdremu byio dedykowane. W okresie objetym kontrolg
oprogramowanie bylo wykorzystywane, z wyjatkiem jednego systemu. regionatna
platforma komunikacji elekironicznej wspéfpracujaca z ePUAP (RPKE), z oémiu
systemadw lub portali wykonanych w ramach projektu RPZP.03.02.00-32-007/10.

{akta kontroli str. 476)

2.3. W latach 2019-2022 r. (do 30 czerwca), wydatki zwigzane z obslugy
informatyczng Urzedu wyniosty tacznie 5 162,0 tys. 4, z tego 3 011,3 tys. zt (58,3%)
poniesiono na nabycie programéw komputerowych oraz 2 150,7 tys. zt (41,7%)
na wydatki zwiazane z wykorzystaniem z programow komputerowych.

Z igcznej kwoty przeznaczonej na nabycie programéw komputerowych
(3 011,3 tys. Zt), wydatkowano w poszczegblnych latach odpowiednio: 376,2 tys. zt;
5139 tys. zt; 20274 tys. zt oraz 93,8 tys. zh. Z lacznej kwoly poniesionej
na wykorzystanie programoéw komputerowych (2 150,7 tys. zl), w poszczegdlnych
latach wydatkowano odpowiednio: 775,9 tys. zt; 566,6 tys. zh; 449,9 tys. zt oraz
358,3 tys. zt. Najwyzszy udziat miato nabycie subskrypcii, na ktére wydatkowano
tacznie 8932 tys. zI {41,5%), z tego odpowiednio w poszczegdlnych latach:
210,3 tys. zt; 240,0 tys. zi; 222,5 tys. 2l oraz 220,4 tys. zL Na oplaty za wsparcie

128 Nr projektu: RPZP.03.02.00-32-007/110 realizowany w ramach Regionainege Programu Operacyjnego
Wojewodziwa Zachadniopomorskiego 2007-2013; okres frwatosci projektu zakonczony 20 grudnia 2020,
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Stwierdzona
nieprawidlowosé

i asysty techniczne wydatkowano faczna kwote 777,0 tys. zt (36,1%), z tego
odpowiednio w poszczegbinych latach: 205,3 tys. zt; 221,9 tys. zk, 211,9 tys. zt oraz
1379 tys. zt. Pozostale wydatki dotyczyly dostosowania i aktualizacji
oprogramowania {lacznie 406,0 tys. zt), przediuzenia umoéw licencyjnych (tacznie
63,2 tys. zl) oraz instruktazy i szkolen zwigzanych z nabytymi licencjami
(11,3 tys. zh.

(akta kontroli str. 269, 470)
2.4, Badanie proby szesciu programéw SaaS wykorzystywanych w Urzedziei2?
wykazato w szczegolnosci, ze przed udzieleniem zamdwienia publicznego
weryfikowana byta wiarygodnos¢ dostawcy'®0, dostepno$¢ umowy SLA,
bezpieczenstwo, zgodno§¢ z RODO. Postanowienia w zakresie zapewnienia
bezpieczenstwa lub zgodnodci z RODO zamieszczano w umowach zawieranych
z kontrahentami. W dokumentacji zamowienia publicznego, potwierdzana byla
weryfikacja kontrahenta, ktdra obejmowala sprawdzenie podainika pod wzgledem
podatkowym zgodnie z wymogami ustawy o podatku od towarow i ustug31.

(akta kontroli str. 737-738)

Sekretarz Wojewodztwa w sprawie weryfikacji spetnienia warunkdw wyjasni, ze {...)
takie kwestie rozsirzygane sq {...) podczas sporzadzania m.in. opisu zamdwienia
(uwzglednia on warunki jakie powinno spelnia¢ dane oprogramowanie (...)), projekiu
umowy. (...) w zakresie ochrony danych osobowych, (...), w lresci uméw
Z wykonawcami nalezy stosowaé odpowlednie klauzule zapewniajace ochrong tych
danych. Wen/fikacja spefnienia okreSinych wylycznych nasteptje w drodze
opiniowana projekidw umdw przez pracownikow Wydzialu Bezpieczenstwa
i Ochrony Informacji Niejfawnych. (...} w zakresie zapewnienia realizacji przez
wykonawce ciggiosci Swiadczonych usthig - wymagania definiowane sq w fresci
umoéw {...) zapisy dotyczace warunkdw Swiadczehia wsparcia technicznego rowniez
sg definiowane w umowach (...) wymagania dofyczace zarzadzania danymi, kontroli
dostepu, bezpieczenstwa okreslane sa w opisie przedmiofu zamowienia oraz
w tresei umow. Potwierdzeniem weryfikacji zdefiniowanych wymagan jest podpisany
protokdt odbioru przedmiotu zaméwienia.

(akta kontroli str. 526, 811)

W dziatalnosci  kontrolowanej jednostki w  przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowose:

Nabycia dodatkowych instalacji agentéw eA..r nastacjach roboczych wraz
z ustugami serwisowania oprogramowania i systemu eH., dokenywano w liczbie
nieadekwatnej do potrzeb Urzedu. Na podstawie umowy z 10 czerwca 2020r.
zwiekszono liczbe instalacji z 1 200 do 1 300 stacji roboczych'2, chociaz wedlug
stanu na ww. dzieft dokonano 374 instalacji (tj. 31,2% z 1 200)'%. Na podstawie
Zlecenia z 23 listopada 2020 r.%¥ liczbe dostepnych instalacji zwiekszono o kolejne
100 stacji roboczych, podczas gdy wedlug stanu na ten dzier wykorzystywano 452
instalacje (34,8% z 1 300). Liczbe dostepnych instalacji zwiekszono w okresie od 23

123 Po dwa nabyte w 2019 1 2020 i po jednym z 20211 2022,

W Min. w zakresle zapewnienia ciaglosei usiug (SaaS} oraz zapewnienia wsparcia technicznago
i bezpieczenstwa.

131 Ustawa z dnia 11 marca 2004 r. o podatku od fowaréw i ustug (Dz. U. z 2022 r. poz. 931, za zm.).

132 Umowa na kwotg ogdlem 41,7 tys. 2}, obejmowala zwiekszenie liczby instalacii agentéw eA..rz 1200 do
1300 stacji roboczych (16,5 tys. zt) oraz zapewnienie serwisowania oprogramowania i systemu eH. na 12
miesiecy (25,2 tys. ).

133 Wedtug danych eA...r z 12 wrzednia 2022 1, {tj. bez uwzglednienia przekazanych lub zlikwidowanych do tej
daty urzadzest komputerowych).

M Na kwote ogdlem 7,4 tys. 2, & na jego podstawie zwiekszono liczbe instalacji z 1300 do 1 400 stadi
roboczych wraz ze $wiadczeniem uslug serwisowych dla tych stacji do 12 czerwca 2021 1.
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czerwca 2021 r. do 23 czerwca 2022 r. o 300 (do1700)'%. Liczba
wykorzystywanych instalacji wzrosta ze stanu na 23 czerwca 2021 r., tj. 598 (42,7%
z 1400) do 1171 stacji wedlug stanu na 23 czerwca 2022 r. (co stanowito 68,9%

wykorzystania dostepnych 1 700 instalacji w tym okresie).
(akta kontroli str. 670 plik 1, 789, 790, 791-792, 812)

Sekretarz Wojewodztwa wyjaénil, Ze dane z systemu eA..r nie zawierajg danych
historycznych w zakresie zmian zachodzacych w strukturze (ficzebnosci) sprzgtu
komputerowego {...) i nie moga by¢ podstawa do analizy wykorzystania licencfi
systemu eA..r w okresie 2019-2022, ani tez dynamiki zmian tego zjawiska. Dane
obrazuja wylacznie biezacy stan wykorzystania licencii eA..r fi. na dzien 15
wrzesnia 2022 . {...) nie zostaly uwzglednione komputery, kiore zostaly usunigle
zeA..r (ze wzgledu np. na likwidacfe, przekazanie, wymiang zuzylego sprzetu
komputerowego} i zdjete ze stanu Urzedu. (...} w latach 2019-2022" {...) Urzad zbyt
429 komputeréw, kiére nie figuruja w zestawieniu eA...r. Po uwzglednieniu (...) 429
komputerow suma (...) wyniesie 1 617 (1 188+429), na ktbre byly potrzebne licencje
programu eA...r. Zatem nie mozna, korzystajac na danych eA...r z dnia 15 wrzesnia
2022 r., wyliczy¢ dokladnie ile w zeszlych latach bylo zajetych licencji, poniewaz nie
ma juz tych informacji w systemie. (...) préby obliczenia liczby komputerow
zakupionych i zbytych w danym roku nie przekiadaja sie wprost na liczbe zuzytych
licencji, poniewaz:

a) w procesie wymiany komputeréw na nowe, w celu zachowania cigglosci
dziatania Urzedu, przez okres wielu miesigcy zachodzifa konieczno$¢ posfadania
licencji eA...ra na ,stary" I ,nowy" komputer. Wymusza to réwniez polityka licencyjna
producenta, ktéra wymaga posiadania licencfi takie dla komputeréw czasowo
niguzywanych, np. bedacych w serwisfe, w trakcie konfiguracji, w przygotowaniu do
wydania nowemu pracownikowi, czasowo przechowywanych w magazynie itd.
Dodatkowo szczegdina sytuacja zaszta w roku 2021, w kiorym zakup ok. 520
nowych komputeréw zbiegt sie w czasie z terminem przeprowadzki do nowej
lokalizacji Urzedu, w zwigzku z czym, | ze wzgledu na logistyke cafef operacyi, zaszla
koniecznodé czasowego pozyskania na okres jednego roku dodatkowych 300
licencji eA...r;

b) w systemie eA...r inwentaryzowane sg rowniez serwery wirtualne, ktorych liczba
zmienia sig {...).

Decyzja o zakupie dodatkowych 100 licencji stanowiskowych z dnia 10 czerwca
2020 r. oraz 100 licencji stanowiskowych z dnia 23 fistopada 2020 r. wynikata ze
zidentyfikowanych potrzeb oraz faktu wykorzystania w tamiym okresie wszystkich
dostepnych licencji eA...r. Ich fimit zostal osfagniely w zwigzku z wyposazeniem
w dodatkowe komputery przenosne pracownikow $wiadczgcych prace zdaing
z powodu ogloszenia w kraju stanu pandemii Covid-19 {...). Natomiast w okresie od
23 czerweca 2021 r. do 23 czerwca 2022 r. zwigkszono limit licencji o kolejne 300
stanowisk ze wzgledu na kontynuacie dzialan zwiqzanych z pracq zdalng
pracownikow w frakcie pandemii, a fakze wymiang spizetu stacjonamego na
mobilny oraz realizowana przeprowadzka czedci pracownikéw do nowef siedziby
przy al. Pilsudskiego 40 w ramach konsolidacji Urzedu. W chwili obecnej stan
posiadanych licencji wynosi 1 400, przy czym zainstalowanych licencjonowanych e-
agentow jest ok. 1 300. Pozostale ,wolne" ficencje stanowiq bufor dla serwerow
i nowych komputeréw, ktdre beda funkcjonowac w nowopowstalej siedzibie UM przy
ul. Mazowieckiej. Racjonalno$¢ gospodarowania oraz moniforowanie wykorzystania
ficencji znajduje swoje potwierdzenie w fakcie, Ze po zakorczeniu procesu

135 Umowa na kwole ogdtem 63,0 tys. 2, zwigkszajaca w okresie roku liczbg instalacji z 1400 do 1 700 stacji
roboczych (3.8 tys. zib oraz serwisowanie oprogramowania | systemu eHeipdesk na okres 24 miesigcy
(59,2 tys. 21).
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przeprowadzki i modernizacji sprzetu komputerowego liczba licencji systemu eA...r
zostala zmnigjszona z 1 700 do 1 400.
(akta kontroli str. 522, 677-678)

NIK wskazuje, ze 429 sztuk zbytego (przekazywanego lub zlikwidowanego) przez
Urzad sprzetu komputerowego dotyczy calego okresu lat 2019-2022, Proces ten
realizowany byt sukcesywnie, co oznacza, ze np. do 10 czerwca 2020 r. liczba ta
zmniejszyta sie do 343 w zwiazku z przekazaniem 86 szi13% urzadzen
komputerowych.  Uwzgledniajac  przekazany  sprzet  komputerowy!®7,
wykorzystywanych byte maksymalnie!38 wedtug stanu na;

— 10 czerwea 2020 r.: 717 instalacji agentéw na stacjach roboczych'3 (59,8%
z 1 200 dostepnych);

— 23 listopada 2020 r.: 7950 (61,2% z 1 300);

— 23 czerweca 2021 r.: 895™ (63,9% z 1400), 1. do dyspozycji pozostawalo
¢o najmniej 505 wolnych instalacji; we wniosku z 5 maja 2021 r.142 planowano
zakup 483 szt. komputeréw przenos$nych;

— 23 czerwca 2022 r.: 11733 (69,0% z 1 700); natomiast zwigkszajac liczbe
dokonanych instalacji o liczbe przekazanych stacji roboczych w okresie
od 23 czerwca 2021 r. do 23 czerwca 2022 r. — 1 468144 (86,4% z 1 700); w
okresie od 23 czerwca 2021r. do 23 czerwca 2022 r. zdeinstalowano
oprogramowanie na 295 stacjach komputerowych (w tym zbyto 194
urzgdzenia), natomiast agentéw eA...r zarejestrowana na 573 (tj. dodatkowo
w tym okresie potrzebnych bylo 278 wolnych instalacji);

— 12 wrze$nia 2022 r.: 1 18845 (84,9% z 1 400).

Uzasadnieniem zakupu eA...r bylo zapewnienie automatyzacji monitoringu i nadzoru
nad sprzetem komputerowym oraz licencjami oprogramowania juz zainstalowanego
i instalowanego w przysziosci. Z powyzszych danych wynika, zeistotna liczba
urzadzen komputerowych wykorzystywanych w UMWZ, z uwagi na brak rejestracji
na nich agentéw eA..r, pozostawala w okresie objetym kontrolg poza

136 Przed 10 czerwca 2020 r. ostatnie sziuki sprzefu komputerowego (osiem z 86) zostaly przekazane 1 kwietnia
20620r.

137 Wedlug kryterium daty odinstalowania systemu operacyjnego (S0), niezaleznie od daty rzeczywistego zbyeia
{przekazania lub zlikwidowania) sprzelu kemputerowego przez Urzag,

138 Przyieto maksymalng liczbe instalacji agentéw eA...r, ti. ze byta ona dokonana na wszystkich przekazanych
lub zlikwidowanych stacjach roboczych.

139 374 zarefestrowanych agentdw eA...r oraz 343 komputery {nisuwzglednione w eA...r) pozostajace na stanie
UMWZ po 10 czerwea 20201,

0 Wszystkie wykorzystane instalacie {452} dotyczyly zarejestrowanych agentéw eA..r; w okresie od 10
czerwea 2020 r, do 23 listopada 2020 r. Urzad nie zbywal (przekazywat lub likwidowal) sprzetu komputerowego
w okresie od 10 czerwca 2020 r. do 23 listopada 2020 .

41 598 zarejestrowanych agentéw eA...r oraz 297 kamputerdw, na kidrych zdeinstalowano system operacyjny
do 23 czerwca 2021 r. (pieé szt. w maju 2021 r,; jedna szt. — 7 czerwca 2021 r.; wszystkie sze$é szt przekazana
1 lipca 2021 r.).

142 Skierowanego do Zarzadu, dotyczacego podjecia Uchwaly w sprawie wszczecia postepowania o udzielenie
zamdwienia publicznego.

M3 1 171 zarejestrowanych agenidw eA..r oraz dwa komputery (nieuwzglednione w eA...r} pozostajace na
stanie UMWZ po 23 czerwca 2022 1. ({]. stan pomniejszony o 295 stacji roboczych przekazanych w okresie od
23 czerwca 2021 r, do 23 czerwca 2022 1., w tym 50 szt. czerwiec 2022 1, (do 23,08); 27 szt maj 2022 1. 15 szt.
kwiecien 2022 r; 15 szt. marzec 2022 r. - wszystkie ww. 107 szt. przekazano w czerweu (po 23.06.), lipeu lub
siarpniu 2022 ).

144 1 171 zargjestrowanych agentdw eA...r; 295 stacii roboczych przekazanych w okresie od 23 czerwea 2021 .
do 23 czerwca 2022 r. oraz dwa kemputery (nisuwzglednione w eA...r) pozostajace na stanie UMWZ po 23
czerwea 2022r.

45 1 188 zarejestrowanych agentow eA..r.
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OCENA CZASTKOWA

Whioski

Uwagi

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

zautomatyzowanym nadzorem'46, Na tych komputerach nie bylo rowniez mozliwosci
wykorzystywania funkgji, kiére zadecydowaly o nabyciu tego programu'#7.

(akta kontroli str. 584-586, 627, 650-651, 751-753, 790, 791-792)

Przyjete przez Urzad rozwiazania w zakresie planowania, finansowania i realizacji
dzialafi podejmowanych w ramach zarzadzania oprogramowaniem, uwzglgdnialy
faktyczne potrzeby UMWZ, z wyjatkiem nabycia dodatkowych licencji programu
eA...r. W procesie pozyskiwania oprogramowania w modelu SaaS dokonywana byla
ocena i wenyfikacja spelniania wymagan Urzedu, w tym potrzeby ich nabycia.
Nabywane oprogramowanie byto wykorzystywane.

IV. Uwagi i whioski

W zwiazku ze stwierdzonymi nieprawidlowosciami, Najwyzsza lzba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Okreslenie | wprowadzenie szczegdlowych zasad zarzadzania oprogramowaniem
(licencjami), w tym nabywania i wykarzystywania oprogramowania w modelu SaasS.

2. Przeprowadzenie peinego przegladu wszystkich zasobow  informatycznych
Urzedu, w tym urzadzen mobilnych, w celu zweryfikowania i niezwlocznego
usuniecia nieautoryzowanego oprogramowania.

3. Objecie regulamym monitorowaniem calego oprogramowania, w tym
instalowanego | wykorzystywanego na urzadzeniach mobilnych, dokumentowanie
podejmowanych czynnoscl, w tym dziatan naprawczych.

4. Wprowadzenie rozwigzan zapewniajgcych aktualno$é i kompletnosé danych
wykorzystywanych w zarzadzaniu oprogramowaniem,

Najwyzsza 1zba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 11 2 ustawy o NIK, kierownikowi jednostki kontrolowane
przystuguje prawo zgloszenia na pidmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przysiuguje do wystapienia pokontrolnego
zmienionego zgodnie z treécig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg lzbe Kontroli,

w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
whioskéw oraz o podjetych dziataniach lub przyczynach niepodjgcia tych dziata.

146 | jczba komputerdw wzrasta z 1023 (wniosek w sprawie zakupu programu eA...r z 23 maja 2018 r.), poprzez
ponad 1 100 (wniosek z 28 maja 2020 1.}, do ponad 1 200 (wniosek z 16 czerwca 2021 1.).

171 W szczegdlinoscl zdalne konfigurowanie polityk bezpieczenstwa, kidre umozliwiajg hlokowanie pobrania
plikéw muitimedialnych i wykonywalnych z poziomu przegladarek internetowych oraz generuja powiadomienia
dia uzytkownika komputera i administratora o kazdej probie naruszenia te] polityki, a takze zintegrowane
kompleksowe narzedzie do abstugi zgloszen serwisowych (H.},
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W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Szczecin, 28 pazdziernika 2022 r.

Najwyzsza Izba Kontroli
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