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Rozdziatl. Zatozenia poczgtkowe oraz wymagania ogdlne

1.1 Wprowadzenie

Zamowienie realizowane jest w ramach projektu ,Zachodniopomorskie e-Zdrowie”
wspotfinansowanego srodkami Unii Europejskiej w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Zachodniopomorskiego na lata 2014-2020 Os Priorytetowa 9 Infrastruktura publiczna,
Dziatanie 9.10 Wsparcie rozwoju e-ustug publicznych (e-Zdrowie).

Przedmiotowe postepowanie dotyczy realizacji Platformy Regionalnej w Urzedzie Marszatkowskim
Wojewddztwa Zachodniopomorskiego bedacego jednoczesnie Zamawiajacym i Liderem Projektu.

1.2 Integracja z centralnym systemem e-zdrowie

1. Regionalny System Informatyczny (RSI) musi zapewniac integracje funkcjonalng z systemem
teleinformatycznym, o ktérym mowa w art. 7 ust. 1 ustawy o systemie informacji w ochronie
zdrowia (Dz.U. 2020, poz. 702 z pdin. zm.), co najmniej w zakresie opisanym w dokumentach
opublikowanych przez Centrum e-Zdrowia (dotychczas CSIOZ), tj.:

1) ,Opis ustug biznesowych Systemu P1 wykorzystywanych w systemach ustugodawcow”,
2) ,,Opis funkcjonalny Systemu P1 z perspektywy integracji systemdw zewnetrznych”
oraz dokumentacja:

3) ,Minimalne wymagania dla systemow ustugodawcow
(https://www.gov.pl/web/zdrowie/minimalne-wymagania-dla-systemow-uslugodawcow)

4) Dokumentacja integracyjna Systemu P1 w zakresie obstugi EDM,
5) Dokumentacja integracyjna Systemu P1 w zakresie obstugi zgdd pacjenta

2. W zakresie integracji i komplementarnosci z centralnymi systemami e-zdrowie, na Wykonawcy
bedzie spoczywat obowigzek dostosowania zaoferowanego rozwigzania do wymagan ujetych
w dokumentach publikowanych poprzez Centrum e-Zdrowia, w tym w szczegdlnosci do wszelkiej
dokumentacji integracyjne;j.

3. Dokumenty, o ktérych mowa powyzej sg dostepne na stronie internetowej Centrum e-Zdrowia,
pod adresem: http://cez.gov.pl oraz http://ezdrowie.gov.pl.

4. W zakresie integralnosci zaoferowanego Regionalnego Systemu Informatycznego Wykonawca
powinien uwzgledni¢ i wdrozyé ponizsze wytyczne i zatozenia w przypadku obowigzywania
wymogu:

1) Dostepnos¢ Systemu P1 dla odpowiednio zarejestrowanych w Centrum e-Zdrowia systemoéw
ustugodawcéw i systemdédw regionalnych wytgcznie poprzez standardowe interfejsy Web
Services. Wymagane jest dwustronne uwierzytelnianie systemédw nawigzujgcych
komunikacje, a takze podpisywanie komunikatéw certyfikatem dostarczanym badz
wskazanym przez Centrum e-Zdrowia.

2) Przesytanie komunikatow do P1 podpisanych elektronicznie przez system komunikujacy sie
z Systemem P1 certyfikatem wydanym przy zaktadaniu konta ustugodawcy (rejestrowaniu


https://www.gov.pl/web/zdrowie/minimalne-wymagania-dla-systemow-uslugodawcow
http://cez.gov.pl/
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systemu). Wymagania w zakresie rodzaju stosowanego certyfikatu mogg ulec zmianie
w wyniku wejscia w zycie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE
(rozporzadzenie eIDAS) oraz wprowadzenia centralnych rozwigzan w zakresie
uwierzytelniania uzytkownikdw w obszarze e-zdrowie.

Zgoda pacjenta na udostepnienie jego dokumentacji medycznej — funkcjonalnos$¢ ta jest
wymagana i powinna by¢ zgodna z modelem dokumentu zgody oraz modelami interfejséw
pozwalajgcych na wnioskowanie o zgode, ktdre zostang opublikowane przez Centrum e-
Zdrowia.

Wymiana Elektronicznej Dokumentacji Medycznej (dalej: EDM) — funkcjonalno$¢ ta jest
wymagana i powinna by¢ zgodna z modelem wniosku i dokumentu udostepnienia oraz
modelami interfejsow, ktére zostang opublikowane przez Centrum e-Zdrowia.

Jednoczesnie, zaoferowany Regionalny System Informatyczny powinien spetnia¢ nastepujgce

zatozenia funkcjonalne:

1)

Regionalny System Informatyczny musi uwzgledniaé funkcjonalnosci dotyczgce prowadzenia
repozytorium EDM (w zakresie Document Repository) oraz uwzglednia¢ rozwigzania
zapewniajgce wymiane EDM pomiedzy repozytorium, a Platformg P1.

Repozytorium EDM musi realizowa¢, co najmniej ustuge przyjmowania, archiwizacji
i udostepniania EDM zgodnej z HL7 CDA, a w przypadku repozytoridw badan obrazowych,
przyjmowania, archiwizacji i udostepniania obiektéw DICOM.

Akty prawne

Dostarczone rozwigzania teleinformatyczne, ze szczegdlnym uwzglednieniem dostarczanego

i wdrazanego Oprogramowania, muszg by¢ zgodne z powszechnie obowigzujgcymi przepisami prawa

polskiego i europejskiego. Oprogramowanie musi pozwala¢ na gromadzenie, przetwarzanie

i analizowanie danych i informacji w obszarach objetych wdrozeniem, na bazie tych danych musi

umozliwia¢ wytwarzanie prawidlowej, kompletnej, ujetej w obowigzujgcych przepisach prawa

dokumentacji (dokumenty, raporty, wykazy, oswiadczenia, zaswiadczenia itp.).

1.4

1.

Ogolny opis przedmiotu zamdwienia

Przedmiot zamdwienia obejmuje:

a) Modernizacja sieci teleinformatycznej w zakresie:

POZ. OPZ OPIS ILOSE

ROZDZIAL 1l.1 | INFRASTRUKTURA SIECIOWA

11.1.1 utT™Mm 2

11.1.2 Przetacznik serwerowy LAN 4
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11.1.3 Przetacznik zasobowy - SAN 4
1.1.4 Szafa 42U z wyposazeniem 2
11.1.5 Konsola KVM+KMM 2

b) Infrastruktura serwerowa w zakresie:

POZ. OPZ OPIS ILoS¢
ROZDZIAL 1l.2 | INFRASTRUKTURA SERWEROWA
11.2.1 Serwer lokalizacja nr 1 3
11.2.2 Serwer lokalizacja nr 2 3
11.2.3 Macierz dyskowa 2
11.2.4 Biblioteka taSmowa 1
11.2.5 Serwer kopii bezpieczenstwa 1
11.2.6 Deduplikator 1
c) Oprogramowanie systemowe i narzedziowe w zakresie:
POZ. OPZ OPIS ILoS¢
ROZDZIAt 11.3 | OPROGRAMOWANIE SYSTEMOWE | NARZEDZIOWE
11.3.1 Serwerowy system operacyjny 12
11.3.2 Oprogramowanie wirtualizacyjne 1
11.3.3 Oprogramowanie backupowe 1
11.3.4 System ochrony aplikacji webowych oraz XML 1

d) dostawe i wdrozenie Regionalnego Systemu Informatycznego RSI:

POZ. OPZ OPIS

ROZDZIAL 11.4 | REGIONALNY SYSTEM INFORMATYCZNY

Dostawa i wdrozenie:
.4 - Regionalne Repozytorium EDM

- Portal Projektu ZeZ

Wszystkie dostarczane Produkty (rozumiane jako elementarny efekt dziata/prac/dostaw
objetych catym zakresem przedmiotu zamdwienia wykonywanych przez Wykonawce podczas
realizacji Umowy w poszczegélnych Etapach) oraz Komponenty (rozumiane jako integralna czes¢
dostawy i wdrozenia przedmiotu zamowienia, sktadajgcy sie przynajmniej z jednego Produktu
lub wielu Produktdw powigzanych ze sobg merytorycznie) podlegajg ustugom projektowania,

dostaw, instalacji, konfiguracji i wdrozenia.
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Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca musi przeprowadzi¢
zgodnie z postanowieniami niniejszego OPZ w uzgodnieniu z Zamawiajgcym, zgodnie
z obowigzujgcymi przepisami, zasadami wykonywania projektow teleinformatycznych oraz
najlepszymi praktykami w ich realizacji.

Wykonawca jest zobowigzany do realizacji Przedmiotu Zamdwienia zgodnie z zasadami
i wytycznymi Zamawiajgcego, zapisami OPZ oraz Umowy.

llekro¢ w niniejszym OPZ Zamawiajacy uzyt w opisie oznaczed norm, aprobat, specyfikacji
technicznych i systeméw odniesienia, o ktédrych mowa w art. 101 ust. 1-3 ustawy Pzp nalezy je
rozumie¢ jako przyktadowe. Zamawiajgcy zgodnie z art. 101 ust. 4 ustawy Pzp dopuszcza
rozwigzania rownowazne opisywanym w tresci SWZ. Jezeli zapisy zawarte w OPZ wskazywatyby
w odniesieniu do rozwigzan, materiatdw lub urzadzen znaki towarowe Ilub pochodzenie
Zamawiajacy, zgodnie z art. 101 ust. 4 ustawy Pzp dopuszcza sktadanie ofert na rozwigzania
rownowazne dla ktérych Zamawiajgcy w kazdym z przypadkéw przedstawia stosowny opis
rownowaznosci. Wszelkie ,produkty” pochodzgce od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, jakim musi odpowiadac¢ produkt, aby spetni¢
wymagania stawiane przez Zamawiajgcego stanowig wyfgcznie wzorzec jakosciowy przedmiotu
zamoéwienia. Poprzez zapis dot. minimalnych wymagan parametréw jakosciowych Zamawiajacy
rozumie wymagania materiatdow, sprzetu i urzadzen zawarte w ogdlnie dostepnych zrdédtach,
katalogach, stronach internetowych producentéw. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w+
stosunku do okreslonego rozwigzania. Tak wiec postugiwanie sie nazwami producentéw
/produktéw/ ma wytgcznie charakter przyktadowy.

Wykonawca musi dostarczy¢ wszelkie urzadzenia i elementy, ktére sg niezbedne do
prawidtowego funkcjonowania catosci. W przypadku, gdy w trakcie realizacji Przedmiotu
Zamoéwienia okaze sie, ze brakuje jakiegokolwiek urzadzenia lub elementu, ktérego brak
spowoduje nieprawidtowe funkcjonowanie catosci Przedmiotu Zamodwienia, Wykonawca
dostarczy je na wtasny koszt.

Wszelkie dostarczane urzadzenia:

1) musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta oraz
muszg reprezentowaé¢ model biezgcej linii produktowej. Nie dopuszcza sie urzadzen
odnawianych, demonstracyjnych lub powystawowych,

2) nie dopuszcza sie urzadzen posiadajacych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta,

3) elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta urzadzen
lub muszg by¢ przez niego certyfikowane oraz w catosci muszg by¢ objete gwarancjg
producenta,
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1.5

4) urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa bylta
identyfikacja zaréwno produktu jak i producenta,

5) urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta,

6) do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim, w formie papierowej lub elektroniczne;j.

Termin realizacji Przedmiotu Zamdwienia

Zamawiajgcy wymaga wykonania przedmiotu zamoéwienia w terminie 9 miesiecy od daty zawarcia

umowy.
1.6 Powigzania miedzy OPZ a Modelem Realizacyjnym
1. Zakres, ksztatt oraz funkcjonalnosci poszczegélnych ustug elektronicznych w projekcie

1.7

»Zachodniopomorskie e-Zdrowie” okreslone zostaty w Modelu realizacyjnym — zatgcznik nr ......
do SWZ.

W przypadku réznic w zakresie e-ustug oraz funkcjonalnosci Projektu ZeZ miedzy niniejszym
Opisem Przedmiotu Zamoéwienia a Modelem realizacyjnym nadrzedne sg wymagania zawarte w
niniejszym Opisie Przedmiotu Zamdwienia oraz Umowie.

Organizacja wdrozenia

1.7.1 Zatozenia podstawowe

1.

Przedmiot Zamdwienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez
Wykonawce i zaakceptowany Harmonogram wdrozenia, ktéry powinien by¢ uzgodniony i
zaakceptowany przez Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji
Przedmiotu Zamdwienia. Wykonawca musi przedstawi¢ Harmonogram wdrozenia w terminie 14
dni od daty podpisania umowy.

Wykonawca w Harmonogramie wdrozenia musi uwzgledni¢ w szczegdlnosci podziat na zadania
takie jak projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

Wykonawca umozliwi Zamawiajagcemu udziat we wszystkich pracach realizowanych przez
Wykonawce w ramach realizacji Przedmiotu Zamdwienia (m.in. w czasie projektowania,
dostawach, instalacji/budowie, konfiguracji i wdrozeniu i testowaniu).

Wykonawca zobowigzany jest do udziatu w cyklicznych naradach przegladu prac w siedzibie
Zamawiajgcego. Dopuszcza sie narady prowadzone w trybie zdalnym z wykorzystaniem narzedzi
komunikacji elektronicznej, ktére zapewni Wykonawca. Zamawiajacy przewiduje czestotliwosc
narad maksymalnie 1 raz w miesigcu, narad zdalnych maksymalnie 3 razy w miesigcu, chyba ze
nadzwyczajna sytuacja w realizacji przedmiotu umowy wymagata bedzie czestszych spotkan w
siedzibie lub odbywanych zdalnie.
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10.

11.

12.

13.

Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zamédwienia w doktadnych
terminach i godzinach uzgodnionych z Zamawiajgcym.

W przypadku dostarczania Infrastruktury Serwerowej oraz Sieciowej musi by¢ ona oznakowana
w taki sposéb, aby mozliwa byfa identyfikacja systemowa zaréwno produktu jak i producenta,
pochodzi¢ z oficjalnych kanatéw dystrybucji producentéw i dostarczona w oryginalnych
opakowaniach fabrycznych.

Wdrozenie nalezy rozumieé jako szereg uporzadkowanych i zorganizowanych dziatan majgcych
na celu wykonanie Przedmiotu Zamdwienia.

Wdrozenie bedzie realizowane w ramach powotanych do tego celu struktur organizacyjnych po
stronie Wykonawcy.

W ramach wdrozenia Wykonawca musi przygotowa¢ informacje na temat struktury
organizacyjnej Zespotu Wykonawcy zajmujacej sie realizacjg przedmiotu zamodwienia, w ramach
ktdrej muszg zosta¢ powotane minimum nastepujace role:

1) Kierownik Projektu ze strony Wykonawcy,
2) Zespot Wdrozeniowy ze strony Wykonawcy.

Wdrozenie, z zastrzezeniami wskazanymi ponizej muszg realizowa¢ osoby wymienione w ofercie
Wykonawcy, przy czym:

1) Osoby Zespotu Wykonawcy muszg by¢ dyspozycyjne w trakcie wykonywania prac,

2) Wykonawca musi przekazaé¢ Zamawiajgcemu wykaz numeréw telefonéw kontaktowych do
kluczowych osdéb biorgcych udziat w realizacji Przedmiotu Zamodwienia po stronie
Wykonawcy.

Wykonawca musi zorganizowaé prace tak, aby w maksymalnym stopniu nie zaktécaé ciggtosci
funkcjonowania prac u Zamawiajacego.

Obiekty podlegajgce inwestycji sg uzytkowane w trybie ciggtym w czasie godzin pracy przez caty
okres wykonywania przedmiotu zamoéwienia, co moze powodowac utrudnienia w miejscu
prowadzenia prac. Nie ma mozliwosci catkowitego wytaczenia i zamkniecia w/w obiektéw lub ich
czesci na czas realizacji przedmiotu zamodwienia. Poszczegdlne prace beda realizowane etapowo,
tak aby zachowad ciggtos¢ swiadczenia ustug przez Zamawiajgcego.

Wykonawca musi uwzglednié, ze wszystkie prace bedg wykonywane w uzytkowanych obiektach
przy ruchu pracownikéw Zamawiajgcego, tzn. organizacja prac musi przede wszystkim zapewniac
bezpieczenstwo przebywajacych w obiekcie pracownikéw Zamawiajacego.

1.7.2 Przygotowanie Dokumentacji

W ramach realizowanych prac Wykonawca musi opracowaé dla Zamawiajgcego Dokumentacje
Przedmiotu Zamdwienia (zwang dalej Dokumentacjg), ktora sktada sie z nizej wymieniownych
zakresow:

1) Harmonogram Wdrozenia,

2) Dokumentacja Analizy Przedwdrozeniowej (DAP),
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3) Dokumentacja Powykonawcza.

2. Dokumentacja powyzsza musi zawiera¢ bazowe zapisy opisujgce budowane rozwigzania, procesy
oraz sposéb organizacji prac i wdrozenia. Na podstawie zapisow w Dokumentacji beda
prowadzone i odbierane poszczegdlne etapy realizowane w ramach przedmiotu zamdwienia.
Dokumenty te wraz ze SWZ z zatgcznikami bedga stanowity podstawe do weryfikacji wdrozenia w
trakcie odbioréw.

3. Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Harmonogramu
wdrozenia i DAP warunkuje rozpoczecie prac Wykonawcy.

4. Dokumentacja Analizy Przedwdrozeniowej DAP wraz z Harmonogramem wdrozenia muszg by¢
opracowane w oparciu o wymagania okreslone w niniejszym OPZ.

1.7.3 Harmonogram wdrozenia

Wykonawca zobowigzany jest opracowac na podstawie SWZ oraz OPZ szczegétowy Harmonogram
wdrozenia. Harmonogram nalezy przedstawi¢ Zamawiajagcemu w terminie do 14 dni od daty zawarcia
Umowy.

1.7.4 Analiza Przedwdrozeniowa

1. Analiza Przedwdrozeniowa obejmuje czynnosci do wykonania przez Wykonawce majace na celu
analize srodowiska biznesowego i informatycznego Zamawiajgcego. W wyniku przeprowadzenia
Analizy Przedwdrozeniowej Wykonawca przedstawi Zamawiajagcemu Dokumentacje Analizy
Przedwdrozeniowej (zwana dalej DAP), na podstawie ktérej organizacyjnie i technicznie bedzie
realizowany przedmiot zamodwienia. DAP bedzie podlegata uzgodnieniu i akceptacji
Zamawiajgcego.

2. DAP musi zawiera¢ w szczegdélnosci:

ZAWAROSC DOKUMENTACJI ANALIZY PRZEDWDROZENIOWE) DAP

1. Wymagane dane w zakresie RSI

1) wykaz oraz szczegdtowy opis i harmonogram budowy RSl i e-ustug,

2) architekture RSl i e-ustug,

3) przygotowanie planu instalacji Infrastruktury serwerowej z uwzglednieniem rozmieszczenia
sprzetu w lokalizacjach Zamawiajgcego,

4) przygotowanie planu instalacji macierzy dyskowych,

5) jednoznacznie okre$lone zatozenia integracji z innymi systemami informatycznymi, ktére
posiada Zamawiajacy,

6) szczegdtowa specyfikacje oprogramowania objetego zakresem umowy,

7) wykaz oraz szczegbétowy opis i harmonogram niezbednych prac konfiguracyjnych,

8) ustawienia konfiguracyjne urzadzen i oprogramowania wchodzgcych w sktad RS,

9) propozycje scenariuszy testowych uwzgledniajgcych zakres czynnosci operacyjnych, ktére
nalezy wykona¢ w celu potwierdzenia, ze wskazane wymagane funkcjonalnosci zostaty
prawidtowo skonfigurowane i dziatajg zgodnie z opisami proceséw,
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10) harmonogram instruktazu personelu oraz administratoréw RSI.

Wymagane dane ZARZADCZE:

plan i sposdb komunikacji Stron.

Wymagane dane w zakresie INFRASTRUKTURY SERWEROWE)J

1) podziat Przedmiotu Zamodwienia na Produkty, a nastepnie ich pogrupowanie w Komponenty,

2) analize wymagan Przedmiotu Zamodwienia zawierajgcg opis sposobu realizacji wymagan,
sposob testowania i odbioru,

3) karty katalogowe urzadzen potwierdzajgce spetnienie wymagan,

4) plan dostaw,

5) opis instalacji i wdrozenia oprogramowania wdrazanego wraz z Infrastrukturg serwerowa,

6) opis modernizacji i budowy Infrastruktury serwerowe;j,

7) lista Komponentéw, ktdre bede podlegaty osobnym odbiorom — jezeli dotyczy,

8) szczegdtowy zakres i zawartos$¢ pozostatej Dokumentacji.

Wymagane dane w zakresie INFRASTRUKTURA SIECIOWA

1) podziat Przedmiotu Zamodwienia na Produkty, a nastepnie ich pogrupowanie w Komponenty,

2) analize wymagan Przedmiotu Zamowienia zawierajgcg opis sposobu realizacji wymagan,
sposob testowania i odbioru,

3) karty katalogowe urzadzen potwierdzajgce spetnienie wymagan,

4) dokumentacje i plan dostaw,

5) Plan, opis instalacji i wdrozenia oprogramowania wdrazanego wraz z aktywng Infrastrukturg
sieciowy,

6) liste Komponentéw, ktére bede podlegaty osobnym odbiorom — jezeli dotyczy,

7) szczegdtowe uzgodnienia Stron Umowy dotyczgce zakresu i sposobu integracji dostarczanych
rozwigzan z istniejgca infrastrukturg u Zamawiajacego,

8) zakres prac realizowanych przez podwykonawcow,

9) szczegbtowy zakres i zawarto$¢ pozostatej Dokumentacji.

1.7.5 Dokumentacja Powykonawcza

1. Warunkiem dokonania Odbioru Koncowego jest dostarczenie przez Wykonawce
Dokumentacji Powykonawczej obejmujacej dokumentacje uzytkowa, techniczng i
eksploatacyjng. Dokumentacja Powykonawcza musi by¢ dostarczona w jezyku polskim, w
wersji elektronicznej w formacie edytowalnym oraz w co najmniej jednym egzemplarzu
papierowym.

2. W dokumentacji muszg by¢ zawarte opisy wszelkich cech, wtasciwosci i funkcjonalnosci
pozwalajgcych na poprawng z punktu widzenia technicznego eksploatacje rozwigzan.

3. W szczegdlnosci dokumentacja ta musi zawierac:

1) Wymogi ogdlne:
a) petng charakterystyke licencjonowania wszystkich elementéw aplikacji i Srodowiska,
b) opis architektury technicznej:
- wyszczegdlnienie oraz opis powigzan wszystkich komponentéw sprzetowych,
systemowych i aplikacyjnych wystepujacych lub wymaganych do poprawnej

11




Eeropekie Rzegpospotita g8 pomae Moot [N
Program Regionalny - Polska %" Zachodnie Rozwoju Regionalnego
pracy aplikacji zgodnie z wymaganiami wydajnosci, funkcjonalnosci i
bezpieczenstwa (minimalny, maksymalny, rekomendowany),
- doktadne okreslenie  wykorzystywanych idopuszczalnych  wersji dla
komponentéw innych dostawcéw,
c) konfiguracja musi obejmowaé wszystkie wdrozone urzadzenia, zainstalowane

g)

w ramach budowy systemu IT,

przyktadowy zestaw wymaganych danych konfiguracyjnych obejmuje:

- serwery — parametry sprzetowe (procesor, pamiec, dyski, karty sieciowe,
zasilanie, itp.),

- siec (adresacja IP, itp.),

- podsystem dyskowy (punkty montowania/litery dyskow, wolumeny logiczne,
grupy wolumenowe, zasoby dyskowe, RAID, itp.),

- system operacyjny (parametry jadra, moduty, ustugi, stos TCP/IP, itp.),

- klaster (wezty fizyczne, paczki klastrowe, kolejnos¢ przetaczania, itp.),

- liste zainstalowanego oprogramowania, itp.,

- macierze — parametry sprzetowe (cache, potki dyskowe, dyski, karty/porty fibre
channel, itp.), grupy dyskowe, zasoby dyskowe, maskowanie, kopie biznesowe,
replikacja, itp.,

- infrastruktura sieciowa — parametry sprzetowe (porty fibre channel, aktywne
licencje, itp.), fabric, zonning, aliasy, itp.,

opis architektury logiczne;j:

- schemat i opis powigzan logicznych poszczegélnych komponentéw i ich role
w architekturze,

mape i opis Interface’éw.

- interfejsy muszg zawieraé szczegdtowy opis techniczny, w szczegdlnosci zawierac
informacje o: typie interfejsu, wykorzystywanych protokotach, portach
sieciowych, strukturze interfejsu, itp. oraz o zakresie wymiany danych i sposobu
kontroli prawidtowosci dziatania,

opis wymagan sprzetowych, systemowych, sieciowych itp.

- wymagania dla poszczegdlnych komponentéw architektury, odniesienia do
oczekiwanych wymagan wydajnosciowych, funkcjonalnych i bezpieczenstwa
(minimalny, maksymalny, rekomendowany),

procedury lub instrukcje instalacji, reinstalacji, deinstalacji oraz aktualizacji.

- szczegdtowy opis postepowania w przypadku tworzenia lub zmian w Srodowisku;
jesli wykorzystywane sg procedury innych dostawcéw dla standardowych
komponentow (np. baz danych) wystarczy wskaza¢ w dokumentacji szczegétowe
odniesienie do procedur standardowych wtasciwych dla tych komponentow,

dokumentacje administracyjng zwigzang z poprawng eksploatacja:

- opis (w postaci procedur lub instrukcji) wszystkich rutynowych czynnosci
administracyjnych dla aplikacji i systemu informatycznego (dziennych,
tygodniowych, miesiecznych itp.) oraz dziatan pozwalajgcych na utrzymanie
wymaganej dostepnosci, wydajnosci i bezpieczenstwa,

dokumenty z testéw:

- plan testéw, scenariusze testowe i protokoty z testdw akceptacyjnych,
wydajnosciowych, testdw operacji administratora technicznego, testéw
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bezpieczenstwa w tym ciggtosci dziatania (przetaczanie, odtwarzanie, weryfikacja
poprawnosci), testéw funkcjonalnych oraz testow procedur eksploatacyjnych.
dokumentacje wdrozeniowa:

- dokumentacja powdrozeniowa: zawiera szczegdtowy opis wykonanych czynnosci
instalacyjnych oraz konfiguracyjnych wszystkich komponentéw systemu,

- dokumentacja  parametryzacji: = wyszczegélnienie  wartosci  wszystkich
ustawionych parametréow uzytkowych zaréwno samej aplikacji jak i pozostatych
komponentéw systemu, parametry systemu operacyjnego oraz parametry
sprzetu, w tym konfiguracji srodowiska produkcyjnego (serwery baz danych,
serwery aplikacji, inne zastosowane),

- dokumentacja uruchomieniowa: opisuje wszystkie istotne kroki (czynnosci)
wykonane w celu pierwszego uruchomienia aplikacji/systemu, w tym opis
migracji/konwersji danych, testy uruchomieniowe,

- dokumentacja pilotazowa: jesli byt stosowany w trakcie wdrozenia pilotaz jako
element stabilizacji i testow,

wersjonowanie:

- opis zasad wersjonowania i sposobu patchowania aplikacji,

zalecenia:
- opis zasad i zalecen strojenia aplikacji,
instrukcje obstugi i instrukcje uzytkowania dla wersji dostarczonego oprogramowania

z podziatem na poszczegdlne moduty,
w zakresie obszaréw administratora dokumentacja musi zawiera¢ dodatkowo co
najmnie;j:
- opis podstawowych rél uzytkownikéw i zasad ich kreowania,
- opis zarzadzania uprawnieniami uzytkownika i tworzenia profili,
- lista dostepnych uprawnien uzytkownika wraz z opisem efektu w zakresie
dostepu do danych w RSI lub/i e-ustug,
- opis zarzadzania autoryzacjg i autentykacjg uzytkownikéw,
wktad do Polityki bezpieczenstwa w zakresie wdrozonego Systemu oraz Instrukcje
zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych opracowany zgodnie z wymaganiami okreslonymi w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych). Wktad do Polityki Bezpieczenstwa musi zawierac
w szczegdblnosci:
- wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych,
- opis struktury zbioréw danych wskazujgcej zawartos¢ poszczegdlnych pdl
informacyjnych i powigzan miedzy nimi,
- informacje o sposobie przeptywu danych pomiedzy poszczegdlnymi systemami,
- opis srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

2) Wymogi szczegotowe:

a)

opis aplikacji i konfiguracji aplikacji/systemu:
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opis musi obejmowaé ogdt oprogramowania wdrozonego, zainstalowanego
w ramach budowy systemu IT,

opis musi zawiera¢ opis systemu lub systemoéw informatycznych, zawierajacy
wykaz programéw, procedur lub funkcji, w zaleznosci od struktury
oprogramowania, wraz z opisem algorytmdw i parametréow oraz programowych
zasad ochrony danych, w tym w szczegélnosci metod zabezpieczania dostepu do
danych i systemu ich przetwarzania, sposobu komunikacji pomiedzy systemami,
zakresu wymienianych danych i sposobu ich szyfrowania,

przyktadowy zestaw wymaganych danych konfiguracyjnych obejmuje: wersje
oprogramowania, narzedzia, uzytkownikdow i grupy systemowe, katalog
instalacyjny, potozenie plikéw konfiguracyjnych, pierwotne parametry
konfiguracyjne i zmodyfikowane w procesie instalacji, potozenie plikoéw logdw,
potozenie i opis innych kluczowych plikow i katalogdw, parametry instancji, itp.,
konfiguracja musi obejmowaé wersje aplikacji, peten zestaw parametrow
konfiguracyjnych aplikacji wraz z opisem uzycia, katalogi instalacyjne, potozenie
plikéw konfiguracyjnych, potozenie plikéw logéw, potozenie i opis innych
kluczowych plikéw i katalogow, itp.,

procedury tworzenia sSrodowisk pomocniczych:

zasady i procedury tworzenia srodowisk (testowych, rozwojowych, raportowych)
oraz metod klonowania i anonimizacji (depersonifikacji) danych przenoszonych
pomiedzy Srodowiskami,

procedury eksploatacji:

procedury odtworzenia systemédw i Srodowiska informatycznego danego
Zamawiajgcego po katastrofie (Disaster Recovery),

procedury muszg opisywac¢ kolejne kroki pozwalajagce na bezpieczne
zatrzymanie/uruchomienie elementu infrastruktury hardware’owej oraz aplikacji
i elementdéw infrastruktury software’owej, lub catego srodowiska sprzetowo-
software’owego.

dokumenty muszg obejmowac rédwniez procedury i instrukcje instalacji krok po
kroku Srodowiska produkcyjnego ,od podstaw” na: Srodowisku fizycznych
hostéw danego Zamawiajgcego rozpoczynajgc od dostarczonego wirtualizatora
oraz standardowym zastosowanym systemie operacyjnym dla poszczegdlnych
dostarczonych systemow informatycznych.

w szczegolnosci dokumentacja musi zawiera¢ procedury tworzenia/odtwarzania
kopii bezpieczenstwa operacyjnego i kopii zapasowych oraz
odtwarzania/kreowania z kopii wszystkich komponentéw aplikacji i srodowiska
(bazy danych, komponenty serwera aplikacji, klienta itp.),

Procedury backupowe:

zalecany tryb backupu aplikacji i elementéw infrastruktury software’owej oraz
zakres danych podlegajacych backupowi. Procedury odtworzeniowe muszg
w szczegdlnosci  opisywaé sposdb odtworzenia funkcjonalnosci  aplikacji
i elementow infrastruktury software’owej w przypadku btedu lub awarii.
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1.7.6 Odbiér Etapu/Dokumentacji/Korncowy

1. Odbiory Etapow/Dokumentacji bedg sie odbywac po zakonczeniu okreslonych prac danego
Etapu/Dokumentacji.

2. 0Odbidr koncowy Przedmiotu Zamdwienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajgcych z Umowy, w tym odebrania wszystkich Komponentéw i Etapdéw oraz dostarczenia
wymaganej zaméwieniem Dokumentacji.

3. Odbiory beda odbywad sie zgodnie z zapisami w Umowie stanowigcej zatgcznik nr X do SWZ.

1.7.7 Dostawa i instalacja oprogramowania standardowego

1. Oprogramowanie standardowe rozumiane jako oprogramowanie dostarczone i zainstalowane na
Infrastrukturze serwerowej oraz sieciowej posiadanej przez Zamawiajgcego lub dostarczanym
zgodnie z Umowa stanowigcg zaftacznik nr X do SWZ oraz w istniejgcych systemach
informatycznych zgodnie z wymaganiami niniejszego Opisu Przedmiotu Zamodwienia w taki
sposob, aby zapewnic¢ prawidtowe funkcjonowanie Oprogramowania aplikacyjnego, sprzetu oraz
istniejgcych systemdw informatycznych na wszystkich stanowiskach pracy (stanowiska
komputerowe) Zamawiajgcego.

2. Dostawa i instalacja zostang wykonane w lokalizacjach zgodnych z instalacja urzadzen
u Zamawiajgcego i zgodnie z Harmonogramem wdrozenia.

3. Oprogramowanie standardowe musi zosta¢ skonfigurowane tak, aby dziatato poprawnie zgodnie
z jego przeznaczeniem i architekturg Systemu oraz zapewniato prawidtowg prace
Oprogramowania aplikacyjnego.

1.7.8 Dostawa, instalacja, konfiguracja i wdrozenie Oprogramowania aplikacyjnego

1. Zadanie dostawy, instalacji, konfiguracji i wdrozenia Oprogramowania aplikacyjnego obejmuje:

POZ. OPZ OPIS

ROZDZIAL 11.4 | REGIONALNY SYSTEM INFORMATYCZNY

Dostawa i wdrozenie:
.4 - Regionalne Repozytorium EDM

- Portal Projektu ZeZ

2. Dostawa i instalacja majg by¢ wykonane w wyznaczonych lokalizacjach Zamawiajgcego.

3. Po zakonczeniu prac instalacyjnych Oprogramowanie musi zosta¢ skonfigurowane i wdrozone
w sposéb kompleksowy tak, aby oferowato wszystkie funkcjonalnosci opisane w SWZ oraz
zgodnie z Dokumentacjg i wskazanymi przez Zamawiajgcego wytycznymi na etapie analizy
przedwdrozeniowej oraz oczekiwaniami konfiguracyjnymi samego procesu wdrazania (w zakresie
opisanych w OPZ wymagan funkcjonalnych).

4. Oprogramowanie aplikacyjne musi zosta¢ zainstalowane przez Wykonawce w szczegdlnosci
z wykorzystaniem Sprzetu dostarczanego przez Wykonawce i w srodowiskach informatycznych
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Zamawiajgcego. Oprogramowanie aplikacyjne musi zosta¢ zainstalowane i skonfigurowane
w sposéb kompleksowy na wszystkich stanowiskach komputerowych Zamawiajacego.

5. Zamawiajacy na potrzeby realizacji przedmiotu zamdwienia przewidziat infrastrukture serwerowg
i oprogramowanie o parametrach wskazanych w rozdziale Il niniejszego OPZ.

1.7.9 Testy

1. W ramach postepowania muszg zostac przeprowadzone wszystkie testy opisane w Dokumentacji.
Celem testéw jest weryfikacja przez Zamawiajgcego czy wszystkie prace wykonane w trakcie
realizacji Przedmiotu Zamdwienia zostaty wykonane prawidiowo i zgodnie z zatozeniami
funkcjonalnymi i jakosciowymi. Testy bedg przeprowadzane przez Wykonawce przy wspdtudziale
Zamawiajgcego jak i wskazanych przez Zamawiajgcego osob i podmiotdéw zewnetrznych.

2. Pozytywne zakonczenie testéw wraz z usunieciem wskazanych Wad jest niezbedne, aby dla
poszczegdlnych Komponentéw oraz catego Przedmiotu Zamdwienia dokona¢ odbioréw w ramach
poszczegdlnych Etapow i Odbioru korcowego.

3. Zamawiajacy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym
takze z wykorzystaniem opinii zewnetrznego audytora. W szczegdlnosci uzgodnienie okreslonych
scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

4. W przypadku zidentyfikowania Btedow lub Wad Wykonawca jest zobowigzany do ich poprawy

przed odbiorem Koricowym Przedmiotu Zamédwienia.

1.7.10 Dodatkowe zobowigzania Wykonawcy

1. Wykonanie Przedmiotu Zamdwienia z efektywnoscig oraz zgodnie z praktyka i wiedzg zawodowa.

2. Dokonanie z Zamawiajagcym wszelkich koniecznych ustalen mogacych wptywa¢ na zakres
i sposéb realizacji Przedmiotu Zamowienia oraz ciggta wspodtpraca z Zamawiajgcymi na kazdym
etapie realizacji.

3. Stosowanie sie do wytycznych i polityk bezpieczedstwa informacji obowigzujacych
u Zamawiajgcego.

4. Udzielanie na kazde zadanie Zamawiajgcego petnej informacji na temat stanu realizacji
Przedmiotu Zamoéwienia.

5. Wspodtdziatanie z osobami wskazanymi przez Zamawiajgcego.
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1. Opis rozwigzania

W ramach realizacji zostanie dostarczona i wdrozona infrastruktura informatyczna dla czesci
regionalnej, niezbedna do jej uruchomienia i eksploatacji w okresie trwatosci. Dotyczy to w
szczegblnosci serwerowni - Gtéwnego Centrum Przetwarzania Danych GCPD (serwery z
oprogramowaniem systemowym inarzedziowym, pamieci masowe, urzgdzenia archiwizujace,
urzadzenia transmisji danych, UTM/firewalle) umiejscowione w Lokalizacji nr 1 - siedzibie Urzedu
Marszatkowskiego przy ul. Pitsudskiego 40.

Lokalizacja nr 2 GCPD umozliwi konfiguracje klastra wysokodostepowego w trybie active-active. Aby
zapewni¢ tryb HA, a jednoczesnie zabezpieczy¢ Srodowisko przed zagrozeniami wystepujgcymi
lokalnie, druga Lokalizacja GCPD powinna by¢ potaczona z pierwszg dedykowanym swiattowodem.
Serwerownia zapasowa zlokalizowana bedzie w odlegtosci ok. 100 m od GCPD zlokalizowanego w
innej czesci Urzedu Marszatkowskiego przy ul. Pitsudskiego 40

Zadaniem czesci regionalnej jest zbieranie dokumentacji medycznej wytworzonej w systemach
lokalnych. Repozytorium regionalne powinno spetnia¢ wszystkie wymogi stawiane dla repozytoridow
lokalnych, z ktérymi komunikacja powinna odbywac¢ sie automatycznie po wydzielonych,
szyfrowanych taczach przy wykorzystaniu urzadzen umozliwiajgcych zestawienie potaczen VPN lub
innego bezpiecznego kanatu komunikacji.

Gtéwnym zatozeniem takiego repozytorium jest zaréwno bezpieczne przechowywanie danych
wytworzonych w jednostkach lokalnych, ale réwniez udostepnianie dokumentacji.

Architektura rozwigzania:
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Lokalizacja nr1 Lokalizacjanr 2

Konsola zrzzdzsjaca

Korsola zrzadzsjaca

.. - ... -

HOST! - Hyperviser | ( HosT2- Hyperviser ) ( HoST3 - Hypenisar ) HOST1 - Hypenvisor ( Host2- Hypervisor L e = i J
\ J - / i . = 4
Klaster serwerdw / hosty wirtualizmcyjre

Klaster serweréw / hosty wirnializacyjne

—
| | Deduplikator Replikacja z wykorzystaniem
| [=—r—_—1! polaczen éwiatlowodowych

i , Serwer P

wnn

Przetgzniki LAN

Przetaczniki LAN

Klaster UTM - HA

/as(ﬂr UTM - HA

Rys. Architektura rozwigzania
2. Serwery

Gtéwne Centrum Przetwarzania Danych (GCPD) — budowa rozproszonego klastra niezwodnosciowo-
wydajnosciowego, czyli instalacja Srodowiska wirtualnego na szesciu serwerach hostujgcych maszyny
wirtualne, z czego trzy serwery beda znajdowaty sie w Lokalizacji nr 1, natomiast trzy pozostate
serwery w Lokalizacji nr 2. Dodatkowo elementem wchodzgcym w sktad klastra bedzie zdublowana
macierz dyskowa, replikujgca dane synchronicznie oraz udostepniajgca je w obu lokalizacjach
jednoczes$nie (metrocluster).

Dostarczone serwery majg zosta¢ potaczone w klaster, ktéry postuzy do obstugi wielu
serwerdow/maszyn wirtualnych VM zapewniajgc im odpowiedni poziom wydajnosci nawet w
przypadku awarii, lub niedostepnosci, jednej z lokalizacji (Nr 1 lub Nr 2).

Ciggta dostepnos¢ dla serwera wirtualnego VM musi zosta¢ zapewniona poprzez utworzenie i
uruchomienie kopii maszyny wirtualnej VM (ktéra jest identyczna i stale dostepna) w drugiej
lokalizacji, tak aby méc zastgpi¢ podstawowg w przypadku awarii. Podstawowa maszyna wirtualna
VM bedzie w sposdb ciggty replikowana do maszyny wirtualnej VM w drugiej lokalizacji, dzieki czemu
kopia maszyny wirtualnej VM moze przejgé jg w dowolnym momencie, zapewniajac w ten sposéb
ochrone przed awariami.

W stworzonym s$rodowisku zostanie uruchomiony Regionalny System Informatyczny jak réwniez
wszystkie ustugi towarzyszace niezbedne do poprawnej pracy systemu.
3. Macierze

Dostarczone macierze dyskowe pod wzgledem parametréw bedg identyczne w obu lokalizacjach. W
rozwigzaniu macierze beda udostepniaty zasoby dyskowe dla potrzeb serweréw wirtualnych VM oraz
przechowywaty kopie zapasowe.
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Nalezy uruchomi¢ pomiedzy macierzami replikacje synchroniczng, w celu zapewnienia odpornosci na
awarie lub w przypadku niedostepnosci jednej z lokalizacji zapewnienia ciggtosci dziatania.

Archiwizacja Regionalnego Repozytorium EDM (RREDM) bedzie odbywac sie z wykorzystaniem
macierzy SAN oraz biblioteki tasmowej.

Do obstugi systemu kopii bezpieczeistwa dostarczony i wdrozony zostanie osobny serwer w
Lokalizacji nr 1. Serwer ten wyposazony w  przestrzen dyskowg, umozliwi tym samym
przechowywanie najbardziej kluczowych systemoéw (maszyn wirtualnych) z zasobdow dyskowych
Flash macierzy. Pozwoli to, w razie koniecznosci, na ich szybkie odtworzenie. Backup danych
przewidziany jest na macierzach oraz na bibliotece tasmowej (tasmy LTO9).

4. Przelaczniki SAN zasobowe

Na potrzeby klastra wirtualizacyjnego nalezy zainstalowa¢ po dwa przetaczniki SAN na kazda
lokalizacje, w celu potgczenia urzadzen z zapewnieniem redundantnosci, aby awaria pojedynczego
kontrolera w serwerze/macierzy nie powodowata jego wytgczenia z sieci.

5. Przelaczniki LAN rdzeniowe

Przetaczniki rdzeniowe majg za zadanie agregowac ruch sieciowy: wszystkie potgczenia z klastrow,
pozostatych przetacznikdw rdzeniowych, potaczenia z dodatkowymi serwerowniami i kluczowymi
punktami dystrybucyjnymi.

W obu lokalizacja Serwerowni przewidziane zostaty dwa przetgczniki rdzeniowe LAN potgczone w
stos z wykorzystaniem dedykowanych do tego celu modutéw.

6. UTM

Zaktada sie zastosowanie w kazdej lokalizacji po jednym urzadzeniu klasy UTM pracujgcych w
klastrze. Rozwigzania Unified Threat Management pozwalajg zabezpieczyé sie¢ na wielu
ptaszczyznach.

Dwa urzadzenia bedg pracowaty wspdlnie i bedg zarzgdzane z poziomu jednego interfejsu. W
przypadku awarii jednego z urzadzen pozostate sprawne przejmie obstuge catej komunikacji w
sposéb niezauwazalny tym samym utrzymujac ciggtosé dziatania.

.1 Modernizacja sieci teleinformatycznej

1. Przedmiot zaméwienia obejmuje zakup infrastruktury niezbednej do modernizacji sieci
teleinformatycznej oraz serwis gwarancyjny dostarczanych urzadzen przez okres zadeklarowany
w ofercie.

2. Wykonawca zobowigzany jest dostarczy¢ i uruchomi¢ kompleksowg platforme dotyczaca
modernizacji sieci teleinformatycznej dla prawidtowego funkcjonowania Regionalnego Systemu
Informatycznego

3. Dostawa i instalacja zostang wykonane w lokalizacjach Zamawiajgcego zgodnie z
Harmonogramem wdrozenia.

4. Modernizacja sieci teleinformatycznej musi zostaé skonfigurowana tak, aby dziatata poprawnie
zgodnie z jej przeznaczeniem i architekturg RSl oraz zapewniato prawidiowg prace
Oprogramowania aplikacyjnego.

5. Infrastruktura musi by¢ dostarczona do Zamawiajgcego, w terminie ustalonym z upowaznionym
przedstawicielem Zamawiajacego.

19



Fundusze : Unia Europejska
Europejskie sgtlesclfgospollta ; #* pomorze Europejski Fundusz
Program Regionalny - % Zachodnie Rozwoju Regionalnego

10.

11.

12.

13.

Wykonawca dostarczy i zainstaluje infrastrukture zgodnie ze specyfikacjg wymagan technicznych
o parametrach minimalnych wymienionych ponize;j.
Wszystkie urzgdzenia muszg by¢ fabrycznie nowe - na dzierl dostawy sprzet nie moze by¢ starszy
niz 9 miesiecy.
Zamawiajgcy wymaga zainstalowania w/w systemdw w miejscach wskazanych przez
Zamawiajgcego.
Z uwagi na fakt, ze realizacja zamdwienia dotyczy obiektu uzytkowanego, przed przystgpieniem
do wykonywania jakichkolwiek robét, zwigzanych z realizacjg zamdwienia, Wykonawca uzgodni z
Zamawiajgcym terminy wykonywania robdt. Ponadto, Wykonawca bedzie zobowigzany do
Scistego  wspodtdziatania z upowaznionym przedstawicielem Zamawiajagcego podczas
wykonywania robdt w czynnym obiekcie lub w jego czesci, w celu zminimalizowania ograniczen i
uciazliwosci zwigzanych z wykonywanymi pracami, a w szczegdlnosci uzgadniania i Scistego
przestrzegania termindw oraz zakreséw prowadzenia prac.
Zamawiajgcy przed ztozeniem oferty zaleca Wykonawcom dokonanie wizji lokalnej obiektu
celem samodzielnej weryfikacji prac koniecznych do wykonania — dla prawidtowego oszacowania
czasu realizacji wykonania przedmiotu zamodwienia oraz jego wyceny. Zaleca sie takze dokonanie
subiektywnego okreslenia na potrzeby wykonania wyceny i projektu oszacowania poziomu
trudnosci praciilosci koniecznych do zastosowania materiatéw.
Wszelkie uszkodzenia infrastruktury ogélnej na obiekcie przez Wykonawce podczas prowadzenia
prac instalacyjnych obcigzajg jego samego i muszg by¢ usuniete w ramach nieodptatnego
usuniecia szkéd w terminie natychmiastowym po ich stwierdzeniu.
W okresie prowadzenia prac instalacyjnych i ich wykonczenia Wykonawca zobligowany jest
stosowac sie do przepiséw i zasad zapewniajgcych odpowiednie warunki wykonywania pracy i
pobytu oséb na terenie budowy, w tym takze zapewnia¢ poprawne oddziatywanie
prowadzonych prac na srodowisko, ze szczegdlnym uwzglednieniem przepiséw BHP, ustawy o
ochronie $rodowiska i ustawy o odpadach i stosownych przepiséw wykonawczych. Zamawiajacy
wymaga, aby Wykonawca we wtasnym zakresie zapewnit sktadowanie i sprzatanie odpadéw.
W zakresie czeSci modernizacji pomieszczenia serwerowni wymagane jest wykonanie
nastepujacych ustug:
1) Szafa Rack - instalacja fizyczna dostarczonych produktéw:
a) przygotowanie planu instalacji:
b) zestawienie dostarczanych produktéw,
c) propozycje rozmieszczenia produktow w pomieszczeniu serwerowni,
d) propozycje testéw odbiorczych,
e) montaz szafy rack w pomieszczeniu serwerowni.
2) Konsola KVM LCD
a) Instalacja i podtgczenie konsoli KVM,
3) Urzadzenie zabezpieczajace UTM
a) Instalacja, montaz, uruchomienie oraz konfiguracja UTM-a:
— montaz urzadzenia w szafie rackowej,
— podtgczenie UTM-a do zasilania,
— inicjalne uruchomienie UTM-a,
— aktywacja licencji UTM-a,
— testy dziatania UTM-a oraz weryfikacja parametrow,
— podtaczenie przetacznika do sieci LAN do przetgcznikdw LAN,
— konfiguracja interfejsow sieciowych oraz interfejsu do zarzadzania.
4) Przetaczniki
a) Instalacja, montaz, uruchomienie oraz konfiguracja przetgcznikéw:
— montaz przetgcznikéw w szafie rackowej,
— podtaczenie przetgcznika do zasilania,

— inicjalne uruchomienie przetgcznika,
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— testy dziatania przetacznika oraz weryfikacja parametréow,
— podtaczenie przetacznika do sieci LAN i/lub SAN do istniejgcych przetgcznikéw LAN
i/lub SAN,
— konfiguracja interfejséw sieciowych oraz interfejsu do zarzadzania.
5) Wymagania ogdine

a) Wykonawca zainstaluje, podtgczy, uruchomi i skonfiguruje w/w systemy,

b) Wykonawca po zrealizowaniu prac przeprowadzi min 2 godzinny instruktaz z zasad
uzytkowania i dziatania zamontowanych produktow.

Wymagane jest dostarczenie ponizej opisanych urzadzen o minimalnych parametrach
funkcjonalnych:

1.1.1 UTM

Wymagane jest dostarczenie 2 szt. urzadzedn UTM spetniajacych ponizej opisane minimalne
parametry funkcjonalne:

Nazwa komponentu Parametry techniczne

Wymagania Ogoélne | 1) Dostarczony system bezpieczeristwa musi zapewniaé wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w
sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

2) System realizujacy funkcje Firewall musi dawaé¢ mozliwosé pracy w jednym
z trzech trybow: Routera z funkcjg NAT, transparentnym.

3) W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona
mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a,. Mozliwosc
dedykowania co najmniej 3 administratoréw do poszczegdlnych instancji
systemu.

4) System musi wspierac IPv4 oraz IPv6 w zakresie:

a) Firewall,
b) Protokotéw routingu dynamicznego.

Redundancja, 1) W przypadku systemu petnigcego funkcje: Firewall — musi istnie¢ mozliwos$¢
monitoring i taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
wykrywanie awarii istniec¢ funkcja synchronizacji ses;ji firewall.
2) Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz taczy sieciowych.
3) Monitoring stanu realizowanych potaczen VPN.
4) System musi umozliwiaé agregacje linkdow statyczng oraz w oparciu
o protokdt LACP.

Interfejsy, Dysk, 1) System realizujacy funkcje Firewall musi dysponowa¢ minimum:
Zasilanie a) 8 portami Gigabit Ethernet RJ-45,
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b) 4 gniazdami SFP 1 Gbps,
c) 2 gniazdami SFP+ 10 Gbps.

2) System Firewall musi posiada¢ wbudowany port konsoli szeregowe] lub
gniazdo USB.

3) W ramach systemu Firewall musi by¢ mozliwos¢ zdefiniowania co najmniej
200 interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu
o standard 802.1Q.

4) System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk
0 pojemnosci minimum 480 GB.

5) System musi by¢ wyposazony w zasilanie AC.

Parametry 1) W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych potfaczen
wydajnosciowe oraz 52 tys. nowych potgczen na sekunde.

2) Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps.

3) Przepustowo$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
2.1 Gbps.

4) Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 9 Gbps.

5) Woydajnos¢ skanowania ruchu w celu ochrony przed (w ramach modutu IPS)
- minimum 2.5 Gbps.

6) Woydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami:

IPS, Application Control, Antywirus - minimum 1 Gbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie

ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,

komercyjnych platform sprzetowych lub programowych:

1) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2) Kontrola Aplikacji.

3) Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

4) Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

5) Ochrona przed atakami - Intrusion Prevention System.

6) Kontrola stron WWW.,

7) Zarzadzanie pasmem (QoS, Traffic shaping).

8) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

9) Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall 1) Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2) System musi zapewniac translacje adreséw NAT: Zzrodtowego i docelowego,
translacje PAT oraz:
a) translacje jeden do jeden oraz jeden do wielu,

3) W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref
bezpieczerstwa np. DMZ, LAN, WAN.

Potaczenia VPN 1) System musi umozliwiaé konfiguracje potaczen typu IPSec VPN. W zakresie

tej funkcji musi zapewniac:
a) wsparcie dla IKE vl oraz v2,
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b) obstuga szyfrowania protokotem AES z kluczem 128 i 256,

c) wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,

d) tworzenie potgczen typu Site-to-Site oraz Client-to-Site,

e) monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci,

f)  mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego,

g) obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth,

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej

funkcji musi zapewniac:

h) prace w trybie Portal - gdzie dostep do chronionych zasobdw
realizowany jest za posrednictwem przegladarki,

i) prace w trybie Tunnel,

j)  producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN,
ktore umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie powinno zapewniac obstuge:

a) Routingu statycznego,

b) Policy Based Routingu,

c) Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP.

Zarzadzanie
pasmem

System Firewall musi umozliwiaé zarzagdzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed
malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikaciji.

System musi umozliwia¢ skanowanie archiwow.

System musi wspotpracowaé z dedykowang platformg typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox
w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikéw.

Ochrona przed
atakami

Ochrona IPS musi opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System musi chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakow musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
wyjatkow oraz wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami
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6)

7)

typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: SQL Injecton.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1)

Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszg
by¢ kontrolowane pod wzgledem wykonywanych czynnosci.

Baza musi zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz
wiasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 20
miliondw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www muszg byé dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrédtem
ztosliwego oprogramowania).

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii
url lub wskazanych ulr - system nie bedzie dokonywat inspekcji szyfrowanej
komunikaciji.

Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikdéw za

pomoca:

a) haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu,

b) haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP,

c) haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

Musi istnie¢ mozliwo$¢é zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Zarzadzanie

Elementy systemu bezpieczernstwa muszg mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspodtpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego
zarzagdzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwos¢ witgczenia mechanizmdéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspdtpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk
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ruchu za pomocg protokotéw netflow lub sflow.

5) System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API.

6) Element systemu petnigcy funkcje Firewal musi posiadaé¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietdéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie 1) Elementy systemu bezpieczen'stwa muszg realizowaé logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania iraportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

2) W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréow, zuzyciu zasobéw oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

3) Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

4) Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczeristwa muszg posiadac

nastepujgce certyfikacje: ICSA lub EAL4 dla funkcji Firewall lub réwnowazine
(rekomendacja respektowana przez NATO i Unie Europejskg NATO Restricted i
UE Restricted).

Serwisy i licencje

W ramach postepowania muszg zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Beda
one obejmowad: Kontrole Aplikacji, IPS, Analize typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adresow IP/domen na okres 60 miesiecy.

Gwarancja oraz
wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 60 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne producenta w trybie 24x7.

Opisy do wymagan
ogdinych

1) Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): W przypadku
istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania),
Dostawca winien przedtozy¢é dokument pochodzgcy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepisdw prawa, w tym ustawy
z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004,
Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wiasciwg jednostke system zarzgdzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
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2)

do produktow podwadjnego zastosowania.

Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): Oferent winien
przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta

w zakresie sprzedazy oferowanych rozwigzan.

11.1.2

Przetacznik serwerowy LAN

Wymagane jest dostarczenie 4 szt. przetacznikdw LAN spetniajgcych ponizej opisane minimalne
parametry funkcjonalne:

Nazwa komponentu

Opis wymagan

Typ

Przetacznik sieciowy zarzgdzalny rack SFP+.

Porty

1) Minimum 24 porty 1G/10G SFP+.

2) Minimum 2 porty QSFP28 z mozliwoscig pracy 40Gbit/100Gbit.

3) Port konsoli.

4) Minimum 1 port USB.

5) Porty SFP+ muszg umozliwiac¢ ich obsadzanie wktadkami 10 Gigabit Ethernet.
6) Mozliwosc tgczenia w stos przetacznikdw.

Parametry fizyczne

Wysokos¢ maksymalnie 1U, montowany w szafie typu rack 19”, redundantny
zasilacz.

Pamiec

1) Co najmniej 4GB pamieci DDR.
2) Co najmniej 8GB pamieci flash.

Wielkos¢ tablicy
adresow MAC

Co najmniej 32 000.

llos¢ obstugiwanych
sieci VLAN

Co najmniej 4094.

Wydajnos¢

1) Przepustowos¢ przetgczania: min. 880 Gbit/s.
2) Przetgczanie dla pakietéw: min. 654Mpps.

Obstuga ramek
Jumbo

O wielkosci co najmniej 9198 bajtow.
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Funkcjonalnos¢
urzadzenia

1) Obstuga agregacji portéw zgodnie z LACP (IEEE 802.3ad).

2) Whbudowany DHCP Serwer i klient

3) Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach
tekstowych w pamieci Flash

4) Mozliwos¢ monitorowania zajetosci CPU

5)

6) Obstuga protokotu NTP.

7) Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree.

8) Musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie pamieci flash.

9) Musi mie¢ mozliwos¢ zarzadzania poprzez interfejs CLI z poziomu portu
konsoli.

10) Musi umozliwiaé zdalng obserwacje ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN.

11) Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracja.

Bezpieczenstwo

1) Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC
(Network Access Control)

2) Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

3) Obstuga RADIUS (RFC 2139)

4) Ograniczenie liczby MAC adreséw na porcie

5) Mozliwosé wpisania statycznych MAC adreséw na port/vlan

6) Obstuga SNMPv1/v2/v3

7) Klient SSH2

8) Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia
wydajnosci przetgcznika

9) Obstuga DHCP

10) Obstuga Trusted DHCP Server

11) Obstuga DHCP Snooping

12)

Wsparcie dla
mechanizmow
zapewnienia jakos¢
ustug w sieci

1) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
co najmniej nastepujgcych parametrow: Zzrodtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP.

2) Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi.

3) Mozliwos¢ obstugi jednej z powyzej wymienionych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).

4) Mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi.
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Zasilanie 1) Zasilacz wymieniany hot-swap.
2) Mozliwos¢ zastosowania redundantnego zasilacza wewnetrznego
3) Switch nalezy dostarczy¢ razem z dodatkowym zasilaczem redundantnym.
4) Przetagcznik dodatkowo musi posiadac¢ wentylacje.
Akcesoria Razem z przetacznikami nalezy dostarczyc¢:
1) Kabel Stack do portu 100 Gb, QSFP28 o dtugosci 3m do zestawienia stack
lub dedykowany kabel do zestawienia stack,
2) Niezbedne wktadki 10Gbit SFP+ oraz kable w celu podtaczenia
dostarczonego sprzetu.
Gwarancja 1) 60 miesieczna gwarancja producenta obejmujgca wszystkie elementy

przetgcznika (réwniez zasilacze i wentylatory).

2) Gwarancja musi zapewnia¢ rowniez dostep do poprawek oprogramowania
urzadzenia oraz wsparcia technicznego. Catos¢ Swiadczen gwarancyjnych
musi by¢ realizowana bezposrednio przez producenta sprzetu. Zamawiajacy
musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Zarzadzanie

1) Urzadzenia muszg by¢ w petni kontrolowane i zarzadzane za pomoca
istniejgcego systemu Extreme Networks NetSight. Zamawiajacy dopuszcza
dostarczenie i uruchomienie réwnowaznego systemu. Poprzez réwnowaznosc
nalezy rozumieé funkcjonalnosci nie mniejsze niz Extreme Networks NetSight w
zakresie:
e Szczegotowe informacje o tozsamosci i dostepie,
e Raporty,
e mapy topologii sieci,
e Widoki urzadzen oraz zarzadzanie alarmami i zdarzeniami dla catej
infrastruktury.
e Diagnostyka umozliwiajagc diagnozowanie probleméw sieciowych i
wydajnosci poprzez analize w czasie rzeczywistym.
e Zarzadzanie polityka
e Zarzadzanie kontrolg dostepu do sieci
e Zarzadzanie zapasami
e Zautomatyzowane zarzadzanie bezpieczestwem
e Zautomatyzowane tworzenie kopii konfiguracji urzadzen

W przypadku dostarczenia systemu réwnowazinego Zamawiajgcy wymaga
dostarczenia dodatkowych 50 licencji do zarzadzania posiadanymi przez
Zamawiajgcego switchami Extreme Networks X590-24x-1g2c (Enterasys).

Dokumenty

Wykonawca winien przedtozyé dokumenty:

1) Oferowane urzadzenie musi posiadac certyfikat CE oraz deklaracje zgodnosci
CE lub musi byé oznaczony znakiem CE (osSwiadczenie Wykonawcy
w Formularzu ofertowym),

2) Oswiadczenie producenta lub oswiadczenie autoryzowanego przedstawiciela
producenta potwierdzajgce zgodnos¢ wszystkich parametréw oferowanego
urzadzenia wskazanych w Opisie przedmiotu zamdwienia.
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Instruktaze Wymagane jest przeprowdzenie dedykowanych instruktazy dla 6 pracownikéw

Zamawiajacego po uruchomieniu urzadzen. Instruktaz ma na celu przekazanie wiedzy
wymaganej do administrowania i zarzagdzania oferowanymi przetgcznikami LAN. Instruktaz
musi by¢ przeprowadzony przez wykwalifikowanych inzynieréw posiadajacych certyfikaty
inzyniera producenta oferowanych przetagcznikéw LAN. Instruktaz moze byc
przeprowadzony na miejscu u Zamawiajgcego, badz online. Instruktaz w wymiarze
minimum 21 godzin zegarowych musi zawiera¢ przynajmniej 40% czasu w formie
warsztatow praktycznych/laboratoriow dla uczestnikdw.

Terminy instruktazy zostang ustalone z Zamawiajgcym.

1.1.3

Przetacznik zasobowy SAN

Wymagane jest dostarczenie 4 szt. przetgcznikdw SAN spetniajgcych opisane ponizej minimalne
parametry funkcjonalne:

Lp.

Opis wymagan

1.

Przetgcznik FC musi by¢é wykonany w technologii FC minimum 32 Gb/s i zapewnia¢ mozliwos$¢
pracy portéw FC z predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od rodzaju zastosowanych
wktadek SFP.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 32Gb/s przetgcznik musi
umozliwia¢ prace tego portu z predkoscig 32, 16 lub 8 Gb/s, przy czym wybor predkosci musi
by¢ mozliwy w trybie autonegocjacji.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 16Gb/s przetagcznik musi
umozliwia¢ prace tego portu z predkoscig 16, 8 lub 4 Gb/s, przy czym wybér predkosci musi
by¢ mozliwy w trybie autonegocjacji.

Przetacznik FC musi byé wyposazony, w co najmniej 24 aktywnych portéw FC obsadzonych
minimum wktadkami SFP 32Gb/s.

Wszystkie zaoferowane porty przetagcznika FC muszg umozliwia¢ dziatanie bez tzw.
oversubscrypcji gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przetacznika
moga pracowaé rownoczesnie z petng predkoscia 16Gb/s lub 32Gb/s w zaleznosci od
zastosowanych wktadek FC.

Catkowita przepustowosé przetacznika FC dostepna dla maksymalnie rozbudowanej
konfiguracji (24 porty) wyposazonej we wktadki 32Gb/s musi wynosi¢ minimum 768 Gb/s
end-to-end.

Oczekiwana wartos¢ opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami
przetgcznika nie moze by¢ wieksza niz 900ns.

Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.

Przetgcznik FC musi mieé¢ wysoko$¢é maksymalnie 1 U (jednostka wysokosci szafy montazowej)
i szeroko$¢ 19” oraz zapewniac techniczng mozliwos$é montazu w szafie 19”.

10.

Przetacznik FC musi byé wyposazony w mechanizm agregacji potaczen ISL miedzy dwoma
przetgcznikami i tworzenia w ten sposéb logicznych potgczen typu ISL Trunk o przepustowosci
minimum 256 Gb/s half duplex (dla wktadek 32Gbps) dla kazdego logicznego potgczenia. Load
balancing ruchu miedzy fizycznymi potgczeniami ISL w ramach potaczenia logicznego typu
trunk musi by¢ realizowany na poziomie pojedynczych ramek FC a potfgczenie logiczne musi
zachowywac kolejnos¢ przesytanych ramek. Nalezy dostarczyé odpowiednig licencje jezeli jest
wymagana.

11.

Przetacznik FC musi wspiera¢ mechanizm balansowania ruchu, pomiedzy co najmniej 16
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réznymi sciezkami o tym samym koszcie wewnatrz wielodomenowych sieci fabric, przy czym
balansowanie ruchu musi odbywac sie w oparciu o 3 parametry nagtéwka ramki FC: DID, SID
i OXID.

12. Przetacznik FC musi zapewnia¢ jednoczesng obstuge mechanizméw ISL Trunk oraz
balansowania ruchu w oparciu o DID/SID/OXID. Nalezy dostarczy¢ odpowiednig licencje, jezeli
jest wymagana.

13. Przetgcznik FC musi realizowac sprzetowg obstuge zoningu (przez tzw. uktad ASIC) na
podstawie portéw i adresow WWN.

14. Przetacznik FC musi wspieraé nastepujace mechanizmy zwiekszajgce poziom bezpieczenstwa:

1) mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa przetgcznikdw FC do uczestnictwa w sieci fabric,

2) uwierzytelnianie (autentykacja) przetgcznikdw w sieci Fabric za pomocg protokotow
DH-CHAP i FCAP,

3) uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric za pomoca
protokotu DH-CHAP,

4) szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2,

5) definiowanie wielu kont administratoréw z mozliwoscig ograniczenia ich uprawnien za
pomocg mechanizmu tzw. RBAC (Role Based Access Control),

6) definiowane kont administratoréw w srodowisku RADIUS, LDAP w MS Active Directory,
Open LDAP, TACACS+,

7) szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS,

8) obstuga SNMP v1 oraz v3,

9) IP Filter dla portu administracyjnego przetgcznika,

10) wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP,

11) wykonywanie kopii bezpieczeristwa konfiguracji przetgcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP.

15. Przetgcznik FC musi mie¢ mozliwos¢ konfiguracji przez:
1) polecenia tekstowe w interfejsie znakowym konsoli terminala,
2) przegladarke internetowa z interfejsem graficznym lub dedykowane oprogramowanie.

16. Przetacznik FC musi by¢ wyposazony w nastepujace narzedzia diagnostyczne i mechanizmy
obstugi ruchu FC:

1) logowanie zdarzen poprzez mechanizm ,,syslog”,

2) ciggte monitorowanie parametréw pracy przetacznika, portdw, wktadek SFP i sieci
fabric z automatycznym powiadamianiem administratora, wyfaczeniem pracy portu
lub przesunieciem przeptywdéw tzw. slow drain na niski priorytet w przypadku
przekroczenia zdefiniowanych wartosci granicznych. Powiadamianie administrator
musi by¢ mozliwe za pomocg wysytania wiadomosci e-mail, putapki SNMP lub
komunikatu w logu. Nalezy dostarczy¢ odpowiednig licencje jezeli jest wymagana,

3) port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwiaé wykonanie
testow sprawdzajacych komunikacje portu przetgcznika z wktadkg SFP, pofaczenie
optyczne pomiedzy dwoma przetgcznikami, testowe obcigzenie potgczenia petng
przepustowos$cia 16Gbps/32Gbps oraz pomiar opdinienia i odlegtosci miedzy
przetgcznikami z doktadnoscig co najmniej do 5m dla wktadek SFP 16Gbps lub 32Gbps.

Testy wykonywane przez port diagnostyczny nie mogg wptywaé w zaden sposdb na
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dziatanie pozostatych portdw przetgcznika i catej sieci fabric,

4) FCping,

5) FC traceroute,

6) kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na inny
wybrany port przetgcznika,

7) Przetacznik musi by¢ wyposazony w mechanizm sprzetowego monitorowania
przeptywoéw danych dla wskazanych jak i automatycznie wykrywanych par urzadzen
komunikujacych sie przez dany port przetacznika. Dla kazdego monitorowanego
przeptywu muszg by¢ gromadzone statystyki dotyczgce, co najmniej liczby wystanych
i odebranych ramek, przepustowosci, liczby zapiséw i odczytéw SCSI, przy czym musi
istnie¢ mozliwo$¢ zawezenia zakresu monitorowania do nastepujacych typdéw ramek:
SCSI Reserve, SCSI Aborts, SCSI Read, SCSI Write, rejected frames. Nalezy dostarczy¢
odpowiednig licencje jezeli jest wymagana,

8) Przetagcznik musi byé wyposazony w mechanizm sprzetowego generatora ruchu
umozliwiajgcego symulowanie komunikacji w wielodomenowych sieciach SAN bez
koniecznosci angazowania fizycznych urzadzen takich jak serwery lub macierze
dyskowe. Nalezy dostarczy¢ odpowiednig licencje jezeli jest wymagana,

9) Przetgcznik musi by¢ wyposazony w mechanizm umozliwiajgcy kopiowanie pierwszych
64 bajtow ramek dla wybranych przeptywdéw danych do pamieci lokalnej przetgcznika
w celu dalszej analizy,

10) Przetagcznik musi by¢é wyposazony w mechanizm umozliwiajacy sprzetowe
identyfikowanie ramek FC oznaczonych parametrem VM ID oraz integracje tego
mechanizmu z systemami monitorowania przeptywéw danych w szczegélnosci
w zakresie przepustowosci oraz liczby zapiséw i odczytdw na sekunde,

17. Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzgdzania przez zintegrowany port Ethernet.

18. Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajgcego SMI-S.

19. Przetgcznik FC musi realizowac kategoryzacje ruchu miedzy parami urzadzen (initiator - target)
oraz przydzielenie takich par urzadzen do kategorii o wysokim, srednim lub niskim priorytecie.
Konfiguracja przydziatu do rdinych klas priorytetébw musi sie odbywac¢ za pomoca
standardowych narzedzi do konfiguracji zoningu.

20. Przetgcznik FC musi realizowac kategoryzacje ruchu na podstawie wartosci parametru CS_CTL
w nagtéwku ramki FC oraz odpowiednie przydzielenie ramki do kategorii o wysokim, srednim
lub niskim priorytecie.

21. Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych urzadzen
na pojedynczym porcie przetgcznika.

22.  |Support/Gwarancja:

Wymagana jest gwarancja Swiadczona w trybie 24 godziny przez 7 dni w tygodniu na
wszystkie elementy (sprzet oraz oprogramowanie) na okres 60 miesiecy. Zamawiajgcy
wymaga, aby ustugi serwisowe Swiadczone byly wytgcznie przez producenta oferowanego
sprzetu, nie dopuszcza sie Swiadczenia serwisu przez autoryzowanych partneréw producenta
(wymagane oswiadczenie producenta).
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Szafa 42U z wyposazeniem

Wymagane jest dostarczenie 2 szt. szafy rack spetniajacej ponizej opisane minimalne

funkcjonalne:

parametry

Nazwa elementu,
parametru lub

Opis wymagan

cechy
Rodzaj W petni montowana szafa serwerowa stojgca typu Rack.
Wysokos¢ 42U
Szerokos¢ catkowita | Min. 800 mm
Gtebokos¢ Min. 1060 mm
catkowita

Szerokosc szyn
montazowych

482,6 mm (19 cali).

llos¢ belek nosnych

Dwie pary belek nosnych 19 cali z mozliwoscig regulacji potozenia.

Wykonanie drzwi

Blaszane, jednoskrzydiowe, perforowane z zamkiem z klamka.

przednich
Wykonanie drzwi Blaszane, dwuskrzydtowe, perforowane z zamkiem z klamka.
tylnych
Sciggane panele Tak, dwie ostony boczne, petne, z zamkami.
boczne
Kétka transportowe | Tak
Stopki poziomujace | Tak

Numeracja Tak, na belkach przednich i tylnych.
jednostek U na
belkach nosnych
Dedykowany kanat | Tak, dedykowany pionowy kanat lub uchwyt umozliwiajgcy zamontowanie
na listwe PDU pionowych listew PDU.
Listwa zasilajagca | Liczba, typ gniazd wyjsciowych: 4 szt. IEC-320-C19 + 20 szt. IEC-320-C13
PDU Prad znamionowy listy: 32A
Zdalne zarzadzanie poprzez sie¢ Ethernet — przetaczanie gniazd wyjsciowych,
pomiary parametréow elektrycznych listwy.
Obcigzenie 1000kg
statyczne (na
stopkach
poziomujacych)
Gwarancja 60 miesigce
producenta
1.1.5 Konsola KVM-KMM

Wymagane jest dostarczenie 2 szt. konsoli KVM-KMM spetniajgcej ponizej opisane minimalne
parametry funkcjonalne:
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Nazwa elementu, Opis wymagan
parametru lub
cechy
Ogodlne wiasciwosci | 1) Sktadana, wysuwana konsola przystosowana do montazu w szafie Rack.
uzytkowe 2) Urzadzenie musi posiada¢ wbudowany ekran LCD o przekatnej minimum
18”.

3) Urzadzenie musi posiadaé¢ wbudowang klawiature z uktadem US (qwerty).

4) Urzadzenie musi posiada¢ wbudowang mysz minimum dwuprzyciskowg
w formie trackball lub touchpad.

5) Urzadzenie musi posiada¢ wbudowany przetgcznik KVM umozliwiajgcy
podpiecie minimum 8 urzadzen zewnetrznych bezposrednio za
posrednictwem okablowanie VGA i portéw USB

6) Zmiana sygnatu wejsciowego oraz przekierowanie urzadzen wyjsciowych
musi by¢ realizowane z poziomu przyciskdw umieszczonych w tatwo
dostepnym miejscu urzadzenia.

7) Konsola musi byé wyposazona w szyny montazowe pozwalajgce na
instalacje w szafie Rack. Szyny muszg umozliwia¢ korzystanie z konsoli KVM
przy zajetosci sgsiednich miejsc instalacyjnych w szafie — petne wysuniecie
oraz otwarcie urzadzenia.

8) Monitor LCD musi uruchamiaé sie w chwili podniesienia konsoli do
pracy operacyjne;j.

9) Nalezy zapewni¢ niezbedne kable przytagczeniowe do przetacznika KVM
w ilosci 8 szt.

Gwarancja 60 miesiecy
1.2 Dostawa i wdrozenie Infrastruktury Serwerowej

Wykonawca zobowigzany jest dostarczy¢ i uruchomi¢ kompleksowg platforme Infrastruktury
serwerowej (serwery, macierze wraz z niezbednym Oprogramowaniem Narzedziowym -
systemowym, bazodanowym, wirtualizacyjnym, backupowym i pozostatym oprogramowaniem)
dla prawidtowego funkcjonowania Regionalnego Systemu Informatycznego.

Dostawa i instalacja zostang wykonane w lokalizacjach Zamawiajgcego zgodnie z
Harmonogramem wdrozenia.

Infrastruktura serwerowa musi zosta¢ skonfigurowane tak, aby dziatata poprawnie zgodnie z jej
przeznaczeniem i architekturg RSl oraz zapewniato prawidtowag prace Oprogramowania
aplikacyjnego.

Infrastruktura musi by¢ dostarczona do Zamawiajacego, w terminie ustalonym z upowaznionym
przedstawicielem Zamawiajacego.

Jezeli zajdzie potrzeba, wraz z dostarczong Infrastrukturg Serwerowa, Wykonawca zobowigzany
jest dostarczy¢ niezbedne elementy np. urzadzenia i wyposazenie — kable potgczeniowe,
elementy mocujace, uznane przez Wykonawce za niezbedne i umozliwiajgce prawidtowe
dziatanie catego Systemu. Dostarczona Infrastruktura Serwerowa musi zapewniac
bezproblemowag prace po podtaczeniu jej do sieci informatycznej Zamawiajgcego.
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10.

11.

Wykonawca jest zobowigzany dokona¢ montazu dostarczonej Infrastruktury Serwerowej oraz
oprogramowania w miejscach wskazanych przez Zamawiajgcego.

Wszystkie elementy Infrastruktury serwerowej muszg zosta¢ zamontowane w szafie serwerowej
rack, w sposéb umozliwiajacy ich prawidtowg wentylacje.

Szczegdty dotyczace instalacji i uruchomienia Infrastruktury serwerowej zostang ustalone
w trakcie Analizy Przedwdrozeniowej.

Zamawiajgcy umozliwia odbycie wizji lokalnej Wykonawcy Wizja lokalna moze odby¢ sie
w pracujace dni powszednie (poniedziatek — pigtek) w zakresie godzin od ... do ... po
uzgodnieniu konkretnego terminu z Zamawiajgcym.

Wykonawcy, ktérzy sg zainteresowani przeprowadzeniem ww. wizji lokalnej w celu zapoznania
sie z obiektem, zobowigzani sg zgtosi¢ che¢ uczestniczenia w wizji lokalnej za posrednictwem
mail na adres: ....ccceveeveceieieieee. O terminie przeprowadzenia wizji lokalnej Wykonawcy
zostanie poinformowany mailem.

W zakresie czesci serwerowej w ramach postepowania wymagane jest wykonanie nastepujacych
ustug:

1) Instalacja fizyczna dostarczonej Infrastruktury:

a) Przygotowanie planu instalacji:
— zestawienie dostarczanych urzadzen,
— propozycje rozmieszczenia elementéw w istniejgcych szafach rackowych,
— propozycje testow odbiorczych,

b) Instalacja, montaz i uruchomienie serweréw wirtualizacyjnych:
— montaz serwera w istniejgce] szafie rackowej,
— podtaczenie serwera do przetacznika KVM,
— podtaczenie serwera do sieci LAN i/lub SAN do przetgcznikdw LAN i/lub SAN,
— podtaczenie serwera do zasilania,
— inicjalne uruchomienie serwera,
— testy dziatania serwera oraz weryfikacja parametréw,

c) Instalacja, montaz i uruchomienie macierzy dyskowej:
— montaz macierzy w szafie rackowej,
— podtaczenie macierzy do sieci LAN i/lub SAN,
— inicjalne uruchomienie macierzy,
— testy dziatania macierzy oraz weryfikacja parametréow.

d) Instalacja, montaz i uruchomienie biblioteki tasmowej:

montaz biblioteki tasmowej w szafie rackowej,

podtgczenie biblioteki tasmowej do sieci LAN i/lub SAN,

inicjalne uruchomienie biblioteki tasmowej,

testy dziatania biblioteki tasmowe] oraz weryfikacja parametrow.
e) Instalacja, montaz i uruchomienie systemu backupu:
— montaz serwera/deduplikatora/biblioteki tasmowej w szafie rackowe;j,
— podtaczenie serwera backupu do przetgcznika KV,
— podtaczenie urzgdzenia do sieci LAN i/lub SAN do przetgcznikéw LAN i/lub SAN,
— podtaczenie systemu backupu do zasilania,
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— inicjalne uruchomienie systemu backupu,
— testy dziatania oraz weryfikacja parametréw,

2) Konfiguracja macierzy dyskowej:
a) Przygotowanie planu rozbudowy:

zestawienie stosowanej nomenklatury,
— zestawienie serwerdw, ktére beda korzystaé z wystawianych zasobdw,
— weryfikacja poziomdéw mikrokoddw,
— zestawienie wymaganych wersji oprogramowania/tat systemowych po stronie
serwerow,
— przygotowanie  szczegétowej koncepcji  konfiguracji  dyskéw  macierzy
odzwierciedlajgcej potrzeby biznesowe,
— zestawienie zakupionego oprogramowania,
— propozycja testéw odbiorczych,
b) Implementacja zgodna z projektem:

instalacja sprzetowa,

aktywacja zakupionego oprogramowania,

konfiguracja replikacji synchronicznej — jezeli dotyczy,

implementacja zaakceptowanej konfiguracji logicznej macierzy,
c) Testy odbiorcze:

— zestawienie stosowanej nomenklatury,

— weryfikacje zgodnosci z planem wdrozenia,

— przeprowadzenie testéw potwierdzajgcych poprawnosé instalacji macierzy,
d) Przygotowanie dokumentacji powykonawczej:

— zestawienie stosowanej nomenklatury,

zestawienie serwerdw korzystajgcych z wystawianych zasobow,
— zestawienie pozioméw mikrokoddéw,
— zestawienie wymaganych wersji oprogramowania/tat systemowych po stronie
serwerow,
— zestawienie konfiguracji dyskow macierzy,
— zestawienie mapowania udostepnionych zasobow,
— zestawienie zakupionego i aktywowanego oprogramowania,
— definicje testow odbiorczych.
3) Instalacja oprogramowania wirtualizacyjnego, systemowego oraz backupowego:
a) Inwentaryzacja stanu obecnego:
— zestawienie nazewnictwa poszczegdlnych elementow istniejgcego systemu,
— zestawienie zainstalowanych fat systemu operacyjnego,
— zestawienie zainstalowanych wersji oprogramowania,
b) Przygotowanie projektu technicznego:
— zestawienie stosowanej nomenklatury,
— rysunki logicznej struktury systemu,
— propozycje nazewnictwa poszczegdlnych elementdw systemu wirtualizacji,
— zestawienie wymaganych wersji oprogramowania,
— propozycje konfiguracji systemu wirtualizacji,
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12.

13.

14.

— propozycje konfiguracji systemow operacyjnych,
— propozycje konfiguracji systemu backupowego — jezeli dotyczy.
c) Implementacja zgodna z projektem:
— instalacja oprogramowania wirtualizacyjnego, systemowego oraz backupowego,
— konfiguracja oprogramowania wirtualizacyjnego, systemowego oraz backupowego,
— aktywacja dostarczonego oprogramowania,
d) Przygotowanie dokumentacji powykonawczej zawierajacej:
— zestawienie stosowanej nomenklatury,
— rysunki logicznej struktury systemu wirtualizacji i backupu,
— zestawienie nazewnictwa poszczegdlnych elementdéw systemu,
— zestawienie konfiguracji systemu wirtualizacji,
— zestawienie wersji zainstalowanego oprogramowania systemowego oraz
backupowego.

Po zakoriczonym montazu Wykonawca przekaze Zamawiajgcemu wszystkie hasta dostepowe do
kont ,super uzytkownikow” oraz dokumentacje do wszystkich oferowanych urzadzen,
oprogramowania  narzedziowego  (systemowego, bazodanowego,  wirtualizacyjnego,
backupowego itd.) wraz z dokumentami potwierdzajgcymi nabycie dla Zamawiajgcego licencji
oraz nosnikami danych zawierajagcymi zainstalowane oprogramowanie. Wykonawca wykona
rowniez instruktaze uzytkowe dla wskazanego przez Zamawiajgcego administratora, z zakresu
konfiguracji, obstugi iprawidtowej eksploatacji zainstalowanego Sprzetu ze szczegdlnym
uwzglednieniem obstugi izaawansowanego zarzadzania macierzg danych, w S$rodowisku
Zamawiajgcego.

Wykonawca zobowigzany jest zapewni¢ 60 miesieczne wsparcie i mozliwos¢ prowadzenia
konsultacji w zakresie administracji zaoferowanym sprzetem oraz dostarczonym
oprogramowaniem narzedziowym (systemowym, wirtualizacyjnym i bazodanowym) z osobami
wskazanymi przez Wykonawce, posiadajgcymi odpowiednie certyfikaty producentéw urzadzen
i oprogramowania na warunkach gwarancji producenta lub dostawcy sprzetu. Pozostate
wymagania dotyczgce gwarancji zostaty opisane w OPZ w rozdziale lll. Gwarancja.

Wszystkie urzadzenia muszg by¢ fabrycznie nowe - na dzien dostawy sprzet nie moze by¢ starszy
niz 9 miesiecy.

1.2.1 Serwer lokalizacjanr 1

Wymagane jest dostarczenie 3 szt. serwerdw spefniajacych ponizej opisane minimalne parametry

funkcjonalne:

Nazwa komponentu Opis wymagan

Obudowa 1) Obudowa typu RACK o wysokosci maksymalnie 2U, przystosowana do

montazu w szafie stelazowej 19”.
2) Wraz z obudowg wymagany jest komplet szyn umozliwiajgcych montaz
w szafie RACK 19” oraz wysuwanie serwera do celéw serwisowych.

Ptyta gtéwna Ptyta gtéwna zaprojektowana do pracy w serwerach, z mozliwoscig
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zainstalowania minimum dwdch procesoréw oraz mozliwoscig obstugi min. 2
TB pamieci RAM.

Procesor Zainstalowane 2 procesory min. 16-rdzeniowe, w architekturze x86 osiggajgce
wynik min. 220 pkt w testach wydajnosci SPECrate2017_int_base
(www.spec.org) w dniu publikacji.

Pamie¢ RAM 1) Minimum 512 GB pamieci RAM typu RDIMM 2933MT/s

2) Wsparcie dla technologii zabezpieczania pamieci, min: ECC

Pamiec¢ masowa

Zatoki dyskowe gotowe do zainstalowania 8 dyskéw SFF typu Hot Swap,
SAS/SATA/SSD, 2,5”. Zainstalowane dwa dyski SSD minimum 240 GB.

Kontroler dyskowy

Kontroler SAS sprzetowy wspierany przez oprogramowanie do wirtualizacji.
Mozliwos¢ instalacji kontrolera sprzetowego z min. 2GB cache z mechanizmem

podtrzymywania zawartosci pamieci cache w razie braku zasilania,

zapewniajgcego obstuge 8 napeddéw dyskowych SAS oraz obstugujgcy poziomy:
RAID 0/1/10/5/50/6/60.

Interfejsy

Minimum 4 porty USB; minimum 1 x port graficzny z tytu obudowy.

Interfejsy sieciowe

1) Minimum 4 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
z moduftami SFP+ SR.

2) Minimum 2 interfejsy zapewniajgce predkos¢ potgczenia minimum 32Gb/s
typu FC16 oraz sze$¢ kabli swiattowodowych LC-LC o dtugosci min. 3m.

Karta graficzna

Zintegrowana karta graficzna umotzliwiajaca rozdzielczo$¢ min. 1920x1200,
dedykowana pamiec¢ uktadu graficznego min. 16 MB.

Porty rozszerzen

2 gniazda PCI-Express generacji 3 lub 4 dla kart rozszerzen.

Wentylatory

Redundantne wentylatory typu Hot-Plug.

Zasilanie

Redundantne zasilacze Hot Plug o mocy min. 800W kazdy.

Bezpieczenstwo

Zintegrowany panel diagnostyczny LCD lub zestaw diod LED umieszczony na
froncie obudowy, umozliwiajgcy wyswietlenie informacji o statusie serwera.
Serwer wyposazony w modut TPM 2.0.

Zarzadzanie

Serwer musi posiada¢ modut zarzadzajacy wyposazony w minimum jeden port
10/100/1000 Base-T Ethernet, pozwalajacy na zdalny dostep i zarzadzanie
serwerem przy uzyciu graficznego interfejsu Web. Modut musi umozliwiaé:

1) monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne),
karty sieciowe,

2) dostep do karty zarzadzajacej poprzez:

a) dedykowany port RJ45 z tytu serwera,

3) dostep do karty mozliwy:

a) zpoziomu linii komend,
b) poprzez interfejs IPMI 2.0,

4) wbudowane narzedzia diagnostyczne,

5) zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego,

6) obstuga mechanizmu remote support - automatyczne potfgczenie karty

zserwisem producenta sprzetu, automatyczne przesytanie alertow,

zgtoszen serwisowych i zdalne monitorowanie,
7) wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej
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w tym witgczanie/wytgczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikéw,

8) przesytanie alertéow poprzez e-mail,

9) obstuga zdalnego serwera logowania (remote syslog),

10) wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD

11) monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscia graficznej prezentacji,

12) konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping),

13) zdalna aktualizacja oprogramowania (firmware),

14) mozliwos$¢ réwnoczesnej obstugi przez min. 2 administratoréw,

15) wsparcie dla Microsoft Active Directory,

16) obstuga TLS i SSH,

17) wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3

18) Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych,
zintegrowane z ptytg gtéwng, posiadajgce dedykowany port RJ45.

Cate rozwigzanie z oprogramowaniem do zdalnego zarzgdzania serwerem musi

byé produktem pochodzacym od producenta serwera oraz musi byé objete

wsparciem producenta serwera.

Wsparcie dla ) .
3 1) Microsoft Windows Server 2016, 2019.
systemow . .
. . 2) Red Hat Enterprise Linux (RHEL) 8.
operacyjnych i . .
N 3) SUSE Linux Enterprise Server (SLES) 15.
systemow .
. ] . 4) VMware ESXi 6.x, 7.X.
wirtualizacyjnych
Certyfikaty 1) Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany

zgodnie z normami ISO 9001 oraz ISO 14001.

2) Oferowane urzadzenie musi posiada¢ certyfikat CE oraz deklaracje
zgodnosci CE lub musi by¢ oznaczony znakiem CE (o$wiadczenie
Wykonawcy w Formularzu ofertowym).

Gwarancja 1) 60 miesiecy.
2) Ustuga wsparcia technicznego musi by¢ swiadczona przez autoryzowany
serwis producenta oferowanych urzadzen.

3) Uszkodzone dyski twarde pozostajg wtasnos$cig Zamawiajgcego.

1.2.2 Serwer lokalizacja nr 2

Wymagane jest dostarczenie 3 szt. serweréw spetniajgcych ponizej opisane minimalne parametry
funkcjonalne:

Nazwa komponentu Opis wymagan

Obudowa 1) Obudowa typu RACK o wysokosci maksymalnie 2U, przystosowana do
montazu w szafie stelazowej 19”.
2) Wraz z obudowag wymagany jest komplet szyn umozliwiajgcych montaz

w szafie RACK 19” oraz wysuwanie serwera do celéw serwisowych.
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Ptyta gtowna

Ptyta gtéwna zaprojektowana do pracy w serwerach, z mozliwoscig
zainstalowania minimum dwéch procesoréw oraz mozliwoscig obstugi min. 2

TB pamieci RAM.

Procesor Zainstalowane 2 procesory min. 16-rdzeniowe, w architekturze x86 osiggajgce
wynik min. 220 pkt w testach wydajnosci SPECrate2017_int_base
(www.spec.org) w dniu publikacji.

Pamie¢ RAM 1) Minimum 512 GB pamieci RAM typu RDIMM 2933MT/s

2) Wsparcie dla technologii zabezpieczania pamieci, min: ECC

Pamiec¢ masowa

Zatoki dyskowe gotowe do zainstalowania 8 dyskéw SFF typu Hot Swap,
SAS/SATA/SSD, 2,5”. Zainstalowane dwa dyski SSD minimum 240 GB.

Kontroler dyskowy

Kontroler SAS sprzetowy wspierany przez oprogramowanie do wirtualizacji.
Mozliwos¢ instalacji kontrolera sprzetowego z min. 2GB cache z mechanizmem

podtrzymywania zawartosci pamieci cache w razie braku zasilania,

zapewniajgcego obstuge 8 napeddow dyskowych SAS oraz obstugujgcy poziomy:
RAID 0/1/10/5/50/6/60.

Interfejsy

Minimum 4 porty USB; minimum 1 x port graficzny z tytu obudowy.

Interfejsy sieciowe

1) Minimum 4 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
z moduftami SFP+ SR.

2) Minimum 2 interfejsy zapewniajgce predkosé potgczenia minimum 32Gb/s
typu FC16 oraz szes¢ kabli swiattowodowych LC-LC o dtugosci min. 3m.

Karta graficzna

Zintegrowana karta graficzna umotzliwiajaca rozdzielczo$¢ min. 1920x1200,
dedykowana pamie¢ uktadu graficznego min. 16 MB.

Porty rozszerzen

2 gniazda PCI-Express generacji 3 lub 4 dla kart rozszerzen.

Wentylatory

Redundantne wentylatory typu Hot-Plug.

Zasilanie

Redundantne zasilacze Hot Plug o mocy min. 800W kazdy.

Bezpieczenstwo

Zintegrowany panel diagnostyczny LCD lub zestaw diod LED umieszczony na
froncie obudowy, umozliwiajgcy wyswietlenie informacji o statusie serwera.
Serwer wyposazony w modut TPM 2.0.

Zarzadzanie

Serwer musi posiada¢ modut zarzadzajgcy wyposazony w minimum jeden port
10/100/1000 Base-T Ethernet, pozwalajacy na zdalny dostep i zarzadzanie
serwerem przy uzyciu graficznego interfejsu Web. Modut musi umozliwiaé:

1) monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne),
karty sieciowe,

2) dostep do karty zarzadzajgcej poprzez:

a) dedykowany port RJ45 z tytu serwera

3) dostep do karty mozliwy:

a) zpoziomu linii komend,
b) poprzez interfejs IPMI 2.0,

4) wbudowane narzedzia diagnostyczne,

5) zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego,

6) obstuga mechanizmu remote support - automatyczne potgczenie karty

zserwisem producenta sprzetu, automatyczne przesytanie alertow,

zgtoszen serwisowych i zdalne monitorowanie,
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7) wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej
w tym wigczanie/wytaczanie serwera, restart, zmiany w konfiguraciji,
logowanie uzytkownikéw,

8) przesytanie alertow poprzez e-mail;

9) obstuga zdalnego serwera logowania (remote syslog),

10) wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD,

11) monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji,

12) konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping),

13) zdalna aktualizacja oprogramowania (firmware),

14) mozliwos¢ réwnoczesnej obstugi przez min. 2 administratoréow,

15) wsparcie dla Microsoft Active Directory,

16) obstuga TLS i SSH,

17) wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3

18) Rozwigzanie sprzetowe, niezalezne od systemdéw operacyjnych,
zintegrowane z ptytg gtéwng, posiadajgce dedykowany port RJ45.

Cate rozwigzanie z oprogramowaniem do zdalnego zarzgdzania serwerem musi
by¢ produktem pochodzgcym od producenta serwera oraz musi by¢ objete
wsparciem producenta serwera.

Wsparcie dla
systemow
operacyjnych i
systemow
wirtualizacyjnych

1) Microsoft Windows Server 2016, 2019.
2) Red Hat Enterprise Linux (RHEL) 8.

3) SUSE Linux Enterprise Server (SLES) 15.
4) VMware ESXi 6.x, 7.x.

Certyfikaty 1) Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.
2) Oferowane urzadzenie musi posiada¢ certyfikat CE oraz deklaracje
zgodnosci CE lub musi by¢ oznaczony znakiem CE (oswiadczenie
Wykonawcy w Formularzu ofertowym).
Gwarancja 1) 60 miesiecy.
2) Ustuga wsparcia technicznego musi by¢ swiadczona przez autoryzowany
serwis producenta oferowanych urzadzen.
3) Uszkodzone dyski twarde pozostajg wtasnoScig Zamawiajgcego.
1.2.3 Macierz dyskowa

Wymagane jest dostarczenie 2 szt. macierzy spetfniajgcej ponizej opisane minimalne parametry

funkcjonalne:

Cecha

Opis Wymagan

Obudowa

Obudowa do montazu w szafie rack 19” za pomoca dostarczonych
dedykowanych elementéw. Oferowana macierz razem z ewentualnymi potkami
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dyskowymi nie moze przekroczy¢ rozmiaru 4U.
Kontrolery Macierz wyposazona w minimum 2 kontrolery pracujgce w trybie active/active.
dyskowe Mozliwos¢ rozbudowy do co najmniej 8 kontroleréw dyskowych tworzgcych
jedng logiczng macierz bez koniecznosci wymiany zaoferowanej pary
kontroleréw. Rozbudowa nie moze odbywac¢ sie poprzez wirtualizacje
(podtaczanie kilku macierzy przez wirtualizator zasobéw dyskowych). Kontrolery
muszg komunikowaé sie z dyskami wyfacznie protokotem NVMe. Macierz nie
moze posiadac pojedynczego punktu awarii, ktéry powodowatby brak dostepu
do danych.
Wydajnos¢ Macierz w oferowanej konfiguracji w tescie wydajnosciowym osiggnie min.
330 000 IOPS przy nastepujgcych parametrach:
- Zapetnienie macierzy — min. 80% fizycznej pojemnosci,
- Protokét: FC,
- Porty: 16G,
- Read 75% - blok 8k,
- Write 25% - blok 8k,
- 100% Random
- Read Hit Ratio — 0%
- Write Hit Ratio — 0%
- Latency —max 1ms
- RAID 6
- Deduplikacja i kompresja - wytgczone
Wymagane jest dotgczenie do oferty wynikéw testéw lub wynikéw symulacji z
oryginalnego sizera producenta macierzy. Zamawiajacy ma prawo przeprowadzic
test po dostawie macierzy aby sprawdzi¢ czy dostarczone rozwigzanie osigga
deklarowane parametry wydajnosciowe. Wydajno$¢ Srednia nie mniejsza niz
330 000 IOPS uzyskiwana przez co najmniej 60 min testu. Ewentualny test
zostanie przeprowadzony ogélnodostepnym narzedziem Vdbench.
Wymagana Wymaga sie dostarczenia minimum 46 dyskéw o pojemnosci 7.68TB SSD NVMe
przestrzen Fizyczna przestrzen dyskowa zbudowana tylko i wytgcznie za pomocg dyskéw
SSD NVMe/modutéw NVMe o podanej pojemnosci. Przestrzen uzytkowa po
zbudowaniu RAID 6 z 2 dyskami/modutami hot-spare lub przestrzenig hot-spare
réwng pojemnosci 2 dyskow/modutéw musi wynosi¢ min 255 TiB. Dyski SSD
NVMe/moduty NVMe muszg by¢ wyposazone w podwdjne, redundantne
interfejsy.
Zabezpieczenia Mozliwos$¢ definiowania dyskéw SPARE lub odpowiedniej zapasowe]j przestrzeni
dyskami SPARE dyskowej.
Mozliwosci Rozbudowa oferowanej macierzy, do co najmniej 150 szt. dyskéw SSD
rozbudowy NVMe/modutéw NVMe, bez wymiany kontroleréw macierzowych oraz bez
macierzy rozbudowy o dodatkowe kontrolery, tylko poprzez dodawanie pétek i napeddéw
dyskowych lub jesli wymagane potek dyskowych i przetacznikdw. Wymagany
jednolity typ napedéw dyskowych w ramach catej macierzy. Macierz nie moze
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obstugiwaé dyskéw HDD.

Pamiec Cache

Co najmniej 256GB pamieci cache na kazdy kontroler, pamie¢ cache musi by¢
zabezpieczona przed utratg danych w przypadku awarii zasilania poprzez funkcje

zapisu zawartosci pamieci cache nieulotng pamie¢ lub posiadac

podtrzymywanie bateryjne min. 48 godzin.

na

Dostepne interfejsy

Razem kontrolery muszg udostepni¢ minimum 8 interfejséw 32Gb/s FC oraz min
8 interfejséw 10G Eth. Mozliwo$é rozbudowy o dodatkowe 8 interfejséw 16G FC
oraz 4 interfejsy 25Gb/s ETH bez koniecznosci wymiany lub zakupu nowych
kontroleréw i klastrowania z obecnie oferowanymi. Wszystkie moduty musza
posiada¢ wktadki optyczne.

Okablowanie optyczne OM3 LC-LC dla wszystkich interfejséw oraz miedziane
UTP kat 5e dla portdw zarzadzania o dtugosci 5m.

Obstugiwane
protokoty

Wymagana obstuga FC, NVMe over FC, iSCSI, NFS, CIFS. Wsparcie dla protokotow
plikowych natywnie na macierzy i nie moze odbywac sie poprzez zastosowanie
dodatkowego urzadzenia/gateway’a.

Obstugiwane typy
zabezpieczenia

RAID

Kontrolery wyposazone w funkcjonalnos¢ konfiguracji poziomu RAID 6 lub
rownowaznego tolerujgcego jednoczesng awarie 2 dyskéw. Dodatkowo
wymagana konfiguracja RAID, ktdéra pozwoli tolerowac jednoczesng awarie 3
dyskéw bez utraty danych przy zachowaniu przestrzeni uzytecznej w danej

grupie RAID wiekszej niz 50% przestrzeni surowe;j.

Prezentacja dyskow

Wymagana funkcjonalnos$¢ tworzenia i prezentacji dyskéw logicznych (LUN) o

logicznych 0 | pojemnosci wiekszej niz zajmowana fizyczna przestrzen dyskowych (ang.

pojemnosci ThinProvisioning). Wymagana funkcjonalno$¢ zwrotu skasowanej przestrzeni

wiekszej niz | dyskowej do puli zasobéw wspdlnych (ang. Space Reclamation). Wymagane
zajmowana dostarczenie w/w funkcjonalno$¢ na zainstalowana przestrzen dyskowa.
przestrzen dyskowa

(ang. Thin

Provisioning)

Zarzadzanie Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego
interfejsu graficznego. Wymagane jest state monitorowanie stanu macierzy (w
tym monitorowanie wydajnosci) oraz mozliwos¢ konfigurowania jej zasobow.
Wymagana mozliwo$s¢ monitorowania stanu 2zywotnosci dyskéw SSD
NVMe/modutéw NVMe.

Wymagana mozliwos$¢ dostepu do historycznych danych wydajnosciowych z
poziomu GUI macierzy do co najmniej 2 lat wstecz lub jako réwnowazne
dostarczenie fizycznego serwera z oprogramowaniem umozliwiajgcym zbieranie i
przeglagdanie danych historycznych.

Wymagane dostarczenie w/w funkcjonalno$¢ na zainstalowang przestrzen
dyskowa.

Kopie wewnatrz | Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot) w ramach

macierzy do wykorzystania w celu np. wykonywania kopii zapasowych lub testéw
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macierzy

systemow komputerowych. Snapshoty muszg by¢ wykonywanie w technologii
ROW (Redirect On Write). Dostarczenie tej funkcjonalnosci jest wymagane na
tym etapie postepowania na catg przestrzen dyskowg i na maksymalng liczbe
snapshotéw obstugiwanych przez oferowany model macierzy.

Tworzenie na zadanie kopii danych typu klon w ramach macierzy za pomoca
wewnetrznych  kontroleréw macierzowych. Wymagana jest mozliwoscé
kopiowania pomiedzy obszarami danych zabezpieczonych réznymi poziomami
RAID. Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie
postepowania.

Deduplikacja/komp
resja

Macierz musi mie¢ mozliwo$¢ wtaczenia funkcjonalnosci deduplikacji i kompresji
danych w trybie in-line. Dostarczenie tej funkcjonalnosci jest wymagane na tym
etapie postepowania.

Replikacja danych

Mozliwos¢ zdalnej replikacji danych typu on-line (bez przerywania prezentac;ji
wolumendw dyskowych) do macierzy tej samej rodziny w trybach synchroniczna
oraz asynchroniczna protokotami FC lub IP. Funkcjonalnos$¢ ta nie moze wptywac
na obcigzenie serweréw podtgczonych do macierzy. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.

Klaster macierzowy

Wsparcie dla technologii klastrowania macierzy dyskowych (ang. Storage Metro
Cluster). Macierz musi dostarcza¢ funkcjonalno$¢ klastra klasy "wysokiej
dostepnosci" tj. zapewnienia wysokiej dostepnosci zasobow dyskowych macierzy
dla podfgczonych platform oprogramowania i sprzetowych z wykorzystaniem
synchronicznej replikacji danych po protokotach FC lub IP pomiedzy 2
macierzami. Pod uzytym pojeciem "wysoka dostepnosé¢ zasobow dyskowych"
nalezy rozumie¢ zapewnienie bezprzerwowego dziatania $rodowiska
(aplikacja/system operacyjny/serwer) podtgczonego do macierzy (macierz
preferowana) w przypadku wystgpienia awarii logicznego potgczenia z t3
macierzg badz awarii samej macierzy powodujacych dla danego srodowiska brak
dostepu do zasobow macierzy preferowanej. Funkcjonalnos¢ klastra "wysokiej
dostepnosci" pozwala na automatyczne przetgczanie obstugi srodowisk
produkcyjnych z macierzy preferowanej na niepreferowang w przypadku awarii
macierzy preferowanej (tzw. automated failover). Wymagany jest rdwniez
automatyczny failover z macierzy niepreferowanej na preferowana.
Niedopuszczalne jest osiggniecie tej funkcjonalnosci przy zastosowaniu
dodatkowego oprogramowania lub wirtualizatora lub gateway’a. Dostarczenie
tej funkcjonalnosci jest wymagane na tym etapie postepowania.

Priorytety zadan

Macierz musi posiada¢ mozliwos¢ zapewnienia ciggtosci biznesu na oczekiwanym
poziomie ustug (QoS) poprzez definicje polityk QoS w oparciu o maksymalne
progi wydajnosci IOPS i MB/s oraz minimalne progi wydajnosci IOPS i MB/s. Musi
istnie¢ mozliwosc okreslenia polityk QoS na poziomie wolumendw. Dostarczenie
tej funkcjonalnosci jest wymagane na tym etapie postepowania.

Wspierane systemy

Wsparcie, dla co najmniej Microsoft Server Windows 2016/2019, VMware
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operacyjne

6.x/7.x, Linux RedHat 7.x/8.x

Gwarancja i Serwis

Wymagane uaktualnianie firmware-u kontroleréw macierzy bez przerywania
dostepu do danych.

Macierz przystosowana do napraw w miejscu zainstalowania oraz wymiany
elementdéw bez koniecznosci jej wytgczania.

Macierz musi umozliwia¢ zdalne zarzadzanie.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczeséniej niz 6
miesiecy przed datg dostarczenia do Zamawiajacego i pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta, a takze musi by¢ objete
serwisem producenta lub autoryzowanego partnera serwisowego na terenie RP.

Wymagana gwarancja i wsparcie na 5 lat w trybie 24/7 on-site.

Uszkodzony dysk zostaje u Zamawiajgcego.

Instruktaze

Wymagane jest przeprowadzenie dedykowanych instruktazy dla 6 pracownikow
Zamawiajgcego po uruchomieniu urzadzen. Instruktaz ma na celu przekazanie
wiedzy wymaganej do administrowania i zarzadzania oferowang
macierzg. Instruktaz musi by¢ przeprowadzony przez wykwalifikowanych
inzynieréw posiadajgcych posiadajgcych certyfikaty inzyniera producenta
oferowanych macierzy. Instruktaz moze by¢é przeprowadzony na miejscu u
Zamawiajgcego, badz online. Instruktarz w wymiarze minimum 28 godzin
zegarowych musi zawiera¢ przynajmniej 40% czasu w formie warsztatow
praktycznych/laboratoriow dla uczestnikéw. Terminy instruktazy zostang ustalone
z Zamawiajgcym.

11.2.4 Biblioteka tasmowa

Wymagane jest dostarczenie 1 szt. biblioteki tasmowej spetniajgcej ponizsze opisane minimalne
parametry funkcjonalne:

Nazwa komponentu

Opis wymagan

Obudowa Do zamontowania w szafie rack, maksymalnie 3U, wbudowany czytnik kodéw
kreskowych, redundantne zasilanie wraz z kablami zasilajgcymi.
Naped Min. 2 min. LTO9 FC z mozliwoscig instalacji do min. 21 napedoéw LTO.
Interfejs Min. 2 x FC 8Gb.

Liczba slotow

1) 40 w tym minimum piec¢ slotow we/wy, jezeli licencjonowana jest liczba
slotéw - wymagane aktywowanie wszystkich slotow.
2) W komplecie 50 szt. tasm min. LTO9 z etykietami, 2 x taSma czyszczaca.

Dodatkowe

1) Wsparcie dla nosnikéow LTO WORM (Write Once, Read Many),
umozliwiajgcych spetnienie norm prawnych dotyczacych odpowiednio
dtugiego przechowywania nienaruszonych danych (archiwizacja).
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2) Wsparcie dla technologii szyfrowania backupowanych danych.

Warunki gwarangcji
dla biblioteki

tasmowej

1) Piec lat gwarancji

2) W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajagcemu nowych wersji BIOS, firmware i
sterownikéw (na ptytach CD lub stronach internetowych).

3) Wymagana instalacja urzagdzenia w szafie serwerowej rack.

4) Firma serwisujgca musi posiada¢ 1SO 9001 na $wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta serwera — dokumenty
potwierdzajgce zataczy¢ do oferty.

11.2.5 Serwer kopii bezpieczenstwa

Wymagane jest dostarczenie 1 szt. serwera kopii bezpieczeristwa spetniajgcego ponizsze opisane

minimalne parametry funkcjonalne:

Nazwa komponentu

Opis wymagan

Obudowa Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi umozliwiajgcymi
serwisowanie serwera w szafie rack bez odtgczania urzadzenia). Zainstalowany
zprzodu obudowy panel chronigcy dyski twarde przed nieuprawnionym
dostepem. Serwer wyposazony w modut TPM 2.0.

Procesor Procesor 12-rdzeniowy klasy x86 - 64 bity, osiggajacy w testach

SPECint_rate_base2017 wynik nie gorszy niz 165 punkty w konfiguracji
dwuprocesorowej oferowanego modelu serwera.

Liczba procesoréw | 2

Pamieé operacyjna | 1) 64GB RDIMM DDR4 2666 MT/s.
2) Ptyta gtéwna z minimum 24 slotami na pamie¢ i umozliwiajaca.
3) instalacje minimum 3TB pamieci RAM.
4) Obstuga zabezpieczen: min. ECC

Sloty rozszerzen

3 aktywne gniazda PCI-Express Generacji 3 lub 4

Dysk twardy

1) Obudowa serwera na minimum 12 dyskéw LFF 3,5” typu Hot Swap,
SAS/SATA/SSD.

2) Zainstalowane dyski:
a) 12x12TB SAS 7.2k,
b) 2 x480GB SATA 6G M.2

Kontroler

Kontroler sprzetowy wyposazony w 4GB cache, z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania,
zapewniajgcy obstuge wszystkich napeddw dyskowych SAS/SATA oraz
obstugujacy poziomy: RAID 0, 1, 10, 5, 50, 6, 60.

Interfejsy sieciowe

1) Minimum 4 porty Ethernet 100/1000 Mb/s RJ-45 ze wsparciem dla PXE.

2) Minimum 4 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
z modufami SFP+ SR.

3) Minimum 2 interfejsy zapewniajgce predkos¢ potgczenia minimum 32Gb/s
typu FC32 oraz cztery kable swiattowodowe LC-LC o dtugosci min. 3m.

Karta graficzna

Zintegrowana karta graficzna.

Porty

1) 4 xUSB.
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2) 1x VGA.

3) Mozliwos¢ rozbudowy o port RS232.

Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 500W.

Chiodzenie Zestaw wentylatoréw redundantnych.

Diagnostyka Mozliwos¢ instalacji elektronicznego panelu diagnostycznego (lub jako
rozwigzanie rownowazne diody LED) z przodu serwera, pozwalajgcego uzyskac
informacje o statusie podzespotéw serwera.

Karta/modut Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera lub

zarzadzajacy jako dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowac
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajaca minimalng
funkcjonalnosé:

1) monitorowanie podzespotow serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne),
karty sieciowe

2) dostep do karty zarzadzajgcej poprzez
a) dedykowany port RJ45,

3) dostep do karty mozliwy :

a) 1z poziomu przegladarki webowej (GUI),
b) poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface),

4) wbudowane narzedzia diagnostyczne,

5) zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego,

6) obstuga mechanizmu remote support - automatyczne potgczenie karty
zserwisem producenta sprzetu, automatyczne przesytanie alertow,
zgtoszen serwisowych i zdalne monitorowanie,

7) wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej
w tym witgczanie/wytgczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikéw,

8) przesytanie alertéw poprzez e-mail,

9) obstuga zdalnego serwera logowania (remote syslog),

10) wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD,

11) monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji,

12) konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping),

13) zdalna aktualizacja oprogramowania (firmware),

14) mozliwos$¢ réwnoczesnej obstugi przez minimum 2 administratorow,

15) wsparcie dla Microsoft Active Directory,

16) obstuga SSL i SSH,

17) wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3

18) Rozwigzanie sprzetowe, niezalezne od systemow operacyjnych,
zintegrowane z ptytg gtéwng, posiadajgce dedykowany port RJ45.

Wsparcie dla 5) Microsoft Windows Server 2016, 2019.

systemow 6) Red Hat Enterprise Linux (RHEL) 8.
operacyjnych i 7) SUSE Linux Enterprise Server (SLES) 15.
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systemow 8) VMware ESXi 6.x, 7.x.
wirtualizacyjnych

System Operacyjny | Zamawiajagcy wymaga dostarczenia serwerowego systemu operacyjnego
zgodnego z oferowanym oprogramowaniem backupowym.

Gwarancja 1) Minimum 60 - miesieczna gwarancja producenta na czesci, robocizne i
naprawe w miejscu instalacji typu On-Site. Wszystkie dyski twarde muszg
pozosta¢ u Zamawiajgcego.

2) Ustuga wsparcia technicznego musi byé $wiadczona przez serwis
producenta oferowanych urzadzen.

Inne 1) Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym.
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie  producenta oferowanego serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

2) Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

3) Oferowane urzadzenie musi posiada¢ certyfikat CE oraz deklaracje
zgodnosci CE lub musi by¢ oznaczony znakiem CE (o$wiadczenie
Wykonawcy w Formularzu ofertowym).

4) Uszkodzone dyski twarde pozostajg wtasnoscig Zamawiajgcego.

11.2.6 Deduplikator

Wymagane jest dostarczenie 1 szt. deduplikatora spetniajgcego ponizsze opisane minimalne
parametry funkcjonalne:

L.p. Opis wymagan

1. Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

2. Dostarczone urzgdzenie musi oferowaé przestrzen min. 32TB netto (powierzchni
uzytkowej) bez uwzgledniania mechanizmoéw protekcji, wymagana skalowalnosé do min.
170TB netto.

3. Oferowane urzadzenie musi posiada¢ minimum
e 2 porty SFP+ z wktadkami SFP+ SR
wymagana mozliwo$¢ obstugi kazdym z w/w portéow protokotéw CIFS, NFS, deduplikacja
na zrédle
e 2 porty FC 16Gb/s
wymagana mozliwos¢ obstugi poprzez porty FC protokotéw VTL oraz deduplikacja na

zrédle.
4. Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:
o CIFS, NFS
e zapewniajgcymi deduplikacje na zrédle — alternatywnie: OST/BOOST/CATALYST
o VTL
5. Wymagane jest dostarczenie licencji, pozwalajagcej na jednoczesng obstuge protokotéw
CIFS, NFS, OST/BOOST/CATALYST, VTL dla maksymalnej pojemnosci urzadzenia
6. Oferowane pojedyncze urzadzenie musi osiggaé zagregowang wydajnos¢ (dla

maksymalnej konfiguracji) protokotami: NFS co najmniej 10 TB/h (dane podawane przez

47



Fundusze : Unia Europejska
Europejskie sgtlesclfgospollta ; #* pomorze Europejski Fundusz
Program Regionalny - % Zachodnie Rozwoju Regionalnego

producenta) oraz co najmniej 17 TB/h z wykorzystaniem deduplikacji na zrédle (dane
podawane przez producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym
jednoczesnie:

e  zapis danych minimum 150 strumieniami

e odczyt danych minimum 50 strumieniami

e replikacja minimum 50 strumieniami

pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL,
OST/BOOST/CTALYST) oraz dowolnych interfejsow (FC, LAN) w tym samym czasie.
Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli
jednoczesnie 150 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednoczesnie 50
strumieni dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i
wspieranym przez producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji bibliotek tasmowych

Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na nosnik dyskowy.
Na wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej
postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych
przychodzgcego do urzadzenia.

10.

Technologia deduplikacji musi wykorzystywa¢ algorytm bazujgcy na zmiennym,
dynamicznym bloku jednak o wielkosci nie wiekszej niz 12 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majgcych na
celu ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych
okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢
kazdego bloku (na jaki sg dzielone dane pojedynczego strumienia backupowego) moze
by¢ inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji
zastosowany w urzadzeniu, oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

11.

Oferowany produkt musi posiadaé¢ obstuge mechanizméw globalnej deduplikacji dla
danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL,
OST/BOOST/CATALYST) przechowywanych w obrebie catego urzadzenia co oznacza, ze
przechowywany na urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez
wzgledu na to, jakim protokotem zostanie ponownie otrzymany. Wszystkie emulowane
jednoczesnie w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS
rowniez powinny podlegac globalnej deduplikacji — blok danych otrzymany i zapisany w
wirtualnej bibliotece ,,A”, nie moze zosta¢ ponownie zapisany jesli trafi do innej wirtualnej
biblioteki ,,B” w obrebie tego samego urzadzenia (to samo dotyczy udziatdw NFS/CIFS).
Przestrzenn sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich
protokotow dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatow bez
wzgledu na ilosé¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.

12.

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem
danych na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne
bloki danych nie zapisane jeszcze na system dyskowy urzgdzenia. Dotyczy to kazdego
fragmentu przychodzacych do urzadzenia danych.

13.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z
bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pdzniejszej deduplikacji (wymagana deduplikacja in-line)

14.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.
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15. Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujgce aplikacje: Veeam B&R, RMAN, Microsoft SQL Server
Management Studio.

W przypadku wspdtpracy z kazdg z ponizszych aplikacji:

e Veeam B&R

e RMAN (dla ORACLE)

e Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzadzenie musi umozliwia¢ deduplikacje na Zrdédle i przestanie nowych, nie
znajdujacych sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja danych odbywa sie na dowolnym serwerze posiadajagcym funkcjonalnosé:
Media Agenta / klienta /serwera RMAN / serwera SQL .

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z zabezpieczanych
serweréw do urzgdzenia byly transmitowane poprzez sie¢ LAN jedynie fragmenty danych
nie znajdujace sie dotychczas na urzadzeniu.

16. W przypadku przyjmowania backupdw z Oracle RMAN oraz Microsoft MSSQL (przy
wykorzystaniu Microsoft SQL Server Management Studio) , urzgdzenie musi umozliwiaé
deduplikacje na zrédle i przestanie nowych, nieznajdujacych sie jeszcze na urzadzeniu
blokéw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serweréw do
urzadzenia byty transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.

17. W przypadku deduplikacji na Zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana
mozliwos$é szyfrowania komunikacji kluczem minimum 256 bitow.

18. Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane
licencje umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w
obrebie maksymalnej pojemnosci oferowanego urzadzenia.

19. Urzadzenie musi wspieraé¢ deduplikacje na zrddle poprzez sie¢ FC (SAN) minimum dla
nastepujacych systemow operacyjnych:

e  Windows
e Linux (RedHat, SuSE)

20. Oferowane urzgdzenie musi umozliwiaé bezposrednia replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z
trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktdre te same dane replikuje
do urzadzenia C).
Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane mogg byc¢ tylko te
fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzgdzeniu.

21. Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.

22. W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiac
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

23. Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami — oferowane urzadzenie powinno by¢é wyposazone w mechanizm
umozliwiajgcy zarzadzaniem stopnia wykorzystania pasma na potrzeby replikacji.

24, Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu
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dyskowego urzadzenia muszg by¢ chronione za pomocy technologii RAID 6 badz
rownowazne;j.

25. Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie
nalezgce do backupdw o aktualnej retencji) w procesie czyszczenia.

26. Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do
systemu).

27. Urzadzenie musi mie¢ mozliwos¢ zarzagdzania poprzez
e Interfejs graficzny dostepny z przegladarki internetowe;j
e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

28. Oprogramowanie do zarzgdzania musi rezydowaé na oferowanym na urzadzeniu
deduplikacyjnym.

29. Oferowane urzadzenie musi mie¢ mozliwo$¢ sprawdzenia pakietu upgrade’ujgcego
firmware urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie
spowoduje problemdéw z urzgdzeniem.

30. Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym
od jednego producenta. Zamawiajacy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed
ukazaniem sie niniejszego postepowania.

31. Gwarancja i wsparcie 60 miesiecy

1.3 Oprogramowanie systemowe i narzedziowe

11.3.1 Serwerowy system operacyjny

1. Wymagane jest dostarczenie licencji dla potrzeb 3 szt. serwerdw lokalizacja nr 1 pkt. 1.2.1

3.

(minimum 6 sztuk licencji 16 core) oraz 3 szt. licencji dla serwerdw lokalizacja nr 2 pkt. 11.2.2
(minimum 6 sztuk licencji 16 core). W przypadku zaoferowania serwerdéw z sumaryczng iloscig
coréw wiecej niz 192, nalezy dostarczy¢ dodatkowe licencje.

Zamawiajgcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego
samego producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu
operacyjnego oraz uprawnia¢ do uruchamiania SSO w Srodowisku fizycznym i nielimitowanej
ilosci srodowisk systemu operacyjnego za pomocg wbudowanych mechanizmdw wirtualizacji.

Serwerowy system operacyjny musi posiadaé nastepujgce, wbudowane cechy:

L.p. Opis wymagan

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w Srodowisku
fizycznym .

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow skfadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania
do 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
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bez koniecznosci stosowania dodatkowych mechanizmdéw wspoétdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

1) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

2) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i
folderow,

3) umotzliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

4) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o ich zawartos¢.

11. | Wbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujgcy sie
bezpieczenstwem informacji.

12. | Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. | Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych.

15. | Graficzny interfejs uzytkownika.

16. | Zlokalizowane w jezyku polskim, nastepujace elementy:

1) menu,

2) przegladarka internetowa,

3) pomoc,

4) komunikaty systemowe.

17. | Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

18. | Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19. | Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczeristwa.

20. Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji
w dokumentach (Digital Rights Management).

21. | Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:
1) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
2) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
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komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych

funkciji:

a) podtaczenie SSO do domeny w trybie offline — bez dostepnego pofaczenia
sieciowego z domeng,

b) ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

c) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej
z mechanizmu kosza,

3) zdalna dystrybucja oprogramowania na stacje robocze,

4) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji roboczej,

5) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

) dystrybucja certyfikatéw poprzez http,

7) konsolidacja CA dla wielu laséw domeny,

) automatyczne rejestrowanie certyfikatdw pomiedzy réznymi lasami domen.

9) szyfrowanie plikow i folderow,

10) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

11) mozliwos$¢ tworzenia systemdow wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serwerdw,

12) serwis udostepniania stron WWW.

13) wsparcie dla protokotu IP w wersji 6 (IPv6),

14) wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

15) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
1000 aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtulne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byc
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniajace
wsparcie dla:

a) dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

b) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

c) obstugi 4-KB sektorow dyskow,

d) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

16

~

mozliwos$¢ kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

17) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnosciag bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng  dystrybucje  poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.

22.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
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23. Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24, Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

25. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz

WS-Management organizacji DMTF.

1.3.2 Oprogramowanie wirtualizacyjne

1. Wymagane jest dostarczenie licencji dla potrzeb 3 szt. serwerdw lokalizacja nr 1 pkt I1.2.1 oraz 3
szt. serwerdw lokalizacja nr 2 pkt 1.2.2, zgodnie z licencjonowanie oferowanego
oprogramowania wraz z centralng konsolg zarzadzajaca.

2. Minimalne wymagania na oprogramowanie do wirtualizacji serwerdw:

L.p. Opis wymagan

1. | Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systemdw operacyjnych.

2. | Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systeméw operacyjnych na
jednym serwerze fizycznym i powinno sie charakteryzowaé¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowej.

3. | Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci 62 TB.

4. | Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia 24 TB pamieci operacyjnej RAM.

5. | Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

6. | Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe.

7. | Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 20 portéw USB.

8. | Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktorych kazda moze mieé¢ 4 GB pamieci graficznej.

9. | Rozwigzanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

10. | Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;.

11. | Rozwigzanie musi wspieraé nastepujgce systemy operacyjne: 8/10, Windows Server, Amazon
Linux 2, macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreQS, Debian, FreeBSD, Oracle
Linux, RHEL, SUSE, Photon OS.

12. | Rozwigzanie musi umozliwiaé przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspodtczynnika konsolidacji.

13. | Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

14. | Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdéw
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dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

15.

System musi posiadaé funkcjonalnosé wirtualnego przetacznika sieciowego umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé maszyny wirtualne

w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
musi mie¢ mozliwosé konfiguracji do 4000 portéw.

16.

Pojedynczy wirtualny przetgcznik musi posiadaé¢ mozliwos¢ przytgczania do niego dwdch i wiecej
fizycznych kart sieciowych, aby zapewnié bezpieczenstwo potaczenia ethernetowego w razie
awarii karty sieciowej.

17.

Wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

18.

Polityka licencjonowania musi umozliwiaé przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentdw z zachowaniem wsparcia technicznego i
zmiang wersji oprogramowania na nizszg (downgrade). Wsparcie techniczne musi by¢
Swiadczone bezposrednio przez producenta oprogramowania. Licencjonowanie nie moze
odbywac sie w trybie OEM.

19.

Oprogramowanie zarzgdzajgce musi posiadaé mozliwos¢ przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci Microsoft Active Directory,
Open LDAP.

20. | Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petng
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej.

21. | Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomiedzy
réoznymi systemami pamieci masowych.

22. | Rozwigzanie musi zawieraé funkcjonalno$é pozwalajgcg na ominiecie testéw inicjalizacyjnych

sprzetu fizycznego w celu szybkiego startu wirtualizatora.

23.

Rozwigzanie musi zawiera¢ mozliwos¢ zabezpieczania maszyn wirtualnych przez rozwigzania
antywirusowe firm trzecich bez koniecznosci instalacji agenta wewngatrz maszyny wirtualnej.

24.

Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez
jakiegokolwiek przestoju i bez utraty danych, pomiedzy serwerami fizycznymi, niezaleznie
od dostepnosci wspétdzielonej przestrzeni dyskowe;.

25.

Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez
jakiegokolwiek przestoju i bez utraty danych, pomiedzy zasobami dyskowymi, niezaleznie
od dostepnosci wspétdzielonej przestrzeni dyskowe;.

26.

Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez
jakiegokolwiek przestoju i bez utraty danych, jednoczesnie miedzy serwerami fizycznymi oraz
zasobami dyskowymi, niezaleznie od dostepnosci wspoétdzielonej przestrzeni dyskowe;.

27.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA),
aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i
uruchomione nim wirtualne maszyny zostaty uruchomione na innych serwerach z
zainstalowanym oprogramowaniem wirtualizacyjnym. Rozwigzanie musi posiadac co najmniej 2
niezalezne mechanizmy wzajemnej komunikacji miedzy serwerami oraz z serwerem
zarzadzajgcym, gwarantujgce wtasciwe dziatanie mechanizmoéw wysokiej dostepnosci na
wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.

28.

Rozwigzanie musi zapewnia¢ wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci

w zakresie mozliwosci zastosowania wszystkich funkcjonalnosci w tym Hyper-V systemu
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Windows Server na maszynie wirtualnej.

29. | Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny wirtualnej,
w szczegdlnosci w zakresie ilosci procesordw, pamieci operacyjnej i przestrzeni dyskowe;j.

30. | Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia
wybranych przez administratora wirtualnych maszyn, aby w przypadku awarii lub
niedostepnosci serwera fizycznego maszyny, ktére na nim pracowaty, byty bezprzerwowo
dostepne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym.
Mechanizm ten umozliwia zabezpieczenie maszyn wirtualnych wyposazonych w minimum 2
wirtualne procesory /8 wirtualnych procesordéw.

31. | Rozwigzanie musi umozliwia¢ automatyczne réwnowazenie obcigzenia CPU/MEM serwerow
fizycznych pracujacych jako platforma dla infrastruktury wirtualnej.

32. | Rozwigzanie musi mie¢ mozliwos¢ oszczedzania energii elektrycznej poprzez automatyczne
wyltgczenie wskazanych serwerdéw fizycznych w przypadku braku obcigzenia generowanego
przez wirtualne maszyny i automatycznego ich wigczenia w sytuacji wzrostu obcigzenia.

33. | Rozwigzanie musi mie¢ mozliwo$¢ automatycznego rownowazenia obcigzenia fizycznych
zasobow dyskowych poprzez przenoszenie zwirtualizowanych dyskéw pracujgcych maszyn
wirtualnych pomiedzy fizycznymi zasobami dyskowymi.

34. | Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajacy tworzy¢ profil
(szablon konfiguracji) wybranego serwera a nastepnie instalowac ten profil/konfiguracje na
innych serwerach lub sprawdzac¢ zgodnos¢ konfiguracji pomiedzy zdefiniowanym wczesniej
profilem a wskazanym serwerem fizycznym.

35. | Rozwigzanie musi mie¢ mozliwos$¢ uruchamiania fizycznych serweréw wchodzacych w sktad
infrastruktury z obrazu udostepnionego poprzez protokdét PXE.

36. | Rozwigzanie musi umozliwiac szyfrowanie danych oraz dyskéw wirtualnych maszyn.

37. | Rozwigzanie natywnie wspiera technologie Nvidia vGPU.

38. | Zaoferowane oprogramowanie musi umozliwia¢ udostepnianie pojedynczego urzadzenia
fizycznego (PCle) jako logicznie separowanego wirtualnego urzadzenia dedykowanego dla
poszczegdlnych maszyn wirtualnych.

39. | Zaoferowane oprogramowanie musi wspierac funkcjonalnosé bezposredniego tworzenia
kontenerdw oraz klastréw Kubernetes na hiperwizorze (warstwie wirtualizatora) za

pomocy dostarczonej konsoli zarzadzajgcej Kubernetes (Kubectl) — jesli wtgczenie tej funkcji w
warstwie wirtualizatora moze wymagac¢ dodatkowej licencji/subskrypcji, Zamawiajacy nie
wymaga tej licencji w przedmiotowym postepowaniu.

40. | Oprogramowanie musi posiadac centralng konsole graficzng do zarzadzania wieloma maszynami
wirtualnymi oraz ich zasobami pracujgcymi na wielu serwerach fizycznych:
1) globalne zarzadzanie kontrolg dostepu do serwerdw i maszyn wirtualnych
2) wykonywanie automatycznych badz manualnych zadan w celu optymalizacji
infrastruktury dla maszyn wirtualnych.

3) widok catego systemu i zbioru maszyn wirtualnych. Mapy Infrastruktury.

4) mozliwos¢ monitorowania dostepnosci i wydajnosci maszyn wirtualnych

5) mozliwo$é raportowania dostepnosci i wydajnosci maszyn wirtualnych

6) funkcje ochrony dostepu zintegrowane z mechanizmem uwierzytelniania Windows
7) planowanie zadan i ustawianie znacznikdéw alarméw w celu generowania

automatycznych powiadomien o statusie serwerdw lub maszyn wirtualnych
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8) tworzenie obrazéw maszyn wirtualnych

9) klonowanie maszyn wirtualnych

10) wykonywanie wielu kopii migawkowych (snapshoot) w kazdym momencie pracy
maszyny wirtualnej oraz mozliwos¢ powrotu do jej stanu z kazdego momentu zrobienia
kopii

41.

Konsola administracyjna powinna umozliwia¢ monitorowanie i zarzgdzanie nowym
srodowiskiem maszyn wirtualnych, przy jednoczesnej integracji z juz istniejacg infrastrukturg
VMware vCenter Standard 7.0 u Zamawiajgcego. Integracja powinna funkcjonowa¢ w ramach
tej samej domeny Single Sign-On (np. za pomocg mechanizmu Enhanced Linked Mode). Co
oznacza, ze bedzie mozna zalogowac sie do potgczonych systemoéw jednoczesnie za pomoca
jednej nazwy uzytkownika i hasta, bedzie mozna przegladac spis wszystkich potgczonych maszyn
wirtualnych, nadawad role, uprawnienia, znaczniki w potgczonych systemach oraz migrowa¢é
maszyny wirtualne.

42.

Wymaga sie dostarczenia opisanego oprogramowania z okresem wsparcia na 60 miesiecy.

11.3.3

Oprogramowanie backupowe

Minimalne wymagania na oprogramowanie do wykonywania kopii zapasowych catosci

dostarczanego w/w Srodowiska:

L.p. Opis wymagan

1. Oprogramowanie musi umozliwia¢ backup nieograniczonej ilosci maszyn wirtualnych
z dostarczanych 6 serwerdw 2 procesorowych. Wymagane wsparcie 5 lat.

2. Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 6.5, 6.7 and 7.0
oraz Microsoft Hyper-V 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej.

3. Oprogramowanie musi wspotpracowac z hostami zarzagdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

4, Oprogramowanie musi wspotpracowac z hostami zarzagdzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

5. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemoéw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.

6. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z serweréw plikowych
opartych o Windows i Linux.

7. Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowe;.

8. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw.

9. Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: Petny i
przyrostowy.

10. |Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wtgczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji.

11. |Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
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bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach

backupu.

12. |Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

13. |Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle
(w tym odtwarzanie point-in-time).

14. | Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API.

15. | Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

16. |Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow
z backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowaé utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

17. | Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

18. |Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

19. |Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej.

20. |Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktore mogg zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora.

21. |Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednia
certyfikacja VMware.

22. | Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym sledzeniem
wirtualnych maszyn.

23. | Oprogramowanie musi posiadac¢ wsparcie dla NDMP.

24. | Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son).

25. |Oprogramowanie musi umie¢ korzysta¢c z protokotu DDBOOST w przypadku, gdy
repozytorium backupdw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnosé
powinna wspierac tgcze sieciowe lub FC.

26. | Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu.

27. |Oprogramowanie musi mie¢ mozliwos¢ replikacji wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wtgczajac
asynchroniczna replikacjg ciggta.

28. | Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

29. | Oprogramowanie musi dawac¢ mozliwos¢ tworzenia backupdéw ad-hoc z konsoli.

30. |Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing).

31. |Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio

z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.
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32.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskéw.

33.

Oprogramowanie musi umozliwi¢ odtworzenie plikbw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.

34.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

35.

Oprogramowanie musi wspiera¢ odtwarzanie plikéw z nastepujacych systeméw plikow:
1) Linux: ext2, ext3, ext4, ReiserFS, XFS,
2) Solaris ZFS, UFS,
3) Windows NTFS, FAT32, ReFS,

36.

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows
Storage Spaces.

37.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych
atrybutéw Active Directory wtaczajgc hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy AD
Sites.

38.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

39.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze
wigczajac bazy danych z opcjg odtwarzania point-in-time, tabele, schemat.

40.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien.

41.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcj3
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnosé ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

42.

Oprogramowanie musi pozwalac na zaprezentowanie baz MS SQL oraz Oracle bezposrednio
z pliku kopii zapasowej do dziatajgcego serwera bazodanowego.

43.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN.

44,

Oprogramowanie musi posiada¢ natywng integracje dla backupdw wykonywanych poprzez
SAP HANA.

45.

Oprogramowanie musi dawaé¢ mozliwos¢ stworzenia laboratorium (izolowane $rodowisko)
dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikdw
backupu. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
Srodowiska bezposrednio ze snapshotdw macierzowych stworzonych na wspieranych
urzadzeniach.

46.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku.

47.

Oprogramowanie musi umozliwia¢ integracje oraz wspdtprace z deduplikatorem
sprzetowym w procesie tworzenia i odzyskiwania kopii zapasowych. .
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11.3.4 System ochrony aplikacji webowych oraz XML

System ochrony aplikacji webowych oraz XML bedzie wykrywat i blokowat ataki na poziomie warstwy
aplikacyjnej HTTP/HTTPS. System powinien zosta¢ dostarczony w postaci platformy instalowanej w
Srodowisku wirtualnym VMware, Microsoft Hyper-V, Amazon Web Services (AWS), Microsoft Azure.

Lp. Opis Minimalne wymagania
1 Architektura a) Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania
systemu wymaganym jest aby elementy systemu pracowaty w oparciu

o dedykowane oprogramowanie, wzmocnione z punktu
widzenia bezpieczenstwa.

b) Dla zapewnienia bezpieczenstwa inwestycji i szybkiego
wsparcia technicznego ze strony dostawcy wymaga sie, aby
wszystkie funkcje podstawowe oraz zastosowane w nich
technologie pochodzity od jednego producenta. Nie dopuszcza
sie aby elementy funkcji podstawowych zastosowanych w
systemie byty opracowane przez firmy trzecie.

c) Musiistnie¢ mozliwos¢ implementacji systemu w trybach:
,reverse proxy” lub ,transparent”

d) Produkt nie moze posiada¢ ograniczen co do ilosci chronionych
aplikacji web.

e) Powinna istnie¢ mozliwos$¢ zdefiniowania co najmniej 4 domen
administracyjnych (rdl), w ktérych poszczegdini
administratorzy zarzadzajg okreslonymi funkcjami systemu.

f) System powinien mie¢ mozliwos¢ pracy w konfiguracji HA (High
Availability) w trybie Active-Passive i Active-Active.

2 Parametry a) System realizujgcy funkcje podstawowe musi obstugiwac
fizyczne minimum:
systemu e 4interfejsy sieciowe

llo$¢ wirtualnych procesoréw vCPU: 4
e llos¢ wirtualnej pamieci vVRAM: 16
e |los¢ wirtualnej powierzchni dyskowej vHDD: 1TB

3 Parametry a) Przepustowosé dla ruchu HTTP z obstugg funkcji Web
wydajnosciowe Application Firewall — min. 500 Mbps

4 Podstawowe System musi realizowac co najmniej ponizsze funkcje:
funkcje a) Obstuga protokotéw: - http 1.1, http 2.0.
systemu a) Automatyczne tworzenie profili ochronnych aplikacji na bazie

zaobserwowanego ruchu. Mozliwos¢ wyboru trybu
wymuszania wyuczonego schematu bez koniecznosci
akceptacji przez administratora.

b) Automatyczne tworzenie profilu ochrony przed botami na
bazie zaobserwowanego ruchu uzytkownikow

c) Podziat obcigzenia na kilkanascie serwerdw (loadbalancing) z
mechanizmami weryfikacji stanu pracy serweréw. Wsparcie dla
réznych mechanizméw podziatu obcigzenia typu ,,losowo”,
,hajmniejsza liczba potaczen”.

d) Wsparcie dla mechanizmoéw ,,session persistence” dla co
najmniej ,,cookie”

e) Terminowanie potgczen SSL dla wybranych chronionych
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serwisow. Wsparcie dla TLS 1.1, TLS 1.2. TLS 1.3.

f)  Mozliwos¢ analizy ruchu do aplikacji po protokotach
HTTP/HTTPS w oparciu o zaimplementowane polityki
bezpieczenstwa.

g) Ochrona aplikacji www przed takimi zagrozeniami jak:

e SQL and OS Command Injection.

e Cross Site Scripting (XSS).

e Cross Site Request Forgery.

e Qutbound Data Leakage.

e HTTP Request Smuggling.

e Buffer Overflow.

e Encoding Attacks.

e Cookie Tampering / Poisoning.

e Session Hijacking.

e Forceful Browsing /Directory Traversal.

e Ochrona przed innymi zagrozeniami specyfikowanymi przez
liste OWASP.

e DoS w warstwie aplikacji.

e Ochrona przed atakami typu Brute force.
e Ochrona przed atakami clickjacking.

e Ochrona przed credential stuffing.

h) Mechanizmy ochrony przed wyciekiem informacji poufnych.

i) Filtrowanie ruchu do aplikacji w oparciu o geo-lokalizacje.

j)  Analiza komunikacji w oparciu o bazy reputacyjne adresow IP,
dostarczane przez producenta rozwigzania.

k) Wsparcie dla ochrony HTTP/1.1 i HTTP/2 oraz offload dla
HTTP/1.1i HTTP/2 w trybie pracy reverse proxy.

I) Wsparcie dla ochrony cookie

m) Content routing na bazie parametrow http oraz certyfikatow
X.509.

n) Ochrona przed Web Scraping.

0) Bezpieczne udostepnianie (publikacja) aplikacji OWA oraz
SharePoint w Internecie z uwierzytelnieniem NTLM oraz
Kerberos

p) Wsparcie dla aplikacji wykorzystujgcych AJAX oraz JSON, XML,
AMEF3.

g) Ochrona przed atakami typu SLOW (Slowloris i podobne).

r) Mozliwos¢ selektywnego wytgczania blokowania atakéw dla
sygnatur oraz obszaréw aplikacji. Dodanie wyjgtkéw dla
sygnatur na podstawie wielu parametrow:

e Metoda HTTP.
e Parameter http.
e Host.

e Url

e Cookie.

s) Funkcja korzystania ze Zzrodtowego adresu IP przekazywanego
w nagtéwku http ,, X-Forwared-For”.

t) Mozliwosé konfigurowania wtasnych stron z informacjami o
btedzie w reakcji na wykryty incydent.

u) Sprawdzanie sekwencji otwieranych stron.

v) Sprawdzanie pdl w nagtéwkach http oraz samym protokole.
Sprawdzanie dtugosci payload’u HTML.
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w) Wsparcie dla walidacji i blokowania niepoprawnego formatu
JSON i XML.

x) Przydzielanie réznych certyfikatéw dla réznych nazw
domenowych.

y) Ochrona przed atakami MiTB (Man-in-the-Browser)

Wymagane a) Kontrola antywirusowa dla komunikacji http realizowana na

funkcje firewall’u aplikacyjnym WAF lub w zewnetrznym systemie. W

dodatkowe ramach postepowania muszg zosta¢ dostarczone wszystkie
elementy (urzadzenia, licencje) niezbedne do uruchomienia tej
funkcji.

b) Mozliwosc¢ integracji z ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

c) Skaner aplikacji WWW realizowany bezposrednio na firewall’u
aplikacyjnym lub zewnetrznym systemie (w przypadku
zewnetrznego systemu skanujgcego — musi istnie¢ mozliwos¢
importu wynikéw skanowania do systemu WAF oraz na tej
podstawie konfiguracji polityk ochrony). W ramach
postepowania muszg zostaé dostarczone wszystkie elementy
(urzadzenia, licencje) niezbedne do uruchomienia tej funkgcji.

d) Ochrona przed podmiang strony WWW realizowana
bezposrednio na firewall’u aplikacyjnym WAF lub zewnetrznym
systemie. W ramach postepowania muszg zostaé dostarczone
wszystkie elementy (urzadzenia, licencje) niezbedne do
uruchomienia tej funkcji.

a) Domyslne szablony ochrony WWW.

b) Wsparcie dla CAPTCHA lub Real Browser Enforcement do
weryfikacji uzytkownikow.

c¢) Budowa rankingu lub okreslanie poziomu zagrozenia dla ruchu
(uzytkownika w Internecie) z mozliwoscig okreslenia progow
dla poszczegdlnych akcji: logowanie, blokowanie, kwarantanna
czasowa.

Zarzadzanie a) Dostarczony system musi umozliwia¢ lokalne zarzadzanie z
wykorzystaniem protokotéw HTTPS, SSH.

b) Element systemu petnigcy funkcje Web Application Firewall
musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: debug, packet capture lub inne przechwytujace
pakiety w surowej postaci (np. tcpdump).

c) Powinna istnie¢ mozliwosc¢ zdefiniowania co najmniej 3
lokalnych kont administracyjnych.

Logowanie i a) System musi zapewnia¢ lokalne logowanie oraz raportowanie -

Raportowanie w oparciu o zestaw predefiniowanych wzorcéw raportow.

b) Mozliwosé logowania do zewnetrznego serwera syslog i SIEM.

¢) Obstuga powiadomien o zdarzeniach systemowych oraz
incydentach bezpieczestwa mailem.

d) Powiadomienia o zdarzeniach systemowych oraz incydentach
bezpieczenstwa za posrednictwem trapow SNMP.

Certyfikaty a) Z punktu widzenia jakosci i skutecznosci rozwigzania
koniecznym jest przedstawienie wynikdéw testéw niezaleznych
organizacji, np. NSS Labs, ICSA Labs lub rownowaznego.

Sygnatury, a) Bazy sygnatur wykorzystywane przez funkcje ochronne
subskrypcje powinny byé systematycznie aktualizowane zgodnie ze
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zdefiniowanych harmonogramem.

b) W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych i serwiséw. Powinny one obejmowac: sygnatury i
profile ochrony dla aplikacji www oraz bazy reputacyjne
adresow IP na okres 60 miesiecy.

.4 Dostawa i wdrozenie Regionalnego Systemu Informatycznego RSI

1.4.1 Ogolna architektura funkcjonalna projektu Zez

W odniesieniu do poszczegdlnych e-ustug w zaleznosci od uwarunkowan implementacji wymagany
jest nastepujacy ponizej omowiony zakres prac.

Dla e-ustug i kluczowych funkcjonalnosci dla Projektu ZeZ zatozono i przyjeto udziat obecnych

i planowanych rozwigzan zaréwno na poziomie centralnym, warstwy regionalnej na poziomie

Wojewddztwa Zachodniopomorskiego oraz warstwy lokalnej na poziomie Partneréw Projektu /
podmiotéw leczniczych.

1) Poziom centralny, w tym w szczegélnosci P1 w zakresie:

a)
b)

Internetowe Konto Pacjenta (IKP),

rejestr Elektroniczna Dokumentacja Medyczna (EDM) w obecnym i dalszych
rozszerzeniach zakresu stosowania dla kolejnych dokumentéw medycznych (od 25
kwietnia 2020 r. EDM stanowig rowniez opisy badan diagnostycznych innych niz
laboratoryjne, a od 25 kwietnia 2021 r. sg to takze wyniki badan laboratoryjnych wraz
z opisem),

Zdarzenia Medyczne,

zgody Pacjenta,

System Elektronicznej Rejestracji

kolejne e-ustugi planowane do uruchomienia w przysztosci, m.in. e-Wizyty,
zamawianie e-Recept, recepta transgraniczna

uwierzytelnianie z wykorzystaniem Wezta Krajowego Identyfikacji Elektronicznej

poprzez: Profil zaufany (PZ), e-dowdd oraz mojelD - przy pomocy banku lub innego
dostawcy tozsamosci.

2) Warstwa regionalna w zakresie:

Platforma regionalna o nastepujacym zakresie funkcjonalnym:

a)
b)
c)

Regionalne Repozytorium EDM,
Portal Projektu Zez,
Systemy analityczne:
1. System Analiz Zarzadczych
2. System Analiz Sprawozdawczych
3. Platforma zakupowa SPZOZ/Grupowe zamdwienia

Warstwa regionalna wspiera i uczestniczy w Swiadczeniu ustug oraz zapewnia udostepnianie EDM
dla pacjenta i innym podmiotom leczniczym.

3) Warstwa lokalna na poziomie Partnera:

a)

integracja z krajowym Systemem Elektronicznej Rejestracji na Platformie P1,
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b) e-Rejestracja lokalna przez strone www w powigzaniu z e-Rejestracjg centralng (SER)
c) lokalne repozytorium EDM,

d) integracja z Regionalnym Repozytorium EDM,

e) EDM i zdarzenia medyczne dla pacjenta (poprzez IKP)

f) EDM i zdarzenia medyczne dla lekarza

g) przesytanie indekséw EDM oraz danych o zdarzeniach medycznych do P1,

h) integracja z P1 w zakresie odczytu i zapisu zgdd pacjenta

Warstwa lokalna swiadczy ustugi dla pacjentdw z zastosowaniem poziomu centralnego oraz warstwy
regionalnej.

Rejestr oraz repozytorium EDM wskazane na poziomie centralnym i w warstwach regionalnej
i lokalnej, rozumiane sg nastepujaco:

zrédtem danych dla dokumentacji EDM (Document Source) jest system czesci biatej (HIS,
LIS, RIS) w podmiocie leczniczym,

dokumenty EDM s3g sktadowane i archiwizowane w repozytorium lokalnym podmiotu
leczniczego;

informacje opisujgce elektroniczng dokumentacje medyczng EDM (metadane, indeksy)
oraz wskazujace gdzie przechowywana jest wtasciwa dokumentacja zawarte sg w
Rejestrze EDM w P1 w ramach Krajowej Domeny (IHE XDS.b),

informacje do Rejestru EDM sg przekazywane bezposrednio przez podmiot leczniczy,

Regionalne Repozytorium EDM jest zasilane dokumentami EDM z lokalnego
repozytorium EDM podmiotu leczniczego Partnera Projektu ZeZ;

— Regionalne Repozytorium EDM zostanie przygotowane w taki sposob, ze inne
podmioty lecznicze niebedace Partnerami Projektu beda mialy mozliwosé
przystapienia do platformy ZeZ w celu przechowywania kopi swoich dokumentéw
medycznych przeznaczonych do udostepniania na platformie P1. Wykonawca
przygotuje i przekaze w ramach wdrozenia instrukcje oraz przeszkoli personel
Zamawiajgcego w zakresie tworzenia dedykowanych repozytoriéw dla przysztych
Partneréw.

Regionalne Repozytorium petni role Document Repository EDM danego podmiotu
leczniczego Partnera Projektu;

kierowanie zapytan o dokumentacje EDM z wykorzystaniem rejestru EDM w P1 oraz
zgody pacjenta od innych s$wiadczeniodawcow odbywa sie do Regionalnego
Repozytorium,

udostepnianie EDM dla zewnetrznych uzytkownikéw (pacjentéw i pracownikéw
medycznych) odbywa sie z Regionalnego Repozytorium EDM poprzez Internetowe
Konto Pacjenta w systemie P1 (dla pacjentéw) lub poprzez systemy dziedzinowe, w tym
HIS (dla pracownikéw medycznych).

Uwagi:

warstwa regionalna nie prowadzi rejestru (indekséw) EDM. Indeksowanie EDM w P1
prowadzone jest przez Partnera Projektu ZeZ;

Indeks Pacjenta nie jest wymagany na poziomie regionalnym;
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11.4.2

raportowanie/przekazywanie informacji o Zdarzeniach Medycznych bedzie realizowane
przez podmiot leczniczy lokalnie ze wskazaniem Regionalnego Repozytorium EDM jako
Document Repository EDM;

wdrozenie Regionalnego Repozytorium EDM jako repozytorium uczestniczacego w
wymianie i udostepnianiu dokumentacji EDM nie wyklucza mozliwosci przetaczenia i
wskazania jako Dokument Repository w rejestrze EDM P1 repozytorium lokalnego
Partnera Projektu. Zapewnia redundantnos¢ zapisu danych EDM oraz jedno miejsce w
Systemie udostepniania danych;

podmiot leczniczy wdraza e-Rejestracje lokalng, do ktérej dostep zapewniony bedzie
poprzez strone (witryne) www podmiotu leczniczego;

systemy oprogramowania danego podmiotu zostang zintegrowane z Systemem
Elektronicznej Rejestracji na Platformie P1.

Architektura logiczna projektu ,, Zachodniopomorskie e-Zdrowie”

Schemat 1. Ogdélny model koncepcyjny Projektu ,,Zachodniopomorskie e-Zdrowie”
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1.4.3 Model architektury aplikacyjnej

Schemat 2. Architektura aplikacyjna ZEZ
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1.4.4 Dostepnos¢ dostarczanego rozwigzania

Regionalny System Informatyczny RSI dziata w trybie 24 godzinnym przez wszystkie dni w roku
z dostepnoscig, co najmniej na poziomie 99% w skali miesigca dla e-ustug. System nie jest dostepny,
gdy wystepuje sytuacja uniemozliwiajgca wykorzystanie ktérejs z jego funkcji z przyczyn lezgcych
wewnatrz Systemu (np. awarii, spadku przepustowosci Systemu i wynikajgcego stad przecigzenia
Systemu, awarii infrastruktury). Planowane prace serwisowe (tzw. down time) odbywajg sie
wytgcznie w dni robocze w godzinach od 13:00 do 18:00. W ciggu jednego miesigca mogg odbyc¢ sie
maksymalnie dwie takie przerwy. Czas planowych prac serwisowych (down time) nie jest liczony jako
niedostepnos¢ i musi by¢ uzgodniony z Zamawiajgcym i przez niego zaakceptowanym w formie

pisemnej (mailowej lub w formie pisma).

1.4.5 Regionalny System Informatyczny
1.4.5.1 Wymagania ogolne

1. Wykonawca musi wykonaé i dostarczyé Zamawiajgcemu Regionalny System Informatyczny

sktadajacy sie z:

1) Regionalnego Repozytorium EDM (petnigce funkcje Document Repository dla Partnerow
Projektu) wraz z przygotowaniem Dokumentacji integracyjnej oprogramowania warstwy
lokalnej z warstwq regionalng

2) Portal Projektu ZeZ zawierajagcy m.in. katalog wszystkich e-ustug Swiadczonych przez
jednostki ochrony zdrowia (Partneréw Projektu), wdrozonych w Lokalnych Portalach
Pacjenta, w ramach Projektu ,Zachodniopomorskie e-Zdrowie”,

2. Warstwa regionalna $wiadczy samodzielnie ustuge dla pacjentéw (informacyjng zwigzang

z Portalem Projektu ZeZ). Warstwa regionalna wspiera i uczestniczy w $wiadczeniu ustug oraz

zapewnia ciggtos¢ udostepniania EDM.
11.4.5.2 Struktura repozytoriow EDM (repozytorium regionalne oraz lokalne)

Architektura systemu Zachodniopomorskie e-Zdrowie zaprezentowana jest szeroko w dokumencie
Model realizacyjny ZeZ oraz w wersji skréconej w dokumencie stanowigcym zatgcznik nr ... do SWZ.
Rozdziat I.4.1 zawiera natomiast skrdcony opis w kontekscie zatozonej logiki proceséw systemu ZeZ.

Ponizej przedstawione zostaty kluczowe informacje istotne z punktu widzenia sposobu implementacji
dostepu do repozytorium dokumentacji EDM.

Podstawowym zatozeniem Projektu jest wdrozenie i uzytkowanie przez podmiot leczniczy - Partnera
w Projekcie ZeZ dwdch repozytoriow: lokalnego i regionalnego.
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1. Repozytorium lokalne EDM (LREDM) — jest to repozytorium podstawowe - primary.
Zatozenia:

repozytorium jest wdrozone i uzytkowane w systemie dziedzinowym HIS lokalnym;
repozytorium lokalne zasilane jest na biezgco danymi - dokumentami EDM z systemoéw
dziedzinowych: HIS, LIS, PACS/RIS i innych wymaganych w przysztosci, w zaleznosci od listy
definiowanych przez resort zdrowia dokumentéw EDM;

uzytkowanie repozytorium wymaga alokowania lokalnych zasobéw obliczeniowych: serwer
bazy danych, macierz dyskowa, oraz dla bezpieczenstwa danych system archiwizacji
i backupu;

mozliwe sg rowniez — jednak nie implementowane w chwili obecnej w Projekcie ZeZ —
rozwigzania typu laaS lub PaasS.

2. Repozytorium regionalne EDM (RREDM) — jest to repozytorium - secondary.
Zatozenia:

repozytorium to jest zasilane danymi z repozytorium lokalnego w trybie replikacji on-line;
wdrozenie i uzytkowanie repozytorium w oparciu o zasoby infrastrukturalne dostepne
w warstwie regionalne;.

3. Kluczowe zatozenia architektury:

Regionalne Repozytorium EDM przechowuje kopie dokumentéw medycznych, ktére sg
zaindeksowane i przeznaczone do udostepniania na platformie P1 petnigc role Dokument
Repository

wymiana oraz udostepnianie dokumentacji EDM z innymi podmiotami leczniczymi jak
rowniez jej udostepnianie odbywa sie jedynie z wykorzystaniem Repozytorium
Regionalnego - zasobdw warstwy regionalnej, przy czym dostep do wtasnej dokumentacji
pacjent uzyska jedynie poprzez IKP;

rozwigzanie gwarantuje zwiekszony poziom dostepnosci dokumentacji EDM, zwiekszong
odpornosc¢ systemu na awarie;

podmiot leczniczy jest wtascicielem dokumentacji EDM (kustoszem w rozumieniu
Dokumentacji integracyjnej EDM wydanej CeZ) — rozwigzanie gwarantuje mozliwos¢ ew.
przysztej migracji repozytorium do planowanej chmury publicznej lub innego systemu bez
utraty integralnosci danych.

1.4.5.2.1 Architektura aplikacyjna obszaru wymiany dokumentacji medycznej EDM

Ponizszy diagram obrazuje komponenty aplikacyjne zaangazowane w realizacje obszaru wraz
z wykorzystywanymi w tym celu operacjami.
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11.4.5.3 Regionalne Repozytorium EDM

Regionalne Repozytorium EDM ma mie¢ mozliwos¢ przechowywania kopii dokumentéw
medycznych, ktére sg zaindeksowane i przeznaczone do udostepniania na platformie P1
petnigc role Dokument Repository.

Regionalne Repozytorium ma by¢ zasilane danymi z repozytorium lokalnego w trybie
replikacji on-line.

Dla kazdego z Podmiotow Leczniczych uczestniczacych w Projekcie ZeZ Wykonawca utworzy
niezalezng przestrzen w Regionalnym Repozytorium EDM. llo$¢ repozytoridw oraz konieczna
przestrzen dla kazdego z Partnerdw zostanie ustalona na etapie Analizy Przedwdrozeniowe;.

Repozytorium zostanie przygotowane w taki sposéb, ze inne podmioty lecznicze niebedace
Partnerami Projektu bedg miaty mozliwos¢ przystgpienia do platformy ZeZ w celu
przechowywania kopi swoich zaindeksowanych dokumentéw medycznych przeznaczonych
do udostepniania na platformie P1. Wykonawcy przygotuje i przekaze w ramach wdrozenia
instrukcje oraz przeszkoli personel Zamawiajgcego w zakresie tworzenia dedykowanych
repozytoriow dla przysztych Partneréw.

Wymiana oraz udostepnianie dokumentacji EDM (pacjentowi lub pracownikowi
medycznemu) z innymi podmiotami leczniczymi jak rowniez jej udostepnianie odbywa sie
jedynie z wykorzystaniem Regionalnego Repozytorium EDM - zasobdw warstwy regionalnej,
przy czym dostep do wtasnej dokumentacji pacjent uzyska jedynie poprzez IKP

Modut Regionalnego Repozytorium EDM musi spetnia¢ ponizsze wymagania:

Opis wymagan

Umozliwienie zapisu Dokumentéw medycznych w postaci elektronicznej, w szczegélnosci:
a. zgodnych z PIK HL7 CDA
b. zgodnych zinng implementacjg HL7 CDA
c. zgodnych z DICOM
d. winnych formatach.

Umozliwienie zapisu dokumentéw zgdd w formacie XACML.
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Mozliwo$¢ przechowywania kolejnych wersji tego samego dokumentu. Mozliwe jest
automatyczne anulowanie poprzedniej wersji dokumentu w momencie utworzenia nowej
wersji.

Sktadowanie dokumentéw elektronicznych z wykorzystaniem repozytorium EDM.

Rejestrowanie wszystkich operacji wykonywanych przez uzytkownikdw zwigzanych
z dokumentem zgodnych z profilem IHE ATNA.

Przechowywanie w systemie i umozliwienie dostepu do wszystkich utworzonych
dokumentéw, w tym dokumentéw archiwalnych oraz ukrytych — zgodnie z przydzielonymi
uprawnieniami.

Umozliwienie pobierania Dokumentéw medycznych przechowywanych w repozytorium.

Weryfikacja, przed pobraniem Dokumentu medycznego przez uzytkownika, jego uprawnienia
do tego dokumentu w module Kontrolera Polityki Dostepu.

Obstuga rozrézniania nastepujgcych trybow wymiany Dokumentéw medycznych:
Kontynuacja leczenia

Dla POZ

Za zgoda pacjenta na dostep do dokumentacji medycznej

Tryb ratunkowy

Dla autora Dokumentu medycznego

Dla pacjenta, ktoérego dotyczy dokument medyczny

m -~ D Qo o0 T o

Dla podmiotu zwigzanego umowa podwykonania

10.

Umozliwienie zapisu Dokumentu medycznego w Regionalnym Repozytorium EDM
a. z poziomu Lokalnego Repozytorium Dokumentéw medycznych
b. bezposrednio przez HIS

11.

Umozliwienie przekazywania otrzymanego Dokumentu medycznego do walidacji przez modut
Walidatora Danych.

12.

Przegladanie historii wszystkich operacji wykonanych na dokumentach przez uzytkownikow.

13.

Umozliwienie przechowywania danych tekstowych lub binarnych dowolnego formatu.

14.

Mozliwos$¢ okreslenia rodzajéow dokumentéw przechowywanych w repozytorium EDM wraz
z ich wersjonowaniem.

15.

Mozliwos$¢ przechowywania dla kazdego dokumentu dodatkowych informacji (metadanych)
opis zawierajacy:

1) rodzaji wersje,

2) rozmiar,

3) data utworzenia,

4) sume kontrolng,

5) identyfikator osoby dodajgcej dokument,

6) identyfikator autora,

7) identyfikator komérki lub jednostki organizacyjne;j,

8) identyfikator systemu zgtaszajgcego dokument.

16.

Przypisanie unikatowego identyfikatora dla kazdego dokumentu w repozytorium EDM.

17.

Mozliwos¢ trwatego archiwizowania dokumentéw bez opcji usuniecia lub modyfikacji.

18.

Przechowywanie dokumentdow oraz metadanych w sposéb gwarantujacy ich integralnosc.

19.

Mozliwo$¢ organizacji przechowywania dokumentéw w réznych lokalizacjach dyskowych
w zaleznosci od: rodzaju, jednostki/komadrki, systemu zgtaszajgcego, dowolnego warunku
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konfigurowalnego

20. Dostep do dokumentdw i metadanych przez ustuge sieciowg (web service).

21. Zabezpieczenie komunikacji z ustugg dostepowa przez SSL oraz profilem XDS.b.

22. Mozliwos$¢ wyszukiwania i pobierania przez ustuge dostepowa metadanych dokumentéw przy
pomocy wielokryterialnych zapytan.

23. Wyszukiwanie dokumentdw na podstawie metadanych, bez odczytu ich tresci.

24, Mozliwos¢ pobierania przez ustuge dostepowgq ustawien dla rodzajéw i wersji dokumentéw.

25. Mozliwos¢ pobierania przez ustuge dostepowg tresci dokumentow.

26. Przechowywanie logu wszystkich operacji na dokumentach z informacjg o osobie wykonujace;j.

1.4.5.4 Kontroler Polityki Dostepu

1. Obstuga sprawdzania uprawnienia dostepu uzytkownika do danych przy uzyciu
metadanych Dokumentu medycznego oraz zadeklarowanego trybu dostepu.

2. Obstuga rozrdéznienia przynajmniej nastepujacych trybéw dostepu do
danych:

a) Kontynuacja leczenia

b) Dla POZ

c) Zazgodg pacjenta na dostep do dokumentacji medycznej

d) Tryb ratunkowy

e) Dla autora Dokumentu medycznego

f) Dla pacjenta, ktérego dotyczy dokument medyczny

g) Dla podmiotu zwigzanego umowg podwykonania

3. Umozliwienie weryfikacji uprawnien do danych poprzez weryfikacje w rejestrze zgdd
Platformy P1 zgody pacjenta na dostep do Dokumentu medycznego.

1.4.5.4.1 Walidator Danych
1. Umozliwienie weryfikacji podpisu elektronicznego na Dokumencie medycznym.
2. Obstuga weryfikacji wszystkich rodzajow podpisu elektronicznego przewidzianych

prawem dla Dokumentéw i Danych medycznych, w szczegdlnosci zgodnie z regulacjami
prawnymi w zakresie sposobdw podpisywania dokumentacji medycznej, wydanymi na
podstawie art. 30 ust. 1 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta (tj. Dz.U. z 2020 r. poz 849 z p6zn. zm.).

3. Umozliwienie weryfikacji zgodnosci Dokumentu medycznego z HL7 CDA
3. Umozliwienie weryfikacji zgodnosci Dokumentu medycznego z DICOM.
4. Umozliwienie weryfikacji zgodnosci Dokumentu medycznego z XACML.
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11.4.5.4.2 Regionalny Modut Uwierzytelniania i Autoryzacji

1. Umozliwienie pobierania tokendw z Platformy P1 koniecznych do komunikacji z nia.

2. Umozliwienie przechowywania i uzywania certyfikatu nadanego systemowi lokalnemu
przez Platforme P1, do komunikacji z Platformg P1 przy obstudze zadan do tego
systemu.

3. Umozliwienie uwierzytelnienia i autoryzacji systemoéw lokalnych.

4, Umozliwienie zarzadzania bazg systeméw lokalnych, ich uprawnieniami w Platformie i
metodami uwierzytelnienia.

5. Obstuga generowania tokenéw SAML na potrzeby uwierzytelnienia uzytkownikéw,
zapisujgcych, wyszukujgcych lub pobierajgcych dokumenty medyczne z Regionalnego
Repozytorium EDM.

6. Umozliwienie tworzenia kontekstu dla zgdan przychodzacych z systeméw zewnetrznych.

7. Dostep do danych musi by¢ oparty na uprawnieniach uzytkownikéw i by¢ rozliczalny.

8. Uprawnienia uzytkownikdw sg nadawane na zasadzie najmniejszego uprzywilejowania.

9. Uprawnienia uzytkownikdw sg tgczone w role systemowe.

11.4.5.4.3 Regionalne Repozytorium zdarzen na potrzeby audytu

1. Logowanie zdarzen btedow dziatania aplikacji.

2. Logowanie zdarzen naruszen zasad bezpieczenstwa.

3. Logowanie zdarzen komunikacji pomiedzy komponentami w zakresie okreslonym przez

wykorzystywane profile IHE.

4, Logi zdarzen sg zgodne z profilem IHE ATNA.

5. Dla transakgcji innych niz zgodne z profilami IHE okreslona jest struktura logu bazujgca na

strukturze przewidzianej w profilu IHE ATNA.

6. Logowanie zdarzen walidacji danych oraz wykrytych btedéw walidacji danych.

7. Logowanie zdarzen modyfikacji zgody pacjenta.

8. Logowanie zdarzen udostepniania danych osobowych.

9. Umozliwienie wyszukiwania komunikatow zdarzen.

10. Umozliwienie przekazywania komunikatow zdarzen do rejestru zdarzen Platformy P1.
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11. Umozliwienie generowania zgodnych z wymogami RODO raportéw z logéw zdarzen
zwigzanych z przetwarzaniem danych osobowych.

1.4.5.4.4 Modut administracyjny

1. Umozliwienie pobierania i wyswietlania Dokumentéw medycznych z Regionalnego
Repozytorium EDM.

2. Umozliwienie usuwania Dokumentu medycznego z Regionalnego Repozytorium EDM.

3. Umozliwienie zarzgdzania bazg repozytoriéw Dokumentéw EDM.

4, Umozliwienie zarzadzania stownikami rél i uprawnien uzytkownikéw systemoéw lokalnych.

5. Umozliwienie zarzgdzania kontami uzytkownikdéw

6. Obstuga graficznego interfejsu uzytkownika.

7. Zgodnosc graficznego interfejsu uzytkownika z wymaganiami WCAG w wersji minimum
2.1 na poziomie minimum AA.

1.4.5.4.5 Baza danych dla Regionalnego repozytorium EDM

Lp. Bazy danych — Wymagania funkcjonalne

1. Relacyjna baza danych

2. Funkcjonalnosci systemu bazy danych identyczne na 64-bitowe platformy Unix (Solaris dla
procesorow SPARC/x86-64, IBM AIX), Intel Linux 64-bit, MS Windows 64bit.

3. Mozliwo$¢ migracji struktur bazy danych i danych pomiedzy ww. platformami bez
koniecznosci rekompilacji aplikacji badz migracji sSrodowiska aplikacyjnego.

4, Wsparcie dla wielu ustawien narodowych i wielu zestawdw znakéw (wtacznie z Unicode).

5. Brak formalnych ograniczen na liczbe tabel i indekséw w bazie danych oraz na ich rozmiar
(liczbe wierszy).

6. Wsparcie dla procedur i funkcji sktadowanych w bazie danych.

7. Wsparcie dla jezykdw proceduralnych, blokowych (umozliwiajgcym deklarowanie
zmiennych wewnatrz bloku), oraz wspierajgcych obstuge wyjatkow.

8. Kompilacje procedur sktadowanych w bazie danych do postaci kodu binarnego.

9. Wymuszanie ztozonosci hasta Uzytkownika, czasu zycia hasta, sprawdzanie historii haset,
blokowanie konta przez administratora badz w przypadku przekroczenia limitu
nieudanych logowan.
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10.

Okreslanie przywilejow uzytkownikdéw bazy danych za pomoca przywilejow systemowych
(np. prawo do podtgczenia sie do bazy danych - czyli utworzenia sesji, prawo do
tworzenia tabel itd.) oraz przywilejéw dostepu do obiektéw aplikacyjnych (np. odczytu /
modyfikacji tabeli, wykonania procedury).

11.

Nadawanie przywilejdw za posrednictwem mechanizmu grup uzytkownikéw / rdl
bazodanowych. W danej chwili uzytkownik moze mie¢ aktywny dowolny podzbiér
nadanych rél bazodanowych.

12.

Wykonywanie i katalogowanie kopii bezpieczenstwa bezposrednio przez serwer bazy
danych. Zautomatyzowanego usuwania zbednych kopii bezpieczeristwa przy zachowaniu
odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki
nadmiarowosci backup'ow.

13.

Wykonywanie kopii bezpieczenstwa w trybie offline oraz w trybie online.

14.

Zaimplementowanie polityki bezpieczenistwa regulujgcej dostep do danych na poziomie
pojedynczych wierszy w tabelach. Mechanizm ten powinien by¢ realizowany za pomoca
mechanizmoéw silnika bazy danych i powinien by¢ przezroczysty dla aplikacji.

15.

Ochrona poufnosci i integralnosci informacji.

16.

Szyfrowanie informacji w bazie danych Warstwy regionalnej w obszarach wewnetrznym
oraz sieciowym niezalezny od aplikacji.

17.

Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym.

18.

Wykonywanie niektérych operacji zwigzanych z utrzymaniem bazy danych bez
koniecznosci pozbawienia dostepu uzytkownikédw do danych. W szczegélnosci dotyczy to
tworzenia / przebudowywania indekséw oraz reorganizacji badz redefinicji tabel.

19.

Zaktadanie/przebudowywanie indeksow online bez koniecznosci  odtgczenia
uzytkownikédw operujgcych (zapytania, operacje insert, update, delete) na tabelach
podlegajgcych indeksowaniu.

11.4.5.5 Portal Projektu ZeZ

L.p.

Wymagania ogdlne

Architektury wdrazanych systemdéw muszg zapewnia¢ petng integracje wszystkich jego
elementéow oraz muszg by¢é wykonane w taki sposdéb, by unikngé redundancji danych.
Redundancja danych w poszczegdlnych systemach jest dopuszczalna tylko na potrzeby
tworzenia kopii zapasowych.

Systemy muszg zapewniac przetwarzanie danych w ramach jednej lub wielu instancji bazy
danych.

Wymaga sie od Wykonawcy stosowania w poszczegdlnych systemach jednolitych rozwigzan, w
szczegblnosci stosowania wzorcoéw architektonicznych - komponenty tego samego typu musza
by¢ implementowane w ten sam sposéb (poprzez uzycie tego samego wzorca).

Systemy muszg dziata¢ w srodowisku 64 bitowym.

Systemy muszg posiada¢ budowe komponentowa, opartg o Web Services, w ktorej
wspotdziatajgce komponenty komunikujg sie za pomoca szyfrowanych protokotéw sieciowych
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(np. SSL/TLS, HTTPS), z wykorzystaniem otwartych standarddéw takich jak XML, JSON.

Systemy muszg zapewnia¢ zaszyfrowang transmisje danych miedzy uzytkownikiem
a serwerem.

Systemy muszg wspotpracowac z urzadzeniami peryferyjnymi, w tym z drukarkami (lokalnymi,
sieciowymi), skanerami (lokalnymi, sieciowymi), kserokopiarkami, faksami itp.

Podstawa dla realizacji systemow muszg by¢é wymagania zawarte w rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (KRI).

Interoperacyjnos$¢ Systemu (Komponentu) e-ustug musi byé zagwarantowana poprzez jego
budowe w modelu ustugowym (§ 8.1. KRI), zorientowanym na $wiadczenie e-ustug (Service
Oriented Architecture - SOA), w ktorym wszystkie funkcjonalnosci systemu
teleinformatycznego dostepne sg z poziomu przegladarki internetowej, bez koniecznosci
instalowania jakiegokolwiek oprogramowania po stronie uzytkownika korzystajgcego
z Systemu (Komponentu) e-ustug.

10.

Interoperacyjnos¢ systemow musi by¢ osiggana poprzez:
1) ich jednolitos¢, rozumiang jako stosowanie kompatybilnych norm, standardéw i procedur
przez rézne jednostki realizujgce zadania publiczne, posiadajgce dostep do systemu,
2) ich zgodnos$¢, rozumiang jako przydatnos¢ produktdow, proceséw lub ustug
przeznaczonych do ich wspdlnego uzytkowania.

11.

Interoperacyjnos$é systemdw musi by¢ osiggana na poziomach:
1) organizacyjnym, gwarantujgcym:
a) dostep do aktualnego systemu,
b) przeptyw informacji w systemie.
2) semantycznym, gwarantujgcym:
a) stosowanie struktur danych i znaczenia danych w tych strukturach, zgodnych
Z KRI,
b) wzajemna referencyjnosé i harmonizacje danych systemu.
3) technologicznym, gwarantujgcym:
a) neutralnosé technologiczng systemu.

12.

Systemy muszg zapewniac realizacje zasady reuse, czyli rozwigzania z zakresu ponownego
wykorzystania informacji na wielu poziomach, w tym na poziomie organizacyjnym,
semantycznym i technologicznym.

13.

Wykonawca jest zobowigzany do dostarczenia rozwigzan oprogramowania zgodnie
z przedstawiong lub wfasng koncepcjg spetniajgcg wszystkie przedstawione wymagania.
W szczegdlnosci Wykonawca moze pogrupowac funkcjonalnosci i wymagania w innym uktadzie
obejmujgcym jeden lub wiecej przedstawionych modutow.

Wymagania dotyczgce Portalu Projektu ZeZ

14.

Wykonawca musi wykona¢ i dostarczy¢ Zamawiajgcemu Portal Projektu ZeZ w ramach
Zamowienia.

15.

Wykonawca musi przedstawi¢ Zamawiajgcemu wykaz wszystkich licencji niezbednych do
wytworzenia i prawidtowego dziatania Portalu. W sytuacji, gdy Zamawiajgcy nie zgodzi sie na
wykorzystywanie danego komercyjnego rozwigzania/danej licencji, z uwagi na jej koszt
(zwigzany z optatami z tytutu utrzymania), Wykonawca w porozumieniu z Zamawiajgcym
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wybierze inne, dogodne dla Zamawiajgcego rozwigzanie open source bgdz komercyjne.

16.

Portal musi by¢ zgodny z aktualnie obowigzujgcymi przepisami i wytycznymi, w tym przede
wszystkim:

1) ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (tj. Dz.U. z 2017 r. poz. 570 z pdin. zm.) wraz z aktami
wykonawczymi,

2) ustawa z 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna (tj. Dz.U. z 2017 r.
poz. 1219 z pdzn. zm.) wraz z aktami wykonawczymi,

3) ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.
1000, 1669),

4) rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. 2012 poz. 526 z pdin. zm.); a takze z obowigzujgcym
u Uczestnika Projektu systemem zarzadzania bezpieczeristwem informacji.

17.

Wykonawca musi zapewnié¢ zgodno$é Portalu z przepisami UE dotyczacymi obowigzkéw
informacyjnych w zakresie zaprojektowania i oznaczania stron internetowych oraz Wytycznymi
ministra wtasciwego ds. rozwoju ww. zakresie, w szczegdlnosci Podrecznikiem wnioskodawcy i
beneficjenta programoéw polityki spdjnosci 2014-2020 w zakresie informacji i promocji z dnia
21 lipca 2017r.

18.

Zasady promocji i oznaczania stron projektu znajdujg sie pod nastepujgcym adresem:
https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/promocja/zasady-promocji-i-

oznakowania-projektow-1/zasady-promocji-i-oznakowania-projektow-wersja-aktualna-od-1-

stycznia-2018-roku/

19.

Zamawiajgcy dostarczy Wykonawcy elementy graficzne m.in. logotypy, ktére Wykonawca jest
zobowigzany uwzglednic¢ w projekcie graficznym Portalu.

20.

Wykonawca musi przedstawi¢ Zamawiajagcemu do akceptacji projekt graficzny, layout,
szablony wizualne Portalu, przed jej uruchomieniem.

21.

Portal musi umozliwiaé dostep do wszystkich e-ustug poprzez przegladarke internetowa.

22.

Graficzny interfejs uzytkownika (GUI) Portalu musi byé wytworzony w technologii
wielowarstwowej, umozliwiajgcej prace przez przegladarke internetowg wspierajgcg jezyki
przynajmniej: HTML5, XHTML, CSS3, JavaScript (m.in. Chrome, Firefox, Edge).

23.

GUI musi by¢ skalowalny do réznych rozdzielczosci ekranu (responsywny).

24.

Wykonawca musi zapewni¢ kodowanie Portalu zgodne ze standardami W3C.

25.

Do poprawnego dziatania Portalu, nie moze by¢é wymagana instalacja zadnego dodatkowego
oprogramowania na stacji roboczej Uzytkownika. Poprawne dziatanie i wyswietlanie interfejsu
uzytkownika musi odbywac sie jedynie przez aktualne, na dzien sktadania ofert, stabilne wersje
przeglagdarek internetowych wymienionych w wymaganiu powyzej.

26.

Portal musi posiadac¢ prosty i przejrzysty interfejs uzytkownika.

27.

Jezykiem Interfejsu uzytkownika Portalu oraz dokumentacji powstatej w ramach realizacji
Zamodwienia musi by¢ jezyk polski.

28.

Interfejs uzytkownika Portalu e-Ustug musi by¢ zgodny ze standardami WCAG 2.1 (Web
Content Accessibility Guidelines - https://www.w3.org/TR/WCAG21/) z uwzglednieniem
poziomu AA, co zapewni, ze udostepniane dzieki systemowi tresci i ustugi bedg dostepne dla
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0s6b niepetnosprawnych.

29. Portal musi przej$¢ kompleksowe sprawdzenie wszystkich stron w oparciu o metode oceny
dostepnosci cyfrowej stron internetowych zgodnie z zasadami WCAG 2.1, gdzie wynikiem
badania bedzie raport, w ktéorym wykazana zostanie zgodno$¢ strony ze standardem WCAG 2.1
na poziomie AA;

30. Portal musi zawiera¢ deklaracje dostepnosci, dokument o dostepnosci strony, ktdrego
umieszczanie w Internecie wymaga ustawa o dostepnosci cyfrowej. Deklaracja musi by¢
sporzgdzona wg wzoru Ministerstwa Cyfryzacji i widoczna na kazdej stronie serwisu.

31. Portal musi umozliwia¢ udostepnienie informacji (m.in. o e-ustugach) bez koniecznosci
posiadania konta uzytkownika.

32. Sposdéb dostepu do e-ustug w ramach danego Portalu musi by¢é spdjny graficznie
i funkcjonalnie.

33. Portal musi zawiera¢ przede wszystkim:

1) katalog dostepnych e-ustug u Partnerdow Projektu,
2) opis dostepnych e-ustug,
3) sekcje informacyjna:

a) aktualnosci (tzw. news room) — biezgce informacje z zakresu funkcjonowania
systemu ochrony zdrowia w regionie z mozliwoscig bezposredniego dodawania
aktualnosci przez podmioty lecznicze, po wstepnej weryfikacji tresci przez
administratora,

b) badanie jakosci poprzez ankiety i wnioski — aktywne formularze umozliwiajgce
pacjentom przekazywanie uwag i wnioskdw odnoszacych sie do funkcjonowania
podmiotéw leczniczych, udzielanych przez nie sSwiadczen oraz prowadzenie
regularnych badan ankietowych zwigzanych z badaniami poziomu satysfakcji
pacjentéw,

c) s$wiadczenia zdrowotne podmiotéw leczniczych (wydzielona przestrzen dla
kazdego Partnera  Projektu). Powinna zawiera¢ Informacje biezace
z poszczegdlnych  podmiotéow  leczniczych oraz  informacje o  zakresie
funkcjonowania, oddziatach, poradniach, miejscach udzielania $wiadczen oraz
przekierowania do lokalnego modutu e-Rejestracji;

d) uzyteczne adresy www: mozliwos¢ wprowadzenia adreséw do innyyh podmiotéw
leczniczych w regionie nie bedacych Partnerem Projektu, aptek, dostep do IKP,
PUE ZUS i inne;,

e) informacje o Projekcie ,Zachodniopomorskie e-Zdrowie”: zatozenia, cele, korzysci
dla pacjentéw, kalendarium prac, serwis fotograficzny itp.

4) Sekcje pomocy.

34,

Portal musi umozliwia¢ utworzenie Strefy dla Partnera Projektu, dostepnej po uwierzytelnieniu
przez podmiot, udostepniajacej:

1) Platforme Zakupowa SPZOZ (system dostarczany i wdrazany w ramach odrebnego
postepowania)

2) Informacje, zestawienia analityczne publikowane przez organ tworzacy (Urzad
Marszatkowski) z zakresu $wiadczonych ustug: wyniki, benchmarki itp.,

3) Woyniki z badania jakosci.
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35.

Struktura Portalu musi by¢ intuicyjna oraz przejrzysta dla uzytkownika.

36.

Szczegdtowa struktura musi by¢ przedmiotem koncepcji sporzadzonej przez Wykonawce na
etapie analizy przedwdrozeniowej, uzgodnionej z Zamawiajgcym i przez niego zatwierdzone;.

37.

Wykonawca zapewni system zarzadzania trescig Portalu (CMS — Content Management
System). System CMS musi posiadaé¢ wbudowane zabezpieczenia (m.in. ochrona przed préba
nieautoryzowanego dostepu do panelu sterowania, panel administracyjny dostepny poprzez
potgczenie  szyfrowane), narzedzie do edycji tresci w  trybie = WYSIWYG,
usuwanie/podmiana/wersjonowanie dokumentéw, podglad Portalu przed publikacjg tresci.

38.

Wymaga sie, aby Portal byt skalowalny, umozliwiajgc obstuge zwiekszajgcej sie liczby
uzytkownikéw i dokumentéw oraz udostepniajgc mechanizmy ,load balancing”, cache stron i
,failover”.

39.

Wykonawca musi zapewni¢ w ramach Portalu mechanizm, umozliwiajgcy szybkie
(automatyczne zgodnie z konfiguracjg lub na Zzadanie Administratorow) uruchomienie
wyswietlania informacji o czasowej niedostepnosci portalu z przyczyn technicznych.

40.

Wymaga sie, aby po uruchomieniu Portalu Wykonawca sporzadzit dokumentacje
powykonawczg Portalu, a takze przeprowadzit szkolenie z obstugi CMS dla wybranych
pracownikdw  Zamawiajgcego wraz z dostarczeniem  instrukcji  stanowiskowej.
Dokumentacja powykonawcza musi by¢ aktualizowana przez Wykonawce po kazdej zmianie w
oprogramowaniu.

41.

Utrzymywanie i prowadzenie Portalu musi byé realizowane w infrastrukturze Zamawiajgcego.
Uruchomienie Portalu wraz ze wszystkimi niezbednymi elementami w infrastrukturze
Zamawiajgcego przeprowadzi Wykonawca. Zamawiajacy dostarczy informacje o domenie
i subdomenach dla kazdego z Portali.

42.

Wykonawca w ramach otrzymanego wynagrodzenia musi przenies¢ na Zamawiajgcego prawa
autorskie do Portalu (CMS, tres¢ stron www wytworzonych za pomocg CMS) rozumianego jako
utwor w rozumieniu ustawy o prawach autorskich i prawach pokrewnych, w tym przeniesienie
praw autorskich do projektu graficznego, kodu zrédtowego Portalu, elementéw graficznych
Portalu oraz oprogramowania CMS wraz z kodem Zrédtowym do tego oprogramowania.

43.

Kody Zrdodtowe Portalu oraz oprogramowania CMS muszg by¢ jawne i dostarczone w takiej
postaci, aby Zamawiajacy byt w stanie przesledzi¢ funkcjonowanie Portalu m.in. pod katem
bezpieczenstwa.

44,

Wraz z Portalem, Wykonawca musi dostarczy¢ narzedzia do administrowania Portalem
(konfiguracja, ustalanie praw dostepu, postepowanie w przypadku awarii, backup & restore).
Narzedzia nie mogg wymagac specjalistycznej wiedzy od administratora, ktéry bedzie z nich
korzystat.

45.

W zakresie nieopisanym w niniejszym rozdziale, Wykonawca zobowigzany jest uzyska¢ zgode
(akceptacje) Zamawiajgcego na wszelkie dokonywane dziatania, czynnosci, prace,
i przygotowywane przez Wykonawce dokumenty oraz uwzgledni¢ wszelkie uwagi i sugestie
Zamawiajgcego w zwigzku z realizacjg Portalu.
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Wymagania dotyczace integracji

L.p.

Opis wymagan

Bezpieczenstwo:

1) system musi zapewniac przesytanie danych z wykorzystaniem bezpiecznego kanatu
komunikacji - musi umozliwia¢ szyfrowanie transmisji danych co najmniej pomiedzy
urzadzeniami/systemami klienta: komputerami, urzgdzeniami mobilnymi itp. a
pierwszym komponentem systemu, na ktérym sg one przetwarzane,

2) System musi zapewnia¢ dedykowane mechanizmy obstugi uprawnien, pozwalajgce na
tworzenie i przydzielanie uprawnien uzytkownikom osobowym (w ramach Panelu
administracyjnego) jak i innym systemom informatycznym.

3) funkcjonalnosci zwigzane z udostepnianiem danych muszg by¢ dostepne tylko dla
uwierzytelnionych uzytkownikéw.

Architektura rozwigzania:

1) system musi posiada¢ modutowg budowe - preferowana architektura oparta
o mikroustugi, podsystemy funkcjonalne,

2) nalezy zapewni¢ mozliwos¢ skalowania horyzontalnego wybranych modutéw systemu
(w zaleznosci od obcigzenia),

3) system musi udostepniaé interfejs programowy (API) umozliwiajgcy jego integracje
z innym oprogramowaniem dziatajgcym obecnie lub w przysztosci u Zamawiajgcego,

4) architektura systemu musi pozwala¢ na wdrozenie go w wariancie wysokiej
dostepnosci (ang. high availability) poprzez réwnoczesne dziatanie jego "zapasowej"
instancji.

Oprogramowanie Serwera WWW hostujgcego system eUstug musi by¢é programem
miedzyplatformowym i musi by¢ dostepne co najmniej w systemach operacyjnych Linux
i Windows.

Stosowane technologie:

1) wykorzystywane technologie muszg by¢ zgodne z wytycznymi konsorcjum W3C
wyznaczajacym standardy dokumentéw www,

2) stosowanie najnowszych wersji odmiany jezyka HTML wersja HTMLS5,

3) stosowane technologie sg akceptowane i wspierane przez producentéw popularnych
przegladarek www,

4) stosowanie popularnych i ogdlnie dostepnych bibliotek i frameworkéw takich jak:
Jquery, Angular, Jquery Ul, Bootstrap i tym podobne.

Modele wdrozenia:

1) zakfada sie dostarczenie gotowych do uruchomienia komponentéw systemu wraz ze
wszystkimi zaleznosciami i domyslng konfiguracja - preferowane wykorzystanie
technologii konteneryzacji,

2) system podczas eksploatacji musi zapisywac logi z dziatania w postaci umozliwiajgcej
ich dalsze przetwarzanie w dedykowanych ku temu narzedziach (np. Logstash).

Rozwigzanie musi korzystaé z wybranych profili IHE opisanych w Modelu realizacyjnym
w rozdziale IlI.

Przygotowane przez Wykonawce interfejsy APl muszg posiada¢ dokumentacje integracyjng
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opisujgcy rozwigzanie w stopniu wystarczajagcym do umozliwienia integracji dowolnej liczby
Partneréow, w tym w szczegdlnosci systemoéw dziedzinowych (systeméw zrodtowych HIS)
Partneréow Projektu.

11.4.6.1 Przygotowanie dokumentacji integracyjnej oprogramowania warstwy
lokalnej z warstwa regionalng - Regionalne Repozytorium EDM <->

Lokalne systemy HIS

Dokumentacja integracyjna oprogramowania warstwy lokalnej z warstwq regionalng.

Wymagana minimalna zawartos¢ dokumentacji:

1. Architektura systemu

1.1.

1.2.

1.3.
1.4.

1.5.

1.6.
1.7.
1.8.
1.9.

Zatozenia w zakresie udostepniania i wymiany EDM — koncepcja

zakres i format wymienianej dokumentacji medycznej,

— zakres metadanych  wykorzystywanych do  wyszukiwania  wymienianych
dokumentoéw,

— zasady bezpieczenstwa i poufnosci wymiany dokumentéw medycznych,

— standardy komunikacji,

— niezbedne wymagania infrastrukturalne.

Opis architektury logicznej odzwierciedlajgcej poszczegdlne zasoby pomiedzy strukturami

integrowanych obszaréw

Punkty dostepowe do kazdego z podsystemu przypisanej struktury

Opisanie mozliwych wynikow odpowiedzi wraz z ich znaczeniem i mozliwym

scenariuszem

Opis mechanizméw dot. interwaldw czasowych zasilania w dane wraz ze scenariuszami

zapasowymi

Opis mozliwych interfejsow wraz z okresleniem mozliwych scenariuszy uzycia

Wskazanie modeli transakcji i opisanie poszczegdlnych typéw

Obiekty uzywane w transakcjach i ich znaczenie

Struktura domen XDS w projekcie

2. Warstwy i komponenty warstwy regionalnej

2.1
2.2.
2.3.
2.4.

Regionalne repozytorium dokumentéw medycznych
Walidator dokumentéw

Komponent administracyjny

Regionalne repozytorium zdarzen na potrzeby audytu

3. Zasady przynaleznosci podmiotéw leczniczych do repozytorium regionalnego

3.1.
3.2

Procedura nadawania uprawnien dostepu do repozytorium
Przebieg procedury nadawania uprawnien dostepu

4. Podstawowe operacje

4.1.
4.2.
4.3.
4.4.

Rejestracja repozytorium podmiotu leczniczego

Rejestracja danych dostepowych repozytorium podmiotu leczniczego

Przekazywanie dokumentow medycznych do repozytorium i ich rejestracja w P1
Wyszukiwanie dokumentéw w rejestrze dokumentéw P1 i ich pobieranie z repozytorium
regionalnego

5. Zasady operacyjne
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5.1. Zasady aktualizacji i udostepniania nowej wersji systemu
5.2. Zasady przechowywania i retencji danych oraz logéw

5.3. Zasady postepowania w przypadku niedostepnosci systemu
5.4. Odtwarzanie po awarii

6. Diagramy przeptywu danych oraz transakcji/komunikacji

Wykonawca zobowigzany jest do przygotowania a nastepnie udostepnienia ww. Dokumentacji
integracyjnej w ciggu 3 miesiecy od podpisania umowy.

W ramach umowy przez caty okres gwarancji Wykonawca bedzie swiadczyt ustuge wsparcia
w zakresie przygotowanego interfejsu APl i dokumentacji integracyjnej w zakresie:

1) udzielanie konsultacji, porad, wsparcia technicznego w dni robocze w godzinach od 7.00 do
15.00 w jezyku polskim, przy czym: konsultacje i porady beda udzielane na biezgco podczas
rozmowy telefonicznej lub w postaci elektronicznej, jednak nie pdzniej niz w ciggu 3 dni
roboczych od skierowania zapytania,

2) Wsparcie techniczne w zakresie integracji z wykorzystaniem interfejsu API dla wykonawcéw
podtgczajgcych systemy szpitalne do wytworzonych e-ustug w Warstwie Regionalnej wraz
z przeprowadzaniem obustronnych testéw,

3) Implementacja poprawek (na bazie zgtoszonych btedéw) w interfejsie APl i aktualizacji
dokumentacji integracyjne;j.

11.4.7 Instruktaze stanowiskowe

1. Z uwagi na to, iz w ramach projektu planuje sie wdrozenie specjalistycznego oprogramowania
i aplikacji, konieczne jest przeszkolenie personelu Zamawiajgcego oraz personelu Partneréw
korzystajacych z wdrozonych e-ustug. W zwigzku z tym w ramach tego zadania zostang
przeprowadzone instruktaze stanowiskowe.

2. Wykonawca przeprowadzi instruktaze stanowiskowe w siedzibie Zamawiajacego Ilub
z wykorzystaniem platformy e-learningowej lub zdalnie. Zamawiajgcy udostepni pomieszczenie
celem przeprowadzenia instruktazy stanowiskowych.

3. Zamawiajacy dopuszcza, aby Szkolenia byly realizowane w trybie tradycyjnego szkolenia w
grupach po max. 10 oséb w klasie lub w technologii e-Learning lub zdalnie dla danego obszaru
merytorycznego. Zamawiajacy wskaze forme instruktazy dla danych obszaréw merytorycznych.

4. Szkolenia zdalne beda prowadzone za pomocg dedykowanej platformy internetowej
dostarczonej przez Wykonawce.

5. Wykonawca zainstaluje na serwerze Zamawiajgcego platforme e-learning. Dopuszcza sie
udostepnienie platformy bez instalacji na serwerach Zamawiajgcego.

6. Na etapie przygotowania wdrozenia Wykonawca przygotuje dane do logowania do systemu
szkolen.

7. Platforma szkoleniowa bedzie dostepna przez do 12 miesiecy od zakoriczenia wdrozenia.
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8. W przypadku szkolenia e-learningowego wymaga sie aby kazdy etap sktadat sie z:

10.

11.

12.

13.

14.

15.

16.

1. Czesci lekcyjnej (animacji trwajacej ok. 6-8 minut) podzielonej na kroki.

’ - w trakcie trwania animacji po kilku krokach bedzie wystepowato ¢éwiczenie (okoto 2
' ¢wiczen, gdzie ¢wiczenie bedzie miato okoto 5 polecen).

3. Lekcja powinna zatrzymywac sie, wyrdzniaé i wyraznie podkresla¢ wazne elementy.

4, W czasie trwania lekcji musi by¢ mozliwos$¢ cofania i zatrzymania lekgji.

5 Po zdanym egzaminie uzytkownik bedzie miat mozliwos¢ dowolnego poruszania sie
' po lekcji do czasu wygasniecia uprawnien na platformie.

6 Lekcje ogdlne nt. interfejsu i standardéw aplikacji bedg dotaczane do réinych

pakietow.

Cwiczenia powinny mie¢ charakter dobrze zdefiniowanego zadania. Jesli uzytkownik
7. wykona nieprawidtowy ruch, program podpowie prawidtowy. Uzytkownik dostanie
kompletne opisane zadanie do wykonania.

Tekst wypowiadany przez lektora musi by¢ réwniez wyswietlony na ekranie na
zadanie uzytkownika.

Lekcje, ¢wiczenia, bedg pokazywaé, w ktdrym momencie przerabianego materiatu

% jest uzytkownik i ile krokéw zostato do konca (liczbowo np. krok 7 z 30).

Na podstawie przekazanego przez Zamawiajgcego wykazu osdb oraz przewidywanego terminu
i czasu instruktazu stanowiskowego, Wykonawca zaproponuje harmonogram jak i podziat na

grupy.

Szczegétowy harmonogram realizacji instruktazy zostanie uzgodniony na etapie Analizy
Przedwdrozeniowej.

Harmonogramy instruktazy muszg umozliwia¢ Zamawiajgcemu obecnos¢ na zajeciach z danego
tematu przeznaczonych dla innych grup (Partnerdw), z zastrzezeniem, ze na jednych zajeciach z
danego tematu moze by¢ obecny co najmniej 1 pracownik Zamawiajacego.

Wykonawca nie ponosi odpowiedzialnosci za brak uczestnictwa uzytkownikéw w zaplanowanych
i ujetych w harmonogramie instruktazach stanowiskowych.

Instruktaze stanowiskowe uzytkownikéw oprogramowania RSI i administratora bedg musiaty
spetniaé nastepujgce wymagania:

1) zajecia musza odbywac sie w godzinach od godz. 8.00 do 15.00,
2) zajecia nie beda mogty trwac dtuzej niz 6 godzin dziennie,

Za skuteczne przeprowadzenie instruktazu stanowiskowego uwaza sie dostepnosé w ustalonym
miejscu i terminie przedstawicieli Wykonawcy, gotowych przeprowadzi¢ instruktaz zgodnie
z ustalonym harmonogramem.

Wykonawca w ramach instruktazu stanowiskowego przekaze instrukcje do wdrozonego Systemu
oraz materiaty szkoleniowe. Instruktaze stanowiskowe bedg prowadzone w jezyku polskim.

W ramach przeprowadzonych instruktazy stanowiskowych wymaga sie:
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17.

18.

19.

20.

21.

5)

1) przekazania wiedzy niezbednej do poprawnego uzytkowania wdrozonego systemu, jego
zakresu funkcjonalnego,

2) przekazania wiedza w zakresie tworzenia i gromadzenia informacji, tworzeniem
i gromadzeniem dokumentéw, wykonywaniem analiz, sprawozdan i raportéw.

Zakres instruktazy stanowiskowych musi objgé teorie i praktyke (musi by¢ zapewniona
odpowiednia liczba ¢wiczern — minimum w stosunku 50% / 50%) tak, aby uzytkownicy mogli
podja¢ samodzielnie dziatania uzytkowania wdrozonego oprogramowania RSI.

Instruktaze stanowiskowe muszg by¢ prowadzone w dwéch kategoriach:

3) dla uzytkownikéw oprogramowania RSI — min. 4 dni po 6h (w sumie 24h),
4) dla administratoréw — min. 3 dni po 8h (w sumie 24h) .

Szacowana liczba uzytkownikéw planowanych do instruktazy stanowiskowych:

1) Pracownicy Zamawiajgcego - 80séb,
2) Pracownicy Partneréw Projektu - 260sdb,
3) Administratorzy - 8osoby.

Po ukonczeniu instruktazy stanowiskowych uczestnicy muszg w szczegdlnosci posiadac
nastepujgce umiejetnosci:

1) postugiwaé sie w petni samodzielnie wdrozonym oprogramowaniem RSI i jego modutami
odpowiednio do swoje;j roli,

2) znacirozumiec ich funkcjonowanie w Systemie.

Administratorzy po zakonczeniu instruktazy muszg w szczegdlnosci posiadaé nastepujace
umiejetnosci:

1) wykonywaé czynnosci administracyjne a takze instalacji oprogramowania systemowego
i narzedziowego oraz oprogramowania RS,

2) znacirealizowad procedury backupu,
3) znac wytyczne w zakresie polityki bezpieczenstwa i umieé je stosowac.

4) znad typowe zagrozenia i problemy zwigzane z funkcjonowaniem Systemu, a takze sposoby
ich wykrywania oraz przeciwdziatania,

umied instalowaé, konfigurowaé, rekonfigurowac, monitorowac i prawidtowo eksploatowac

dostarczony Sprzet i Oprogramowanie, jak rowniez znaé jego wdrozong konfiguracje.

82



Fundusze
Europejskie
Program Regionalny

Rzeczpospolita #* Pomorze

Unia Europejska “
Europejski Fundusz
- Polska 4" Zachodnie Rozwoju Regionalnego

Rozdziat Ill. Gwarancja

1n.1.1 Okres gwarancji

1. Wykonawca w ramach realizacji Przedmiotu Zamdwienia udzieli Zamawiajacemu gwarancji

jakosci (dalej zwanej ,,gwarancjg”) na niniejszy przedmiot zaméwienia:

a. Modernizacja sieci teleinformatycznej:

Poz. OPZ

Opis**

Okres gwarancji
(minimalny)*

Rozdziat Il.1

Modernizacja sieci teleinformatycznej

11.1.1 UTM 60 miesiecy
11.1.2 Przetacznik serwerowy LAN 60 miesiecy
11.1.3 Przetacznik zasobowy SAN 60 miesiecy
.1.4 Szafa 42U z wyposazeniem 60 miesiecy
11.1.5 Konsola KVYM-KMM 60 miesiecy

b. Infrastruktura serwerowa:

. Okres gwarancji
Opis** . .
POZ. SOPZ (minimalny)*
ROZDZIAL 11.2 | INFRASTRUKTURA SERWEROWA
11.2.1 Serwer lokalizacja nr 1 60 miesiecy
11.2.2 Serwer lokalizacja nr 2 60 miesiecy
11.2.3 Macierz dyskowa 60 miesiecy
11.2.4 Biblioteka tasmowa 60 miesiecy
11.2.5 Serwer kopii bezpieczenstwa 60 miesiecy
11.2.6 Deduplikator 60 miesiecy

c. Oprogramowanie systemowe i narzedziowe:

. Okres gwarancji
Opis** L.
POZ. OPZ (minimalny)*
ROZDZIAL 1.3 | OPROGRAMOWANIE SYSTEMOWE | NARZEDZIOWE

11.3.1 Serwerowy system operacyjny | emmemememeeeeee
11.3.2 Oprogramowanie wirtualizacyjne 60 miesiecy
11.3.3 Oprogramowanie backupowe 60 miesiecy
11.3.4 System ochrony aplikacji webowych oraz XML 60 miesiecy
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d. dostawa i wdrozenie Regionalnego Systemu Informatycznego

Okres gwarancji

Poz. OPZ Opis i nadzoru autorskiego
(minimalny)
Dostawa i wdrozenie Regionalnego Systemu 60 miesiecy
1.4

Informatycznego

* W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i

sterownikéw (na ptytach CD lub stronach internetowych).

** W przypadku

awarii no$nikdw pozostajg one wtasnoscig Zamawiajacego.

2. Bieg terminéw gwarancji okreslonych w ust. 1 bedg rozpoczynac¢ sie z dniem podpisania

Protokotu Odbioru Koricowego bez uwag przez Zamawiajacego.

3. Naprawy gwa

rancyjne muszg by¢ realizowane przez serwis producenta lub Autoryzowanego

Partnera Serwisowego Producenta.

4. Dostawca pon

osi koszty napraw gwarancyjnych, witgczajgc w to koszt czesci i transportu.

1.1.2 Zakres gwarancji i nadzoru autorskiego dostarczonego oprogramowania

aplikacyjnego

Nazwa

Opis

Serwis RSI

1. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego
usuwania Wad Przedmiotu Zamodwienia rozumianych jako Btad, Awaria lub lub
Usterka zgodnie z definicjami, jak ponizej:

1) Wada - Kazda nieprawidtowos¢ w dziataniu czesci lub catosci RSI lub systemu
informatycznego  rozumiana  jako  niezgodno$¢ zSOPZ,  Analizg
Przedwdrozeniowg i Dokumentacjg (w tym okresSlong przez Wykonawce
dokumentacjg systemu). Wady dzielg sie na Btedy Awarie, Usterki.

2) Btad — Wada powtarzalna, pojawiajaca sie za kazdym razem w tym samym
miejscu w Aplikacji na réznych stacjach roboczych (terminalach) i prowadzace
w kazdym przypadku do otrzymywania nieprawidtowych wynikdw,
spowodowana uszkodzeniem lub utraty: kodu programu, struktur danych,
zawartosci bazy danych, integralnosci danych.

3) Awaria — Btad krytyczny oznaczajacy sytuacje, w ktorej RSI lub jego Aplikacja
lub element infrastruktury informatycznej w ogdle nie funkcjonuje lub nie
jest realizowana jej kluczowa funkcjonalnos¢ bez dziatania ktérej eksploatacja
Aplikacji/urzadzenia przestaje by¢ zasadna.

4) Usterka - Btad, mimo identyfikacji ktorego Aplikacja/urzadzenie nadal
funkcjonuje lecz jej/jego eksploatacja jest ucigzliwa, skomplikowana lub
spowolniona.

2. Przyjecie zgtoszenia Wady przez Wykonawce, odbywaé sie bedzie poprzez
dostepny on-line System Zgtaszania i przyjmowania uwag oraz Wad (dalej zwany
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SZ) przy czym:

1) System Zgtoszen dostarczy Wykonawca (bedzie on utrzymywany
i administrowany przez Wykonawce), wpis zgtoszenia do SZ bedzie
dokonywat Zamawiajacy,

2) za skuteczne przyjecie zgtoszenia Wady uwaza sie bedzie wprowadzenie
przez Zamawiajgcego wpisu do SZ zawierajgcego opis zgtaszanej Wady i
termin jej zgtoszenia; w razie trudnosci z dostepem on-line do SZ, zgtoszenia
Wady moga odbywacé sie takze telefonicznie pod ustalonym numerem
telefonu lub pisemnie na formularzu przesytanym na ustalony adres e-mail,
opcjonalnie faksem, ktérych numery i adresy zostang podane przez
Wykonawce w terminie 15 dni roboczych od dnia podpisania Umowy wraz ze
wzorem formularza zgtoszenia Wady.

W przypadku, w ktérym wykonanie Umowy zwigzane bedzie z modernizacjg lub

rozbudowg istniejgcego oprogramowania (niniejszy OPZ zawiera dla aplikacji

specyfikacje funkcjonalng) , gwarancja obejmuje cato$¢ oprogramowania
modernizowanego lub rozbudowywanego.

Konserwacja

Realizacja zadania zapewni Zamawiajgcemu poprawe jakosci oraz poszerzenie
zakresu  funkcjonalnego oprogramowania aplikacyjnego, jak rdéwniez
dostosowanie tego oprogramowania do zmian czynnikdw wewnetrznych
organizacji Zamawiajgcego oraz zewnetrznych, bedacych efektem nowelizacji
uwarunkowan prawnych.

W ramach Konserwacji Wykonawca zagwarantuje:

1) prowadzenie rejestru zgtaszanych przez uzytkownikéw btedow ww.
oprogramowania aplikacyjnego

2) wprowadzanie do ww. oprogramowania aplikacyjnego nowych funkcji oraz
usprawnien juz istniejgcych, stanowigcych wynik inwencji tworczej
producenta,

3) wprowadzanie do ww. oprogramowania aplikacyjnego zmian stanowigcych
konsekwencje wejscia w zycie nowych aktéw prawnych lub aktéw prawnych
zmieniajacych obowigzujacy stan prawny, opublikowanych w postaci ustaw,
rozporzadzen, itp.

4) wprowadzanie do oprogramowania aplikacyjnego zmian wymaganych przez
wyszczegodlnione ponizej organizacje, w stosunku do ktérych Zamawiajacy ma
obowigzek prowadzenia sprawozdawczosci, w szczegdlnosci:

a) Ministerstwa Zdrowia,
b) NFz,
c) Centréw Zdrowia Publicznego.

5) wprowadzanie w trybie pilnym do ww. oprogramowania aplikacyjnego zmian
i poprawek usuwajacych stwierdzone btedy i luki we wbudowanych
mechanizmach i funkcjach zabezpieczen,

6) gotowos¢ do odptatnego wykonania na zlecenie Zamawiajgcego
zaproponowanych przez niego modyfikacji ww. oprogramowania
aplikacyjnego.

Konsultacje

Gotowosc¢ do Swiadczenia Zamawiajgcemu ustugi pomocy technicznej
i eksploatacyjnej w odniesieniu do ww. oprogramowania aplikacyjnego.
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Tabela 1. Gwarancja dla Regionalnego Systemu Informatycznego - rezim realizacji serwisu

KWALIFIKACJA OKRES
. ROZWIAZANIE CZAS REAKCII CZAS
ZGLtOSZENIA DOSTEPNOSCI
ZASTEPCZE WYKONAWCY NAPRAWY
WADY WYKONAWCY
W CZASIE , _
. L niezwtocznie,
NAPRAWY, niezwtocznie, nie L.
q | sniei niz 4 nie pdzniej
opuszczalne dzniej niz
24/7/365 puszczal pozniel niz 24 godziny
AWARIA rozwigzanie godzin od czasu
. o od czasu
umozliwiajgce przyjecia L
. . . przyjecia
przekwalifikowanie zgtoszenia .
zgtoszenia
na Btad
W dni robocze
. W CZASIE . .
pomiedzy 7 a 15 . o niezwtocznie
) NAPRAWY, niezwtocznie nie L
Zgtoszenie L nie pézniej niz
dopuszczalne pozZniej niz 24 )
przestane po 15 ] ) ) 10 dni
BtAD L rozwigzanie godziny robocze
traktowane jest jak o ) o roboczych od
. . umozliwiajgce od dnia przyjecia . L
zgtoszenie przyjete . . ; dnia przyjecia
. przekwalifikowanie zgtoszenia :
w nastepnym dniu zgtoszenia
na Usterke
roboczym o 7
W dni robocze
pomiedzy 7 a 15 . .
) . o niezwtocznie
Zgtoszenie niezwtocznie nie L
L . nie pézniej niz
przestane po 15 pozniej niz 5 dni 30 dni
ni
USTERKA traktowane jest jak nie dotyczy roboczych od dnia
) ) o roboczych od
zgtoszenie przyjete przyjecia . L
. . dnia przyjecia
w nastepnym dniu zgtoszenia .
zgtoszenia
roboczym o 7
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Zakres asysty technicznej dla Oprogramowania

1. Warunkiem rozpoczecia asysty technicznej jest podpisanie przez strony Protokotu
Odbioru Koricowego bez uwag.

2. W

ramach realizacji asysty technicznej Wykonawca zobowigzuje sie na swiadczenie 250

roboczogodzin asysty technicznej polegajacej na:

1)

2)

zapewnieniu Zamawiajgcemu pomocy W rozwigzaniu probleméw i incydentow
wyniktych w trakcie obstugi Oprogramowania tj:

a. Analiza probleméw zgtaszanych przez uzytkownikéw Oprogramowania.

b. Asysta przy okreslaniu i usuwaniu przyczyn oraz skutkdw zgtaszanych

incydentdw.

c. Dostarczanie, instalacja (po uzyskaniu zgody Zamawiajgcego) i konfiguracja
uaktualnien i nowych wersji dla Oprogramowania lub jego komponentéw w
przypadku zmian i aktualizacji oraz zwigzanych z tym aktualizacji dostarczonej
dokumentacji i przekazanych kodéw zrédtowych.

Przeprowadzanie analiz oraz udzielanie konsultacji Zamawiajgcemu.
Dokonywanie zmian konfiguracji Oprogramowania.

Dokonywanie modyfikacji Oprogramowania.

Opracowywanie i dostarczanie dokumentacji, w tym aktualizacji dokumentacji
oraz dostarczanie dokumentacji wprowadzanych zmian.

@ 0o

Zapewnienia ustug rozwojowych rozumianych jako pula godzin rozwojowych do
dyspozycji Zamawiajgcego na modyfikacje, ktorych nie dato sie przewidzieé na etapie
przygotowywania SWZ. Zamawiajacy przez jedng godzine rozwojowga rozumie czas w
ilosci 1h (60 min) jakie Wykonawca przeznacza na wdrozenie zgtoszonej przez
Zamawiajgcego modyfikacji realizujgc m.in. takie ustugi jak: analiza wymagan, prace
programistyczne, wdrozenie.

W ramach $wiadczenia ustug rozwoju oprogramowania, Wykonawca zobowigzany jest
do rozszerzenia funcjonalnosci Oprogramowania aplikacyjnego lub dziedzinowego
wynikajgcego ze zlecenia przedstawionego przez Zamawiajgcego i zaakceptowanego
przez Wykonawce. Wszystkie wytworzone w ramach realizacji ustug rozwoju Produkty
beda podlegaty procedurom odbiorowym. Odbiér Zamdwienia ustugi rozwoju zostanie
potwierdzony przez Strony protokotem Odbioru Ustugi Rozwojowej. Funkcjonalnosci
wytworzone w ramach ustug rozwoju podlegajg gwarancji.

3. Dokonywanie okresowych (nie rzadziej niz co 6 m-cy) przegladéw gwarancyjnych

dostarczonego Oprogramowania. W ramach przeprowadzanych okresowych przeglagdéw

gwarancyjnych muszg by¢ wykonane co najmniej nastepujgce czynnosci:

1)

2)

3)

Weryfikacja poprawnosci dziatania oraz optymalizacja konfiguracji wszystkich
komponentéow wchodzgcych w sktad Oprogramowania (systemy operacyjne, bazy
danych, oprogramowanie narzedziowe, oprogramowanie dziedzinowe,
oprogramowanie standardowe oprogramowanie Systemoéw itp).

Analiza logow wszystkich komponentéw Oprogramowania i podjecie dziatan
naprawczych w razie potrzeby.

Aktualizacja (w razie potrzeby i po uzyskaniu uprzedniej zgody Zamawiajgcego) wersji
poszczegdlnych komponentéw wchodzacych w sktad Oprogramowania.
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4. Proces realizacji asysty technicznej bedzie przebiegat nastepujgco:
a. Zamawiajacy przekaze Wykonawcy drogg mailowg zlecenie wykonania asysty
technicznej. Zgtoszenie zawieraé bedzie co najmniej:
a. Zakres prac do wykonania lub opis problemu do rozwigzania.
b. Okreslenie proponowanego terminu realizacji (opcjonalnie).
c. Okreslenie miejsca wykonania ustugi (opcjonalnie).

5. W terminie nie dtuzszym niz 3 dni robocze od dnia otrzymania zgtoszenia o asyste
techniczng Wykonawca skontaktuje sie z Zamawiajgcym w celu ustalenia szczegétowego
zakresu prac, terminu realizacji i szacowanego wymiaru godzin realizacji asysty
technicznej.

6. Po kontakcie z Zamawiajgcym, w terminie nie dtuzszym niz 1 dzien roboczy (o ile Strony
nie ustalg pdézniejszego terminu) Wykonaweca rozpocznie realizacje ustugi.

7. Po wykonaniu kazdorazowych prac zwigzanych z asystg techniczng i uzyskaniem przez
Wykonawce potwierdzenia ich wykonania od Zamawiajgcego, Wykonawca przedstawi
dokument — Raport z asysty technicznej, zawierajgcy co najmniej:

a. Opis wykonanych prac.

b. Liczbe godzin poswiecong na wykonanie prac.

c. Catkowity liczbe godzin asysty technicznej zrealizowanych od poczatku trwania
ustugi, ktérych realizacji zostata potwierdzona przez Zamawiajgcego.

2. Wykonawca ma prawo odmowi¢ wykonania asysty technicznej o ile:

a. Zamawiajacy wyczerpat przystugujacy limit roboczogodzin lub zakorczyt sie okres
realizacji asysty technicznej.

b. Realizacja asysty technicznej w zaproponowanym zakresie spowodowataby
przekroczenie przystugujagcego Zamawiajgcego limitu roboczogodzin asysty
technicznej.

3. Zamawiajacy umozliwi Wykonawcy realizacje ustugi asysty technicznej poprzez
udostepnienie wymaganych zasobow technicznych oraz niezbednych pracownikow
Zamawiajgcego.

Zamawiajacy zastrzega sobie prawo do weryfikacji z udziatem ekspertéw zewnetrznych ilosci
roboczogodzin na realizacje ustug wsparcia wnioskowanych przez Wykonawce.

1.1.4 Rezimy realizacji serwisu w Infrastrukturze Sprzetowej

W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu
Zamoéwienia (dotyczy infrastruktury sieci teleinformatycznej, infrastruktury serwerowej oraz
sieciowej) rozumianych jako Awaria lub Usterka zgodnie z definicjami, jak ponizej:

1) Awaria - Kategoria Wady w Infrastrukturze Sprzetowej powodujgca brak dziatania lub
niepoprawne dziatanie Przedmiotu Zamodwienia u Zamawiajgcego, uniemozliwiajgce jego
uzytkowanie. Sytuacja, w ktérej Oprogramowanie w ogéle nie funkcjonuje lub nie jest
mozliwe realizowanie istotnych funkcjonalnosci Komponentéw/Produktéw Przedmiotu
Zamowienia.
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2) Usterka - Nalezy przez to rozumieé kategorie Wady w Infrastrukturze Sprzetowej oznaczajgca

3)

funkcjonowanie niezgodne z opisem Dokumentacji oraz SOPZ, nie wptywajacg istotnie na

funkcjonowanie

dostarczanego

rozwigzania

Uzytkownikowi Zamawiajgcego.

u Zamawiajacego,

Tabela 2. Gwarancja dla modernizacji sieci teleinformatycznej:
1) UTM

2) Przefaczniki
3) Konsola KVM
4) Szafarack

utrudniajacg prace

OKRES
DOSTEPNOSCI
KWALIFIKACIA
WYKONAWCY ROZWIAZANIE CZAS REAKCII
ZGLOSZENIA . L 2 CZAS NAPRAWY
(MOZLIWOSC ZASTEPCZE WYKONAWCY
WADY
ZGLASZANIA
WADY)
niezwtocznie nie niezwtocznie, nie niezwtocznie nie
pdzniej niz 24 pdzniej niz 4 pozniej niz 4 dni
AWARIA 24/7/365 godziny od godziny od czasu roboczych od dnia
przyjecia przyjecia przyjecia
zgtoszenia zgtoszenia zgtoszenia
niezwtocznie nie niezwtocznie, nie niezwtocznie nie
pdzniej niz 3 dni pdzniej niz 24 pdzniej niz 10 dni
USTERKA 24/7/365 roboczych od dnia godziny od czasu roboczych od dnia
przyjecia przyjecia przyjecia
zgtoszenia zgtoszenia zgtoszenia
Tabela 3. Gwarancja dla Infrastruktury serwerowej:
1) Serwer lokalizacja nr 1,
2) Serwer lokalizacja nr 2,
3) Macierz dyskowa,
4) Biblioteka tasmowa.
5) Deduplikator
KWALIFIKACIA OKRES
. ROZWIAZANIE CZAS REAKCII
ZGLOSZENIA DOSTEPNOSCI CZAS NAPRAWY
ZASTEPCZE WYKONAWCY
WADY WYKONAWCY
niezwtocznie, nie niezwtocznie, nie niezwtocznie nie
pozniej niz 24 pozniej niz 4 poézniej niz 4 dni
AWARIA 24/7/365 godziny od czasu godziny od czasu roboczych od dnia
przyjecia przyjecia przyjecia
zgtoszenia zgtoszenia zgtoszenia
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USTERKA

24/7/365

niezwtocznie, nie
pdzniej niz 3 dni
od czasu przyjecia
zgtoszenia

niezwtocznie, nie
pdzniej niz 24
godziny od czasu
przyjecia
zgtoszenia

niezwtocznie, nie
podziniej
niz 10 dni od
Czasu przyjecia
zgtoszenia

1. Dopuszcza sie zmiane kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajgcego. Do
czasu potwierdzenia zmiany kwalifikacji, uznaje sie za obowigzujaca kwalifikacje pierwotna.

2. Czasy naprawy mogg by¢ inne niz wskazane w powyzszych tabelach, jezeli Zamawiajgcy
zaakceptuje zmiane kwalifikacji zgtoszenia, o ktérej mowa w punkcie 2).

3. W przypadku braku mozliwosci usuniecia Wady lub przedstawienia rozwigzania zastepczego
zdalnie, Wykonawca zobowigzany jest do swiadczenia gwarancji bezposrednio w lokalizacji
Zamawiajgcego.

4. Usuniecie Wady Oprogramowania, nastgpi poprzez przekazanie poprawki lub nowej wersji. Kazda
nowa poprawka lub nowa wersja musi posiada¢ unikalny numer.

5. Wykonawca w okresie trwania gwarancji, do 5 dnia kazdego miesigca, przedstawi
Zamawiajgcemu raport zawierajacy co najmniej: numer zgtoszenia, kwalifikacje zgtoszenia,
godzine i date zgtoszenia, temat zgtoszenia, status zgtoszenia, godzine i date usuniecia Wady,

czas naprawy, wykonywania Serwisu - Oprogramowania na ponizszych zasadach:

1) wykonywania modyfikacji bez wezwania lub na pisemne zgtoszenie Zamawiajgcego w celu
dostosowania wszystkich elementéw Oprogramowania do obowigzujgcych przepiséw
prawnych,

2) przekazania Zamawiajgcemu informacji o nowych wersjach Oprogramowania drogg

elektroniczng na wskazany adres e-mail Zamawiajacego,

3) udostepniania nowych wersji Oprogramowania poprzez ustalong witryne internetowg lub
serwer ftp, w szczegdlnosci zwigzanych z wejsciem w zycie nowych przepiséw prawa lub
zawierajgcych nowe funkcjonalnosci; w przypadku, w ktdrym udostepnianie nastepowacd
bedzie w zwigzku ze zmiang przepisow prawa, Wykonawca zobowigzany bedzie do jej
dokonania na nie mniej niz 14 dni przed dniem wejscia w Zzycie tych przepisow.
W uzasadnionych przypadkach, Zamawiajgcy dopusci, aby Wykonawca udostepnit

odpowiednie zmiany w terminach umozliwiajgcych Zamawiajagcemu wywigzanie sie ze

zmienionych przepiséw prawa,
4) kazda nowa wersja musi posiadac¢ unikalny numer,

5) wraz z nowg wersjg Wykonawca zobowigzany jest do przekazania nowej wersji Dokumentacji
Powykonawczej wraz z procedurg instalacji oraz informacjg o parametryzacji i konfiguracji,

6) udzielanie konsultacji, porad, wsparcia technicznego w zakresie wdrozenia oraz uzytkowania
Oprogramowania w dni robocze w godzinach od 7.00 do 15.00 w jezyku polskim, przy czym:
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a) tryb zgtaszania: telefonicznie, e-mail, faxem lub poprzez System Zgtoszen,

b) konsultacje i porady bedg udzielane na biezgco podczas rozmowy telefonicznej lub
w postaci elektronicznej, jezeli wynika to z przedmiotu ustugi, jednak nie pdzniej niz
w ciggu 3 dni roboczych od skierowania zapytania. Jezeli nie jest mozliwe wykonanie
zadania w ciggu 3 dni roboczych, Wykonawca uzgodni z Zamawiajagcym inny termin
konsultacji lub porady.

11.1.5 Pozostate ustalenia

1. System Zgtoszen, ktdry zostanie udostepniony przez Wykonawce, ma dodatkowo pozwalaé na
prowadzenie rejestru kontaktdw z Zamawiajgcym obejmujgcego w szczegdlnosci wykonane
czynnosci gwarancyjne, ewidencje wszystkich zgtoszen gwarancyjnych, opis zmian w konfiguracji
Oprogramowania; prowadzenie rejestru zgtoszen jest obowigzkiem Wykonawcy.

2. Zamawiajacy przekaze Wykonawcy, zgodnie ze stanem swojej wiedzy, informacje o aktach prawa
wewnetrznego obowigzujgcego w Podmiocie leczniczym, ktdre majg zastosowanie w realizacji
niniejszej Umowy.

3. Gwarancja i serwis na urzadzenia muszg by¢ Swiadczony przez firme autoryzowang przez
producenta lub jego przedstawicielstwo w Polsce w przypadku, gdy Oferent nie posiada takiej
autoryzacji.

4. Zamawiajgcy ustala procedure zdalnego dostepu Wykonawcy do Oprogramowania:

1) Wykonawca drogg elektroniczng poprzez e-mail, przesle Zamawiajgcemu wniosek o
uzyskanie zdalnego dostepu do Oprogramowania, wskazujgc co najmniej:
a) imieinazwisko pracownika Wykonawcy, ktéremu zostanie przyznany dostep,
b) nazwa i adres IP zasobu (bazy danych/oprogramowania), ktéry zostanie udostepniony,
c) ustugi sieciowe, ktére zostang udostepnione,
d) okres czasu, na ktéry bedzie aktywowany dostep,
e) numer zgtoszenia gwarancyjnego,
f) przyczyna ztozenia wniosku,
g) opis czynnosci, ktore zostang wykonane,
h) imie i nazwisko pracownika Wykonawcy uprawnionego do ztozenia wniosku.
2) Osoba wyznaczona przez Zamawiajgcego zaopiniuje wniosek i w formie elektronicznej
poprzez e-mail odpowie, podajac informacje o zgodzie lub jej braku.
3) Po =zakonczeniu prac Wykonawca ma obowigzek przestaé Zamawiajgcemu raport
z wykonanych prac z wykorzystaniem zdalnego dostepu, podajgc czas ich trwania i zakres.
4) Kazdy zdalny dostep do Oprogramowania musi by¢é przez Wykonawce odnotowany w

Systemie Zgtoszen,
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Dostep do zasobdw Zamawiajgcego musi byé zgodny z obowigzujgcg u niego polityka
bezpieczenstwa. Zamawiajgcy udostepni procedury bezpieczestwa Wykonawcy, ktérego
oferta zostanie wybrana jako najkorzystniejsza, po podpisaniu umowy.

W przypadku dostarczenia nowej lub zmodyfikowanej wersji Oprogramowania
wymagajgcego aktualizacji lub wymiany Oprogramowania dostarczonego w ramach niniejszej
Umowy, Wykonawca w ramach gwarancji ma obowigzek wymiany lub aktualizacji takze tego
Oprogramowania.

W ramach gwarancji Wykonawca zobowigzuje sie do:

a) wykonywania modyfikacji bez wezwania lub na pisemne zgtoszenie Zamawiajgcego w celu

b)

d)

f)

dostosowania wszystkich elementéw Oprogramowania RSI do obowigzujgcych przepiséw
prawnych,

przekazania Zamawiajagcemu informacji o nowych wersjach oprogramowania drogg
elektroniczng na wskazany adres e-mail Zamawiajgcego,

udostepniania nowych wersji oprogramowania poprzez ustalong witryne internetows,
w szczegdlnosci zwigzanych z wejsciem w zycie nowych przepiséw prawa lub zawierajgcych
nowe funkcjonalnosci, w szczegdlnosci zwigzane z rozliczeniami z NFZ; w przypadku
w ktdrym udostepnianie nastepowal bedzie w zwigzku ze zmiang przepisdw prawa,
Wykonawca zobowigzany bedzie do udostepnienia nowej wersji oprogramowania na nie
mniej niz 14 dni przed dniem wejscia w zycie tych przepiséw; udostepniania nowych wersji
oprogramowania poprzez ustalong witryne internetowg, w szczegdlnosci zwigzanych
zwejSciem w zycie nowych przepisdéw prawa lub zawierajgcych nowe funkcjonalnosci,
w szczegblnosci zwigzane z rozliczeniami z NFZ; w przypadku w ktérym udostepnianie
nastepowac bedzie w zwigzku ze zmiang przepisdw prawa, Wykonawca zobowigzany bedzie
do jej dokonania na nie mniej niz 14 dni przed dniem wejscia w zycie tych przepisow,
a w przypadku, gdy przepisy te beda wchodzity w zycie w terminie krétszym niz 14 dni od
daty ich publikacji, w terminie nie pdzniej jak 14 dni od ich publikacji,

wystania na adres korespondencyjny Zamawiajgcego nosnika CD/DVD lub Flash USB,
zawierajgcego nowg wersje oprogramowania, na pisemne zgadanie wniesione przez
Zamawiajgcego - kazda nowa wersja musi posiadac unikalny numer;

wraz z nowga wersjg oprogramowania Wykonawca zobowigzany jest do przekazania nowej
wersji Dokumentacji wraz z procedurg instalacji oprogramowania oraz informacjg
o parametryzacji i konfiguracji.

udzielanie konsultacji, porad, dodatkowej konfiguracji, tworzenia nowych raportow,
wsparcia technicznego w zakresie wdrozenia oraz uzytkowania oprogramowania RSI, przy

czym:
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- prace bedg swiadczone w dni robocze w godzinach od 8 do 16 w jezyku polskim,
w siedzibie Zamawiajgcego lub za uzgodnieniem Stron, jako prace swiadczone zdalnie
- tryb zgtaszania: telefonicznie, e-mail, faxem lub poprzez Elektroniczny System
Zgtoszen, konsultacje i porady bedg udzielane na biezgco podczas rozmowy
telefonicznej lub w postaci elektronicznej, jednak nie pdzniej niz wciggu 3 dni
roboczych od skierowania zapytania. Jezeli nie jest mozliwe wykonanie zadania w ciggu
3 dni roboczych, Wykonawca uzgodni z Zamawiajgcym inny termin konsultacji lub
porady, jezeli Zamawiajacy wyrazi na to zgode.
Uwaga:
W przypadku zapisu terminu, jako:
- Dzien Roboczy nalezy rozumieé kazdy dzien od poniedziatku do pigtku z wytgczeniem dni
ustawowo wolnych od pracy.
- Godziny Robocze nalezy rozumie¢ godziny od 8.00 do 15.00 w kazdym Dniu Roboczym.

W innych przypadkach nalezy rozumie¢ jako dzien kalendarzowy.
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