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Wykorzystywane skroty i terminy

Skrét / termin

Wyjasnienie skrétu / terminu

Nadanie dostepu do danych recept, skierowan, zdarzen medycznych, elektronicznej

1. | Autoryzacja uprawnien dokumentacji medycznej Ustugobiorcy realizowane za posrednictwem ustugi
sieciowej dostepnej dla systemdw zewnetrznych podmiotdow leczniczych.
2. CSloz Centrum Systemodw Informacyjnych Ochrony Zdrowia.
3. CeZ Centrum e-Zdrowia
4 Certyfikat, certyfikat do Certyfikat zdefiniowany w Art. 2 ust. 3a) Ustawy o SIOZ, uzywany do
' uwierzytelnienia systemu | uwierzytelnienia systemu zewnetrznego w warstwie transportowej (TLS).
Certyfikat do Certyfikat zdefiniowany w Art. 2 ust. 3) Ustawy o SIOZ, uzywany do potwierdzenia
5. uwierzytelnienia danych pochodzenia i integralnosci danych przesytanych przez system zewnetrzny (podpis
komunikatu WS-Security).
Certyfikat obecnosci Certyfikat obecnosci jest uzywany do identyfikacji osoby oraz do weryfikacji podpisu
6. sktadanego z wykorzystaniem interfejsu bezstykowego elektronicznego dowodu
osobistego (eDO)
Centrum Certyfikacji P1 Komponent systemu P1 wystawiajacy certyfikaty cyfrowe na potrzeby komunikacji
7. systeméw zewnetrznych z systemem P1 oraz wzajemnego uwierzytelniania
systemow teleinformatycznych Ustugodawcow.
8. | Deklaracja POZ Deklaracja wyboru lekarza, pielegniarki, potoznej Podstawowej Opieki Zdrowotnej
9 DICOM Obrazowanie cyfrowe i wymiana obrazéw w medycynie (ang. Digital Imaging and
' Communications in Medicine)
10. | eDO Elektroniczny dowdd osobisty
Elektroniczne Dokument elektroniczny skierowania zgodny z PIK HL7 CDA (wymagany format
11. | skierowanie, podpisu elektronicznego dla dokumentéw XML to XAdES-BES).
e-Skierowanie
Dokumentacja prowadzona w postaci elektronicznej. Obowigzkowi rejestracji
Elektroniczna w Systemie P1 podlegajg dokumenty medyczne okreslone w rozporzadzeniu
12. | Dokumentacja Medyczna | Ministra Zdrowia z dnia 2018-05-08 w sprawie rodzajow elektronicznej
(w skrécie EDM) dokumentacji medycznej wydanego na podstawie art. 13a ustawy z dnia 28 kwietnia
2011 roku o systemie informacji w ochronie zdrowia.
Elektroniczna recepta, Dokument elektroniczny recepty zgodny z PIK HL7 CDA (wymagany format podpisu
e-Recepta elektronicznego dla dokumentéw XML to XAdES-BES). Recepta elektroniczna
13 obejmuje tylko jedng pozycje leku lub produktu leczniczego (do systemu P1
' przekazywany jest pakiet recept). Jest podpisywana w sposob okreslony w art. 96a
ustawy z dnia 6 wrzesnia 2001 prawo farmaceutyczne (Dz. U. 2001, nr 126, poz. 1381
Z pézin. zm.).
Fast Healthcare Interoperability Resources - rozszerzalny model danych
14. | FHIR standaryzujgcy semantyke i wymiane danych pomiedzy systemami gromadzgcymi

informacje w dziedzinie stuzby zdrowia. Standard interoperacyjnosci z rodziny HL7.
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Lp. ‘ Skrét / termin

Wyjasnienie skrétu / terminu

(ang. Hospital Information System) - Kompleksowy, zintegrowany system

informacyjny przeznaczony do zarzgdzania wszystkimi aspektami szeregu czynnosci

s | His w szpitalu. Wspiera dziatanie obszaréw gtdwnie medycznych, ale takze
' administracyjnych, finansowych, prawnych i odpowiedniego przetwarzania ustug. W
podmiotach leczniczych wchodzacy w skfad tzw. czesci ,biatej” Szpitalnego Systemu
Informacyjnego.
HL7(ang. Health Level Seven) — standard elektronicznej wymiany informacji
16. | HL7 w Srodowiskach medycznych. Opracowany w celu zapewnienia wtasciwej
komunikacji miedzy systemami medycznymi.
HL7 CDA jest standardem obejmujgcym kwestie zwigzane ze sktadnig i semantyka
dokumentéw klinicznych. HL7 CDA wstepuje w poziomach 1, 2 oraz 3.
17 HL7 CDA Rekomendowana do stosowania przez CeZ i publikowana w www.cez.gov.pl jest
" | PIK HL7 CDA Polska Implementacja Krajowa HL7 CDA (PIK), ktéra jest doprecyzowaniem
standardu HL7® CDA™ (Clinical Document Architecture) Release 2 do warunkéw
Polski.
18 Harmonogram Pakiet, zbiér wolnych slotéw pogrupowanych wg. okreslonego kryterium (np.
' gabinetu lub pracownika medycznego)
(ang. (Integrating the Healthcare Enterprise) Profile Integracji opisujace zbior
19. | IHE niezbednych informacji klinicznych lub przeptywy danych oraz uzycie standardéw do
wymiany informacji w celu zapewnienia interoperacyjnosci.
20. | IKP Internetowe Konto Pacjenta w projekcie centralnym P1
21. | Kanaty komunikacji Zakres zdefiniowanych kanatéw komunikacji (E-MAIL, SMS) przez Ustugobiorce.
Domena XDS (ang. XDS Affinity Domain) powotana na szczeblu krajowym, w ramach
22. | Krajowa domena XDS.b ktorej System P1 petni role Rejestru XDS dla ustugodawcéw zrzeszonych w Krajowej
Domenie XDS w zakresie dokumentow podlegajacych rejestracji w P1.
53 Kontroler Polityki Komponent systemu okreslajacy na podstawie konfiguracji reguty indeksowania
" | Indeksacji Dokumentéw dokumentdéw w rejestrze krajowym P1.
o Komponent systemu okreslajgcy na podstawie konfiguracji i zadeklarowanego trybu
Kontroler polityki L, ;
24, dost dostepu mozliwosé dostepu do dokumentu oraz zasady sprawdzania zgody na
ostepu
&P udostepnianie dokumentéw w Rejestrze Zgod P1.
. | us (ang. Laboratory Information System) — system zarzadzania informacjami
' laboratoryjnymi.
26 Miejsce udzielania Podmiot albo Jednostka albo Komérka albo Praktyka, ktére s powigzane
" | $wiadczen (MUS) funkcjonalnie i organizacyjnie w celu udzielania $wiadczen okreslonego zakresu.
- System podmiotu Zestaw narzedzi teleinformatycznych stuzgcych do zarzadzania harmonogramami
" | (System MUS) oraz wizytami lokalnie przez MUS.
)8 Odbiorca/Konsument Aktor profilu XDS.b (ang. Document Consumer), uzywa metadanych do
" | Dokumentéw wyszukiwania i pobierania dokumentow.
29. | oID (ang. object identifier) Unikatowy identyfikator obiektu wykorzystywany w ramach
' Systemu P1.
30. | Partner Projektu Bezposredni uczestnik Projektu, ktdry podpisat umowe partnerstwa.
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Lp. ‘ Skrét / termin

Wyjasnienie skrétu / terminu

(ang. Picture archiving and communication system) — System do zarzadzania

Rejestracji , SER

31. | PACS . .
obrazami medycznymi.
32 | PM Pracownik medyczny (lekarz, lekarz dentysta, pielegniarka, potozna, farmaceuta,
' felczer)
. . Podmiot majacy zdolnos¢ do wykonywania dziatann zwigzanych z udzielaniem
33. | Podmiot Leczniczy . )
Swiadczen medycznych.
. Projekt pn. ,Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania zasobdéw
34. | P1, Projekt P1 . )
cyfrowych o Zdarzeniach Medycznych”.
Projekt pn. ,Platforma udostepniania on-line przedsiebiorcom ustug i zasobow
35. | P2, Projekt P2 ! P . i &P P ¢ &
cyfrowych rejestréw medycznych”.
36 Preautoryzacja Nadanie dostepu do danych recept, skierowan, zdarzen medycznych Ustugobiorcy
" | uprawnien realizowane za posrednictwem Internetowego Konta Pacjenta.
37 | profil Profil jest to definicja zasobu okreslajgca ograniczenia lub rozszerzenia atrybutéw
' zasobu oraz ich typu.
38. | Projekt Projekt pn. ,,Zachodniopomorskie e-Zdrowie”
Rejestr XDS Aktor profilu XDS. Miejsce przechowywania Indekséw Dokumentéw Medycznych,
. informacji o wysytce, folderach i asocjacjach pomiedzy tymi encjami. Rejestr XDS.b
39. | Rejestr EDM L . o i . . i
umozliwia wyszukiwanie indekséw przy zastosowaniu predefiniowanych zapytan.
Dostep do danych rejestru XDS chronione sg za pomoca rejestru zgod.
Aktor profilu XDS. Miejsce przechowywania dokumentéw medycznych. Operacja
przekazania dokumentéw medycznych do Repozytorium XDS.b zawiera tres$é tych
. dokumentdw i catg tres¢ komunikatu zgdania wysytki.
Repozytorium XDS,
. Po zapisaniu dokumentéw medycznych w Repozytorium XDS.b tres¢ komunikatu
40. | Repozytorium EDM . . . . . L .
zgdania wysytki przekazywana jest do Rejestru XDS.b celem 'zaindeksowania' tych
dokumentéw w rejestrze.
Repozytorium Regionalne przechowuje kopie dokumentéw medycznych, ktére
zostaty wytworzone w podmiocie leczniczym.
a1 Regionalne repozytorium | Repozytorium XDS realizowane na poziomie regionu, przechowujace typy
" | EDM, RREDM dokumentdéw przeznaczone do wymiany zgodne z konfiguracja.
. Repozytorium XDS istniejgce w ramach szpitala i przechowujgce dokumenty
Lokalne repozytorium ) . . .
42, EDM. LREDM z okreslonego szpitala. Kazdy elektroniczny dokument medyczny wytworzony
’ w szpitalu powinien znalez¢ sie w Lokalnym Repozytorium EDM.
43. | RIS Radiological Information System — Radiologiczny System Informacyjny
a4, | System zez System |.nformatycz.ny budov.val'ny i wdrozony w ramach realizacji Projektu
»,Zachodniopomorskie e-Zdrowie”.
45. | System zewnetrzny System Ustugodawcy lub innego podmiotu komunikujacy sie z systemem P1.
Platforma uruchomiona w ramach realizacji Projektu P1, ktdrej zadaniem jest
a6 System Elektronicznej gromadzenie harmonogramow przesytanych przez Podmioty Lecznicze , zarzadzanie

wizytami oraz umozliwienie synchronizacji i wymiany danych w trybie online z
Systemami Oprogramowania Podmiotow Leczniczych.
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Lp. ‘ Skrét / termin

Wyjasnienie skrétu / terminu

ang. System Business Intelligence — system gromadzenia danych pozwalajacy

47. | BI, System BI 3 . . L. Lo . .
tworzy¢ raporty i analizy z réznych zestawieniach, uktadach i przekrojach).
System Analizy Sprawozdawczej — element systemu Bl — system tworzenia
48. | SAS i dostarczania raportéw obejmujacych monitorowanie oraz analize stanu
wykorzystywania systemu regionalnego ZeZ.
System Analiz Zarzadczych — element systemu BI - system analityczny wspomagajacy
a9, | saz biezace operacyjne zarzgdzanie podmiotem leczniczym. Wspiera takze
' podejmowanie decyzji z zakresu kreowania polityki zdrowotnej regionu z poziomu
organu wiascicielskiego/tworzgcego.
. System teleinformatyczny stuzacy przetwarzaniu danych dotyczgcych udzielonych,
SIM, System Informacji ) . L. , o . .
50. Med . udzielanych i planowanych swiadczen opieki zdrowotnej udostepnianych przez
edyczne
y ! systemy teleinformatyczne ustugodawcow.
System Zarzadzania Adresami Repozytoriéw - petni role centralnego rejestru
51 | s7aR repozytoriow dokumentéw wraz z ich identyfikatorami OID oraz udostepnia ustuge
' ttumaczgcg OID na adres ustug sieciowych repozytorium wykorzystywanych do
pobierania dokumentéw.
Swiadczeniobiorca Podmiot wykonujacy dziatalno$¢ leczniczg lub uprawiona osoba fizyczna, w
52. | (Pacjent) rozumieniu ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych (Dz.U. 2004 nr 210 poz. 2135)
Swiadczeniodawca Osoby na rzecz ktéry realizowane jest swiadczenie, w rozumieniu ustawy z dnia 27
53. sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw
publicznych (Dz.U. 2004 nr 210 poz. 2135)
Profil integracyjny IHE wykorzystywany do obstugi wymiany EDM, w tym do
54. | XDS.b rejestrowania informacji o dokumentach medycznych wytworzonych w ramach
Zdarzen Medycznych.
Wolny slot Obiekt reprezentujacy termin (date i czas) dla danego $wiadczenia, ktéry MUS
55. zgtasza do Systemu Elektronicznej Rejestracji w celu umozliwienia przypisania do
niego pacjenta.
56. | Wizyta (zajety slot) Wolny slot, do ktérego zostat przypisany Pacjent.
5 Zapisanie na wizyte Przypisanie przez Algorytm lub samodzielnie przez swiadczeniobiorce lub przez
' pracownika MUS danego pacjenta do Wolnego slotu.
58. | Ustawa o SIOZ, SI0Z Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia.
59 Ustugodawca, Podmiot Podmiot w rozumieniu art. 2 pkt 15 ustawy z dnia 28 kwietnia 2011 r. o systemie
" | Leczniczy informacji w ochronie zdrowia (Dz. U. 2011, nr 113, poz. 657 z pdzn. zm.).
Osoba fizyczna korzystajgca lub uprawniona do korzystania ze Swiadczen opieki
. zdrowotnej, w tym Swiadczeniobiorca w rozumieniu Ustawy z dnia 27 sierpnia 2004
60. | Ustugobiorca - . o e . . .
r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych (Dz.U.
2004, nr 210, poz. 2135, art. 2 ust. 1; art. 2 ust. 2; art. 13).
Pakiet danych odnoszacy sie do réznych poje¢ klinicznych obejmujacy: problemy
61 | 7asob zdrowotne, leczenie, diagnostyke, plany opieki, problemy finansowe a takze pojecia
. | Zasé

administracyjne takie jak: szczepienia, alergie, listy problemdéw, urzadzenia,
operacje, grupe krwi i historie cigzy.
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Bfad w dziataniu aplikacji, naruszenie bezpieczenstwa, lub wywotanie aktora profilu

Wyjasnienie skrétu / terminu

62. | Zdarzenia audytowe XDS.b przez innego aktora profilu XDS.b w ramach jednej z transakcji tego profilu,
wymagajace zapisania w logu zgodnym z profilem ATNA.
Swiadczenie zdrowotne, o ktérym mowa w ustawie z 27 sierpnia 2004 r.
o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych, tj
. dziatanie stuzace profilaktyce, zachowaniu, ratowaniu, przywracaniu lub poprawie
63. | ZD, Zdarzenie Medyczne . . . . o . .
zdrowia oraz inne dziatanie medyczne wynikajgce z procesu leczenia lub przepiséw
odrebnych regulujacych zasady ich udzielania. Zdarzenia medyczne podlegaja
rejestracji w Systemie P1.
Oswiadczenie pacjenta lub jego ustawowego przedstawiciela na przekazanie osobie
Zgoda na dostep do wymienionej w zgodzie informacji o stanie zdrowia, udzielonych $wiadczeniach,
64. | informacji o stanie rozpoznaniu, proponowanych oraz mozliwych metodach diagnostycznych i
zdrowia leczniczych, dajgcych sie przewidzie¢ nastepstwach ich zastosowania albo
zaniechania, wynikach leczenia oraz rokowaniu.
- Zgoda na dostep do Oswiadczenie pacjenta o zgodzie na udostepnienie wskazanej w zgodzie osobie
" | dokumentacji medycznej | dokumentacji medycznej dotyczacej pacjenta.
66 Zgoda na $wiadczenie Oswiadczenie pacjenta o zgodzie na wykonanie zabiegu medycznego zgodnie
" | medyczne z trescig przekazang przez Ustugodawce.
., , Aktor profilu XDS.b. (ang. Document Source), tworzy dokumenty i odpowiada za
67. | Zrodto Dokumentéw . . . . .
wysytke metadanych i dokumentéw do rejestru i repozytorium.
Zadanie certyfikacyjne, (ang. Certificate Signing Request) Wniosek o wydanie certyfikatu cyfrowego
68 CSR przekazywany do centrum certyfikacji, zawierajacy klucz publiczny oraz dane

identyfikujgce posiadacza certyfikatu — dot. docelowego srodowiska produkcyjnego
P1 (Centrum Certyfikacji P1 obstuguje zadania certyfikacyjne w formacie PKCS#10).
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SWi Model realizacyjny Projektu ,Zachodniopomorskie e-Zdrowie”

.............

1. Uwagi wstepne

1.1 Cel dokumentu

Celem przygotowania Modelu realizacyjnego jest okres$lenie ostatecznego ksztattu Systemu
Zachodniopomorskie e-Zdrowie, jego e-ustug i funkcjonalnosci oraz uzyskanie dokumentacji technicznej,
niezbednej do przygotowania postepowan przetargowych na elementy Projektu ZeZ na rzecz Lidera i
Partneréow Projektu.

1.2 Informacja o Projekcie ZeZ!

Celem gtéwnym Projektu Zachodniopomorskie e-Zdrowie jest realizacja niezbednych dziatan w
podmiotach leczniczych umozliwiajgcych wdrozenie ustug elektronicznych w zakresie ochrony zdrowia
Swiadczonych przez podmioty lecznicze biorgce udziat w projekcie na rzecz pacjentéw i personelu
medycznego oraz ich integracja z systemami centralnymi e-zdrowia. Cel Projektu jest zgodny z
wymogami Priorytetu Inwestycyjnego 2c: Wzmocnienie zastosowan TIK dla e-administracji, e- uczenia
sie, e-wigczenia spotecznego, e-kultury i e-zdrowia, m.in. poprzez realizacje Celu szczegétowego 6:
Zwiekszona dostepnos¢ do e-ustug publicznych.

1 Studium Wykonalnoéci projektu , Zachodniopomorskie e-Zdrowie”
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Model realizacyjny Projektu ,,Zachodniopomorskie e-Zdrowie”

Powiazanie e-ustug, funkcjonalnosci i produktéw w Projekcie

Tabelaryczne Zestawienie powigzan miedzy e-ustugami i ich funkcjonalnosciami oraz operatorem i odpowiedzialnym a interesariuszami oraz modutami

oprogramowania systemoéw sktadajgcych sie na System ZeZ stanowigcy przedmiot projektu ,,Zachodniopomorskie e-Zdrowie” .

Operator technologiczny

Operator merytoryczny

Podmioty odpowiedzialne

Moduty

e-Ustuga Funkcjonalnos¢ . . . L. za funkcjonowanie i Interesariusze .
funkcjonalnosci funkcjonalnosci . oprogramowania
zarzadzanie
- Warstwa centralna —
Warstwa Regionalna: Warstwa Regionalna: system P1
Operator Techniczny Warstwa Regionalna: brak . & . ’ - Pacjent i osoba
R tori Warstwy Regionalnej Wydziaf zdrowia UM upowazniona przez Lokalne
epozytorium . )
pozyro! Ine |(DataC yt ? ) Warstwa Lokalna: Warstwa Lokalna: acienta repozytorium EDM
EDM -regionalne |(Datatenter Personel medyczny systemu . ; [PREEE),
Warstwa Lokalna: lokal T IR FRER 0= Pracownic
) okalnego bez WSPR Szczecin oty
Zespoty IT Partneréw podmiotéw
leczniczych,
Warstwa Regionalna: ) - Warstwa centralna —
—Zdarzenia "y . " | Warstwa Regionalna: brak ~ |Warstwa Regionalna: brak | gystem P1 Komponent
ra L .
:\n/ledyccizne Warstwa Lokalna: \;Varstw? Lokdalna: \{\;a;stwa L?kallonaf ) - PaCJent. i F)soba obs’rugUchy.
EDM =l etadane Zespoly IT Partnerow ersonel medyczny systemu artnerow rqje tu— upqwazmona przez raporto,wame
(indeksy) EDM lokalnego bez WSPR Szczecin pacjenta, Zdarzen
, Warstwa centralna: .
—Zdarzenia Warstwa centralna: Warstwa centralna: - Pracownicy Medycznych ZM -
Zespoty IT operatora . . o
audytowe CeZ/Min. Zdrowia CeZ/Min. Zdrowia podmiotow Modut systemu HIS

platformy P1

leczniczych,

EDM dla lekarza

Warstwa Regionalna:
brak
Warstwa Lokalna:
Zespoty IT Partneréw
Warstwa centralna:
Zespoty IT operatora
platformy P1

Warstwa Regionalna: brak
Warstwa Lokalna:

Personel medyczny systemu
lokalnego

Warstwa centralna:
CeZ/Min. Zdrowia

Warstwa Regionalna: brak
Warstwa Lokalna:

12 Partneréw Projektu —
bez WSPR Szczecin
Warstwa centralna:
CeZ/Min. Zdrowia

Pracownicy
podmiotéw
leczniczych

Komponent
wytwarzajacy EDM -
Modut systemu HIS
lub nowy modut
czesci biatej,
Lokalne
repozytorium EDM
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Model realizacyjny Projektu ,,Zachodniopomorskie e-Zdrowie”

Podmioty odpowiedzialne

. .. | Operator technologiczn Operator merytoryczn . . . . Modut
e-Ustuga Funkcjonalnos¢ P . ,g. 4 R . ¥ ry v za funkcjonowanie i Interesariusze M .
funkcjonalnosci funkcjonalnosci . oprogramowania
zarzadzanie
Warstwa Regionalna: Komponent

EDM dla
pacjenta

brak

Warstwa Lokalna:
Zespoty IT Partneréw

Warstwa centralna:
Zespoty IT operatora
platformy P1

Warstwa Regionalna: brak

Warstwa Lokalna:
Personel medyczny systemu
lokalnego

Warstwa centralna:
CeZ/Min. Zdrowia

Warstwa Regionalna: brak

Warstwa Lokalna:
12 Partnerdw Projektu —
bez WSPR Szczecin

Warstwa centralna:
CeZ/Min. Zdrowia

Pacjent i osoba
upowazniona przez
pacjenta

wytwarzajacy EDM,
Lokalne
repozytorium EDM,
Lokalny kontroler
polityki dostepu
Modut funkcjonalny
IKP

e-Rejestracja

e-Rejestracja
(elektroniczna
rejestracja)

Warstwa Regionalna:
brak

Warstwa Lokalna:
Zespoty IT Partneréw
(SMS / e-mail do Pacjenta

Warstwa Regionalna:
brak

Warstwa Lokalna:

Personel medyczny systemu
lokalnego odpowiedzialny za
prowadzenie terminarzy wizyt

Warstwa Regionalna:
brak

Warstwa Lokalna:
12 Partneréw Projektu— bez
WSPR Szczecin

Pacjent i osoby
upowazniona przez
pacjenta

Lokalna e-Rejestracja
integracja z centralng
e-ustugg e-
Rejestracja
planowang w P1 w
zakresie wynikajgcym
z rekomendacji CeZ.

Portal
Projektu ZeZ

Portal Projektu
ZeZ

Warstwa Regionalna:
Operator Techniczny

Warstwy Regionalnej
(DataCenter)

Warstwa Lokalna:
brak

Warstwa Regionalna:

- Biuro Eksploatacji Projektu,

- Inne wydziaty UMWZ,

- Podmioty zwigzane z ochrong
zdrowia.

Warstwa Lokalna:

Na poziomie lokalnym

Warstwa Regionalna:
Biuro Eksploatacji Projektu

Warstwa Lokalna:
brak

- Pacjenci,

- Pracownicy
podmiotéw
leczniczych,

- Podmioty zwigzane z

ochrong zdrowia

Dedykowany portal
e-Zdrowie
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Operator technologiczny

Operator merytoryczny

Podmioty odpowiedzialne

Moduty

e-Ustuga Funkcjonalnos¢ . e . . za funkcjonowanie i Interesariusze .
funkcjonalnosci funkcjonalnosci . oprogramowania
zarzadzanie
Warstwa Regionalna: - Pracownicy
. Operator Techniczny Warstwa Regionalna: Warstwa Regionalna: podmiotéw
SAS — analizy . . . .. .
Warstwy Regionalnej Biuro Eksploatacji Projektu UMWZ leczniczych
sprawozdawcze ) "
(DataCenter) - Podmioty zwigzane z
ochrong zdrowia
Warstwa Regionalna: - kadra zarzadcza
Warstwa Regionalna: Warstwa Regionalna: Wydziaty merytoryczne UMW?Z,
System Analiz  |Operator Techniczny Wydziaty merytoryczne UMWZ UMWZ jako odbiorcy - kadra zarzadcza
Zarzadczych Bl - [Warstwy Regionalnej Warstwa Lokalna: informacji zarzadczej szpitali,
Systemy | Business (DataCenter) Zasilanie w informacje z poziomy d0tyczaca szpitali - odbiorcy informacji  [Dedykowane
analityczne | 'Ntelligence Warstwa Lokalna: Partnera Warstwa Lokalna: statystycznej w czesci OProgramowanie
Zespoty IT Partnerow Wszyscy 13 Partnerzy dot. .|nformac1| klasy BI
Projektu publiczne
Warstwa Regionalna: Warstwa Regionalna: Warstwa Regionalna: "ot sanzadczs
8 . ’ ars. wa eg!ona na: Wydziat OiRZL organizujgcy UMWZ,
Platforma Operator Techniczny Wydziat Zdrowia UMWZ . . - kadra zarzadcza
Warstwy Regionalnei i przeprowadzajacy 1 2 q
Zakupowa SPZOZ|Varstwy Regionainej Warstwa Lokalna: przetargi, szpitali,
/Grupowe (DataCenter) Zasilanie w informacje z - odbiorcy informacji

Zamowienia

Warstwa Lokalna:
Zespoty IT Partneréw

poziomu Partnera

Warstwa Lokalna:
Wszyscy 13 Partnerzy
Projektu

statystycznej w czesci
dot. informacji
publiczne
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2. Uwarunkowania realizacji Projektu

Realizacja Projektu odnosi sie do opracowania i wdrozenia systemu, ktéry dla implementowanych
funkcji oraz zakresu informacyjnego musi uwzglednia¢ okreslone wymagania obowigzujgcych aktéw
prawnych, standardéw i zalecen technicznych. W szczegdlnosci dotyczy to wymagan zwigzanych
z zakresem informacyjnym systemu, wtym regut gromadzenia, przetwarzania i udostepniania
danych.

Wdrazane rozwigzania spetnia¢ bedg wymogi wynikajgce z europejskich oraz polskich przepiséw
prawa. Zapewniona zostanie petna zgodnos¢ funkcjonalnosci systemow z regulacjami branzowymi.

System musi wiec uwzglednia¢ aktualne przepisy prawa zwigzane z ,,ustawowymi" kompetencjami.
W przypadku ogtoszenia zmian, aktualizacji, poprawek do aktéw prawnych, rekomendacji,
dokumentacji integracyjnej, norm, standardéw wykorzystywanych do realizacji Projektu Zez,
Wykonawecy sg zobowigzani do ich stosowania. Powyzsze ma zastosowanie w odniesieniu do:

a) wszelkich, obowigzujacych aktéw prawnych, ktére dotyczyé moga zakresu informacyjnego
oraz funkcji systemu,

b) dokumentdéw strategicznych, takich jak strategie, dyrektywy, wytyczne, polskie oraz unijne,

c) normistandardéw implementacyjnych, integracyjnych oraz pozostatych

d) klasyfikacji

e) rekomendacji, wymagan technicznych oraz obowigzujgcej dokumentacji integracyjnej

f) obowigzujgcych definicji interoperacyjnosci

g) standardéw gromadzenia i wymiany danych medycznych

2.1 Interoperacyjnosc z systemami zewnetrznymi

Wdrazane w ramach Projektu ZeZ systemy muszg zapewnic integracje - jak rowniez gotowos¢ do
integracji w przysztosci, z racji dynamicznego rozwoju systeméw zewnetrznych, ktérych budowa jest
koordynowana przez Centrum e-Zdrowia - z platformami/systemami zewnetrznymi.

Sg to nastepujace systemy:
1) Platforma P1 - Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania Zasobow
Cyfrowych o Zdarzeniach Medycznych,

2) IKP - Internetowe Konto Pacjenta — funkcjonalno$¢ realizowana w projekcie P1, zawiera
spersonalizowane informacje o danych medycznych pacjenta,
3) Platforma Rejestrow Medycznych - udostepnia rejestry funkcjonujgce w systemie Ochrony

Zdrowia m.in. z mozliwoscig przeszukiwania i sktadania wnioskdéw o wpis/zezwolenie:

a) Rejestr Podmiotow Wykonujgcych Dziatalno$¢ Leczniczg- rejestr podmiotéw
leczniczych, rejestr praktyk zawodowych lekarzy i lekarzy dentystdw oraz pielegniarek
i potoznych,

b) Rejestr Aptek- rejestr aptek ogdlnodostepnych, punktéw aptecznych, aptek
szpitalnych, aptek zaktadowych oraz dziatow farmacji szpitalnej,

c) Rejestr Hurtowni Farmaceutycznych- rejestr hurtowni farmaceutycznych
posiadajgcych zezwolenie na prowadzenie obrotu hurtowego lekami w naszym kraju,
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d) Rejestr Systemdédw Kodowania - zbiér stownikdéw medycznych, majgcy eliminowac
nieporozumienia wynikajgce ze stosowania terminéw medycznych,

Ponadto system ZeZ bedzie przygotowany do osiggniecia interoperacyjnosci z innymi portalami
regionalnymi i konsorcyjymi innych podmiotéw dzieki zastosowaniu powszechnie obowigzujgcych
standardéw wymiany danych.

2.2 Rekomendacje CeZ w zakresie minimalnych wymagan technicznych i funkcjonalnych

Wdrazane w ramach Projektu ZeZ systemy muszg spetnia¢ w zakresie technicznym i funkcjonalnym
wymagania okreslone przez Centrum e-Zdrowia.

Wymagania te odnosza sie do komunikacji z systemem P1, systemem NFZ do obstugi zlecenia na
zaopatrzenie w wyroby medyczne oraz oprogramowaniem komunikacyjnym ZUS stuzgcym do odbioru
dokumentdéw elektronicznych. Zamieszczone sg w dokumencie pn. Minimalne wymagania techniczne
i funkcjonalne dla Systemow Ustugodawcow.

Przedstawione wymagania minimalne sg zwigzane z obecnym etapem realizacji Projektu P1, w ktérym
uruchomiono obstuge e-recept i e-skierowan, obstuge zdarzen medycznych (ZM) oraz wymiany
elektronicznej dokumentacji medycznej (EDM). Rozwigzania informatyczne Narodowego Funduszu
Zdrowia (NFZ) wspierajgce procesy elektronicznego potwierdzania zlecenia na zaopatrzenie pacjenta
w wyréb medyczny oraz obstuge elektronicznych zwolnien lekarskich przy wykorzystaniu ustug
udostepnianych przez ZUS. W fazie pilotazu jest System Elektronicznej Rejestracji realizowany przez
Ministerstwo Zdrowia.

2.3 Wymagania technologiczne

Podstawowym modelem wymiany danych Systemu Ustugodawcy z Systemem P1 s3 interfejsy
sieciowe. Ustugodawca w celu wystawienia e-recepty, e-Skierowania, zgtoszenia zdarzenia
medycznego badZz wymiany EDM oraz umawiania wizyt w Systemie Elektronicznej Rejestracji musi
podtgczy¢ swoj system gabinetowy, szpitalny lub apteczny do Systemu P1.

System Ustugodawcy musi mie¢ mozliwos$¢ utworzenia dokumentu XML zgodnie z przyjetym
standardem HL7 CDA, a nastepnie musi przesta¢ do Systemu P1.

Wszystkie ustugi sieciowe systemu P1 sg zabezpieczone z wykorzystaniem mechanizméw WS-Security.
W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services Security i profilu Web
Services Security X.509 Certificate Token Profile. W zakresie zdarzern medycznych wykorzystywane jest
REST APl zgodne z HL7 FHIR i zabezpieczone tokenami JWT.

Uwierzytelnienie Systemu zewnetrznego wywotujgcego ustuge systemu P1 nastepuje w warstwie
transportowej potgczenia za pomocg protokotu TLS z obustronnym uwierzytelnieniem - oproécz
uwierzytelnienia serwera przez system zewnetrzny nastepuje uwierzytelnienie klienta (Systemu
zewnetrznego) przez serwer. Do nawigzania potgczenia TLS system zewnetrzny zobowigzany jest uzyé
certyfikatu do uwierzytelnienia systemu wydanego przez Centrum Certyfikacji P1. Do poprawnego
wykonania ustugi wymagane jest uwierzytelnienie pochodzenia komunikatu. System zewnetrzny
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zobowigzany jest do podpisania komunikatu SOAP? z uzyciem certyfikatu do uwierzytelnienia danych
stuzgcego do weryfikacji ztozonego podpisu cyfrowego.

E-Recepta, e-Skierowanie oraz EDM muszg by¢ podpisane jednym z ponizszych:
1) kwalifikowanym podpisem elektronicznym,
2) podpisem zaufanym (Profil Zaufany),
3) podpisem osobistym,
4) z wykorzystaniem sposobu potwierdzania pochodzenia oraz integralnosci danych dostepnego
w systemie teleinformatycznym udostepnionym bezptatnie przez Zaktad Ubezpieczen
Spotecznych.

Podpis osobisty jest podpisem wprowadzonym przez Ustawe z dnia 6 grudnia 2018 r. o zmianie ustawy
o dowodach osobistych oraz niektérych innych ustaw (Dz.U. 2019 poz. 60).

2.4 Wpymagania zwigzane z dostepem do Internetu

Minimalna przepustowosc tgcza niezbednego do komunikacji Systemu Ustugodawcy z Systemem P1 to
2 Mb/s. Przepustowo$¢ ta umozliwia odczyt/zapis kilkunastu dokumentéw w ciggu jednej sekundy
(Srednio okoto 24 KB na e-Recepte).

Rekomendowana przepustowos¢ tgcza umozliwiajgcego swobodng prace wiekszej liczbie
uzytkownikéw to 90 Mb/s, tagcze symetryczne.

2.5 Wpymagania funkcjonalne

W celu komunikacji z Systemem P1 System Ustugodawcy musi spetni¢ ponizsze wymagania.
Poszczegélne wymagania muszg by¢ implementowane w zalezno$ci od rodzaju $wiadczen
zdrowotnych udzielanych przez Ustugodawce. Ponizej przedstawia sie poszczegdlne obszary, niemniej
przedstawione wymagania muszg byé zgodne z Dokumentacjg Integracyjng publikowang przez
komorke witasciwa ds. informatyzacji w ochronie zdrowia, powotang przez Ministra Zdrowia.

a) W obszarze e-Recepty
System podmiotu wykonujgcego dziatalnosé lecznicza:
1) wystawienie e-Recepty,
2) weryfikacja pakietu e-Recept w P1,
3) wydruk i ponowny wydruk kodéw i kluczy pakietu e-Recept,
4) przegladanie i pobieranie historycznych e-Recept,
5) anulowanie e-Recepty,
6) pobranie dokumentu anulowania.

b) W obszarze e-Skierowanie
Wystawienie e-Skierowania:

1) wystawienie e-Skierowania,

2) weryfikacja e-Skierowania w P1,

3) wydruk i ponowny wydruk kodu i klucza e-Skierowania,
4) przegladanie historycznych e-Skierowan pobranych z P1,
5) anulowanie e-Skierowania,

6) pobranie dokumentu anulowania.

2 (ang. Simple Object Access Protocol) — protokét komunikacyjny wykorzystujacy XML do kodowania wywotan i najczesciej

protokét HTTP do ich przenoszenia.
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Realizacja e-Skierowania

1) odmowa realizacji e-Skierowania,

2) przyjecie e-Skierowania do realizacji,

3) zgtoszenie informacji o braku w dokumentacji,
4) rezygnacja z realizacji e-Skierowania,

5) zamkniecie realizacji e-Skierowania,

6) przegladanie historycznych e-Skierowan.

Zgodnie z ustawg SIOZ skierowania mogg by¢ wystawiane w postaci papierowej do korica 2020 .

W obszarze Elektronicznej Dokumentacji Medycznej (EDM)
Prowadzenie i wymiana EDM

Zgodnie z art. 13a ustawy SIOZ liste elektronicznych dokumentéw medycznych okresla
rozporzadzenie (rozporzadzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajow
dokumentacji medycznej). Dokumenty te muszg by¢ prowadzone zgodnie z PIK HL7 CDA. System
Ustugodawcy musi umozliwiaé:

1) utworzenie dokumentu,

2) podpisanie dokumentu (wszystkimi z ponizszych):

a) kwalifikowanym podpisem elektronicznym,

b) podpisem zaufanym (Profil Zaufany) — podmioty, ktére zgodnie z obowigzujgcymi
regulacjami majg mozliwos¢ integracji z systemem Profilu Zaufanego,

c) podpisem osobistym,

d) z wykorzystaniem sposobu potwierdzania pochodzenia oraz integralnosci danych
dostepnego w systemie teleinformatycznym udostepnionym bezptatnie przez Zaktad
Ubezpieczen Spotecznych.

3) utworzenie nowej wersji dokumentu z zachowaniem poprzedniej, przegladanie historii
dokumentu.

4) wyswietlenie dokumentu zgodnie z wizualizacjg okreslong w PIK HL7 CDA,

5) implementacja dokumentéw musi by¢ zgodna z pryncypiami standardu HL7 CDA, PIK HL7 CDA
oraz regutami opisanymi w instrukcji stosowania,

6) po uruchomieniu funkcjonalnosci P1 zwigzanych z wymiang EDM rejestrowanie co najmniej
dokumentéw wchodzacych w sktad EDM w Systemie P1 oraz umozliwienie wymiany tych
dokumentéw poprzez wyzej wskazany system innym Ustugodawcom, udostepnianie
ustugobiorcom zgodnie z regutami przyjetymi w systemie P1.

W obszarze Zdarzen Medycznych (ZM)

Zgodnie z art. 11 ust. 4a ustawy SIOZ szczegétowy zakres danych zdarzenia medycznego
przetwarzanego w systemie informacji, o ktérych mowa w ust. 4 ustawy SIOZ oraz sposéb i
terminy przekazywania tych danych do SIM, okresli w drodze rozporzgdzenia minister wtasciwy
do spraw zdrowia.

Rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2020 r. w sprawie szczegdétowego zakresu
danych zdarzenia medycznego przetwarzanego w systemie informacji oraz sposobu i terminéw
przekazywania tych danych do Systemu Informacji Medycznej (Dz.U. z 2020 r. poz. 1253 z pdin.
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zm.) opisuje szczegétowy zakres danych zdarzenia medycznego przetwarzanego w systemie

informacji w ochronie zdrowia. Obejmujg one nastepujace dane:

1)
2)
3)
4)
5)

6)

7)

dane ustugodawcy,

dane ustugobiorcy,

dane identyfikujgce swiadczenie zdrowotne,

dane miejsca udzielenia swiadczenia zdrowotnego,

dane pracownika medycznego udzielajgcego $wiadczenia zdrowotnego lub
odpowiedzialnego za jego udzielenie, a w przypadku wykonania operacji lub zabiegu w
oddziale szpitalnym — dane pracownika medycznego kierujgcego wykonaniem tej operacji
albo zabiegu (operatora),

dane dotyczgce dokumentacji medycznej prowadzonej w postaci elektronicznej zgodnie
ze standardem HL7 oraz — w odniesieniu do dokumentacji obrazowej — w formacie
DICOM, wytworzonej w zwigzku z udzielonym swiadczeniem zdrowotnym,

inne dane pozwalajgce na identyfikacje zdarzenia medycznego.

Powyzsze dane zdarzenia medycznego sg traktowane w systemie jako zasoby.

System Ustugodawcy musi umozliwia¢ wykonanie nastepujacych operacji na zasobach

dotyczacych zdarzen medycznych:

1)
2)
3)
4)
5)

operacje rejestracji zasobu,
operacje odczytu zasobu,
operacje wyszukania zasobu,
operacje aktualizacji zasobu,
operacje usuniecia zasobu.

e) W obszarze Systemu Elektronicznej Rejestracji

System Ustugodawcy musi umozliwia¢ wykonanie nastepujacych operacji na zasobach

dotyczacych Systemu Elektronicznej Rejestracji:

1)

2)

przesytanie do Systemu Elektronicznej Rejestracji (SER) harmonogramoéw zawierajgcych
wolne sloty,

mozliwos¢ dowolnej modyfikacji i usuwania przestanych harmonogramoéw do czasu gdy do
danego wolnego slotu nie zostanie przypisany pacjent (zapisana wizyta),

w oparciu o uruchamiany przez SER minimum raz dziennie algorytm dokonujacy wyboru
pacjentéw zgodnie z ich zapisanymi kryteriami dostepnosci, ustalajgcy ich kolejnos¢ na
podstawie wag, nastepnie dokonuje ich przypisania do poszczegdlnych wolnych slotéow
zgtoszonych w ramach harmonogramoéw przez Podmiot,

przed rozpoczeciem pracy System Podmiotu Leczniczego odpytuje SER w celu pobrania
informacji o zapisanych na wizyty pacjentach i zsynchronizowania ich w swoim systemie,

po uzyskaniu danych osobowych pacjenta przez dany Podmiot (MUS), dalsza komunikacja
miedzy Podmiotem, a pacjentem realizowana jest bez udziatu Systemu Elektronicznej
Rejestracji.

f) W obszarze oswiadczen ustugobiorcy o ktorych mowa w art. 7 i 7a ustawy SI0Z

Dotyczy mozliwosci ztozenia przez pacjenta oswiadczen woli, w tym upowaznien i zgdd o ktérych

mowa w ustawie z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta.
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System ustugodawcy musi mie¢ mozliwos¢ co najmniej:

1) obstuzy¢ autoryzacje na dostep do dokumentacji elektronicznej poprzez wystanie
zapytania do P1 i rejestracje odebranego kodu SMS,

2) obstuzy¢ komunikacje z systemem P1 w celu pobrania informacji o zgodzie na dostep do
dokumentacji medycznej (zgodnie z art. 26 ust. 1 ustawy z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. 22017 r. poz. 1318 i 1524 oraz z 2018
r. poz. 1115 z pdzn. zm.), lub o wyrazeniu zgody na udostepnienie danych, o ktérej mowa
w art. 35 ust. 1, lub o jej wycofaniu) — operacja odczytu zgody na dostep do dokumentacji
medycznej pacjenta,

3) obstuzy¢ komunikacje z systemem P1 w celu pobrania informacji o zgodzie na dostep do
informacji o stanie zdrowia Pacjenta (zgodnie z art. 9 ust. 3 ustawy z dnia 6 listopada 2008
r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017 r. poz. 1318 i 1524 oraz
22018 r. poz. 1115 z pdin. zm.), lub o jej wycofaniu) — operacja odczytu zgody na dostep
do informacji o stanie zdrowia pacjenta,

4) obstuzyé zgody na realizacje Swiadczen (zgodnie z art. 16-18 ustawy z dnia 6 listopada 2008
r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017 r. poz. 1318 i 1524 oraz
22018 r. poz. 1115 z pdin. zm.), lub o jej odmowie (uruchamia sie nie pdzniej niz do dnia
30 wrzes$nia 2019 r.).

g) Zaswiadczenia o niezdolnosci do pracy — zwolnienia lekarskie
Wystawiane wytgcznie w postaci elektronicznej. Aktualnie lekarz moze wystawiaé¢ zwolnienia
elektroniczne (e-ZLA):

1) na swoim profilu na Platformie Ustug Elektronicznych ZUS (PUE ZUS)
2) w aplikacji gabinetowe]j uzywanej w placéwce, w ktérej lekarz przyjmuje pacjentow.
Elektroniczne zwolnienie lekarskie musi by¢ podpisane elektronicznie.

Metody podpisywania e-ZLA:
1) podpisem zaufanym (PZ PUAP),
2) podpisem osobistym,
3) kwalifikowanym podpisem elektronicznym,
4) Certyfikatem z ZUS.

Ustugodawcy, sg obowigzani do zgtoszenia gotowosci podtgczenia swoich systeméw do systemu P1
oraz do podtaczenia sie do tego systemu. Warunkiem spetniania powyzszego jest ztozenie wniosku
o zatozenie konta w P1 i wygenerowanie certyfikatu elektronicznego w Rejestrze Podmiotéw
Wykonujacych Dziatalno$¢ Leczniczg oraz podtaczenie do P1.

2.6 Rekomendacje CeZ w zakresie stosowanych rozwigzan technologicznych oraz
bezpieczenstwa

Wdrazane w ramach Projektu ZeZ systemy, w zakresie bezpieczenstwa informacji i ochrony danych
osobowych oraz stosowanych rozwigzan technologicznych podczas przetwarzania dokumentacji
medycznej w postaci elektronicznej muszg spetnia¢ wymagania okreslone przez Centrum e-Zdrowia
w formie rekomendacji.
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Rekomendacje Centrum e-Zdrowia zamieszczone s w dokumencie pn. Rekomendacje Centrum
Systemdw Informacyjnych Ochrony Zdrowia w zakresie bezpieczeristwa oraz rozwiqzan
technologicznych stosowanych podczas przetwarzania dokumentacji medycznej w postaci
elektronicznej oraz w dokumencie pn. Plan dziatania w zakresie cyberbezpieczeristwa w ochronie
zdrowia - zestaw rekomendacji funkcjonalnych oraz organizacyjnych

Celem opracowania jest przedstawienie rekomendacji dla ustugodawcéw w zakresie budowania
i stosowania systemu bezpiecznego przetwarzania danych medycznych dla podmiotéw, w ktérych jest
juz przetwarzana dokumentacja medyczna w postaci elektronicznej, jak réwniez dla podmiotéw, ktore
przygotowujg sie lub tez wdrazajg w swoich placéwkach systemy informatyczne przetwarzajace
dokumentacje medyczng w postaci elektronicznej.

Dokument skupia sie na kwestii przetwarzania dokumentacji medycznej w podmiotach wykonujgcych
dziatalno$¢ leczniczg lub przez podmioty dziatajgce w ich imieniu.

Opracowanie zawiera informacje w zakresie rozwigzan technicznych umozliwiajgcych przetwarzanie
dokumentacji medycznej w postaci elektronicznej. W dokumencie przedstawione sg wymagania
organizacyjne oraz wskazano odpowiedzialnos¢ za przetwarzanie informacji w tym danych osobowych
wrazliwych zawartych w dokumentacji medyczne;j.

Dokument moze mie¢ zastosowanie do wszystkich systemdw przetwarzajagcych dokumentacje
medyczng w postaci elektronicznej, zaréwno systeméw dedykowanych do przetwarzania
Elektronicznej Dokumentacji Medycznej typu Rejestry i Repozytoria, a takze do wszystkich systemdw,
w ktdrych przetwarzana jest dokumentacja medyczna, w tym do systeméw szpitalnych i gabinetowych.

2.7 Modele architektury bezpiecznego przetwarzania dokumentacji medyczne;j

Centrum e-Zdrowia wskazuje jako mozliwe do stosowania nastepujgce rozwigzania w obszarze
przetwarzania przez ustugodawcédw dokumentacji medycznej w postaci elektronicznej:
1) klasyczny model przetwarzania danych,

2) modele wykorzystywane w ramach korzystania z mozliwosci outsourcingu (kolokacja, hosting),

3) model przetwarzania w chmurze obliczeniowej.

Decydujac sie na wybdr jednego z modeli przetwarzania danych ustugodawca okresla tym samym
podziat i poziom odpowiedzialnosci za przetwarzanie danych oraz za wykorzystywane zasoby IT
pomiedzy sobg, a podmiotem zewnetrznym.

Rekomendacja CeZ przedstawia wymagany podziat kontroli i odpowiedzialnosci pomiedzy
ustugodawcy a podmiotem zewnetrznym w poszczegdlnych modelach przetwarzania dokumentacji
medyczne;j.

Model klasyczny

W modelu klasycznym ustugodawca posiada wtasng infrastrukture informatyczng i w zwigzku z tym
ponosi koszt zakupu serwerdw, infrastruktury sieciowej, oprogramowania, zapewnienia pomieszczenia
odpowiednio przygotowanego do pracy serwera, zapewnienia zespofu zajmujgcego sie konserwacjg
sprzetu, usuwaniem awarii.

Niezaleznie od architektury technicznej oraz logicznej rozwigzania, w modelu klasycznym catos¢
odpowiedzialnosci za bezpieczenstwo danych i zapewnienie ciggtosci dziatania ustug lezy po stronie
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ustugodawcy (wiasciciela systemu informatycznego). Szczegdtowy opis zawierajgcy minimalne
wymagania i zalecenia dotyczace bezpiecznego przetwarzania dokumentacji medycznej w postaci
elektronicznej dla modelu klasycznego przedstawiony zostat w zatgczniku nr 1 do przedmiotowej
Rekomendac;ji.

Outsourcing
W tym modelu ma miejsce wydzielenie ze struktury organizacyjnej przedsiebiorstwa realizowanych
przez nie funkcji i przekazaniu ich do realizacji innym podmiotom czesto gospodarczym.

Kolokacja: W modelu kolokacji ustugodawca przekazuje firmie zewnetrznej serwery lub inne
urzadzenia teleinformatyczne do przeznaczonych do tego celu pomieszczen (serwerowni). Podmiot
zewnetrzny odpowiada rdwniez za zapewnienie odpowiedniego facza.

Hosting: W modelu hostingu ustugodawca dzierzawi od podmiotu zewnetrznego serwer lub okreslong
objetos¢ dysku twardego, maksymalng ilos¢ danych do przestania przez tgcza internetowe serwerowni
i maksymalng mocy obliczeniowa.

Cloud computing (chmura obliczeniowa)
W tym modelu firmy nie ponoszg naktadéw na wtasng infrastrukture informatyczng, lecz korzystaja
z wynajetej infrastruktury lub aplikacji za posrednictwem sieci. W modelu tym komputery stajg sie
wyltgcznie terminalami do prezentacji wynikow operacji przeprowadzanych przez centra przetwarzania
danych. Chmure stanowi wiec caty zbiér serwerdéw, oprogramowania, sieci itd., do ktérego dostep
uzyskuje sie za posrednictwem Internetu.

W zaleznosci od stopnia ztozonosci dostarczanych ustug rozréznia sie nastepujace rodzaje cloud
computingu:

1) Infrastructure as a Service — laa$S (Infrastruktura jako ustuga),
2) Platform as a Service — PaaS (Platforma jako ustuga),
3) Software as a Service — SaaS (Oprogramowanie jako ustuga).

Ponizszy rysunek przedstawia podziat kontroli pomiedzy ustugodawca a podmiotem zewnetrznym
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w poszczegdlnych modelach przetwarzania danych z zastosowaniem rozwigzan chmury
obliczeniowej.
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Rys.1. Podziat kontroli pomiedzy ustugodawcy a podmiotem zewnetrznym w modelach przetwarzania danych
w chmurze obliczeniowej. (Z2rédfo: CSIOZ)
W modelu chmury obliczeniowej typu PaaS, w stosunku do typu laaS oraz modelu klasycznego,
zwieksza sie zakres kontroli podmiotu zewnetrznego, ktdry dostarcza srodowisko, w ktdrym
ustugodawca moze zarzgdzaé zainstalowanymi aplikacjami.

Z kolei w modelu chmury obliczeniowej typu SaaS ustugodawca ma najmniejszy zakres kontroli.
Zachowuje on jedynie kontrole nad danymi. Catos¢ infrastruktury wraz z oprogramowaniem pozostaje
pod kontrolg podmiotu zewnetrznego, ktdry odpowiada za ich bezawaryjne dziatanie.

Chmura prywatna a chmura publiczna (cloud computing)

W zaleznosci od stopnia kontroli zasobéw informatycznych udostepnianych w formie ustugi rozréznia
sie nastepujgce rodzaje cloud computingu:

1) public cloud computing (publiczna chmura obliczeniowa),

2) private cloud computing (prywatna chmura obliczeniowa).

Chmura publiczna korzysta sie ze wspodtdzielonej infrastruktury udostepnianej przez podmioty
zewnetrzne za posrednictwem Internetu. Podstawowg cechg chmury publicznej jest jej
ogoélnodostepny charakter. Podmiot oferujgcy ustuge w ramach chmury publicznej umozliwia dostep
dla wielu odbiorcédw na tych samych warunkach, zachowujgc bezpieczenstwo swiadczenia ustug.

W przypadku tego rozwigzania szczegdlne znaczenie ma szybkosé i niezawodnosc tacza internetowego
w placéwce medycznej, poniewaz w przypadku zerwania potaczenia nie posiada ona dostepu do
danych i mozliwosci korzystania z systemu. Zapewnienie tgcza o odpowiednio duzej przepustowosci
ma podstawowe znaczenie w przypadku przesytania plikdw o duzych rozmiarach np. z diagnostyki
obrazowej.

Chmura prywatna jest projektowana dla danej organizacji. W tym przypadku infrastruktura
informatyczna jest dedykowana na potrzeby okreslonej organizacji i jest wytgczona ze wspoétdzielenia
z innymi podmiotami. Infrastruktura ta moze by¢ zlokalizowana w siedzibie organizacji lub poza nig
(przyktadowo serwery mogg by¢ kolokowane, tj. moga znajdowac sie w serwerowni w podmiocie
zewnetrznym, lub ze wzgleddw bezpieczerstwa mogg by¢ rozmieszczone w kilku miejscach).

W przypadku rozwigzan chmurowych dostep do danych mozliwy jest dla dostawcy rozwigzan. Dlatego
wymagane jest stosowanie mechanizméw kryptograficznych w celu zabezpieczenia przed
udostepnieniem danych osobom nieupowaznionym oraz zapewnienia petnej poufnosci danych.

Przetwarzanie danych w chmurze obliczeniowej to obecnie jedna z najszybciej rozwijajgcych sie ustug
informatycznych. Z punktu widzenia jednostek sektora finanséw publicznych istotnego znaczenia
w kontekscie kierunkdw rozwoju modeli przetwarzania danych, w tym rozwigzan chmurowych nabiera
przyjety przez Rade Ministréw Program ,Wspdlna Infrastruktura Informatyczna Paistwa” (WIIP)3.
Program obejmuje szereg dziatan organizacyjnych oraz inwestycyjnych w zakresie dostaw
infrastruktury informatycznej jako ustug w modelu chmury obliczeniowe;j.

Na Program sktadajg sie m. in. nastepujace strumienie realizacyjne:

3 Uchwata nr 97 Rady Ministréw z dnia 11 wrzeénia 2019 r. w sprawie Inicjatywy ,Wspdlna Infrastruktura Informatyczna
Panstwa - http://monitorpolski.gov.pl/mp/2019/862/1
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1) zapewnienie podmiotom administracji publicznej mozliwos$ci nabywania ustug przetwarzania
w Publicznych Chmurach Obliczeniowych (PChO),

2) budowa, rozwdj i utrzymanie Rzgdowej Chmury Obliczeniowej (RChO),
3) budowa, rozwdj i utrzymanie Rzagdowego Klastra Bezpieczeristwa (RKB), ktéry jest elementem
bezpieczenstwa Rzgdowej Chmury Obliczeniowej,

4) opracowanie i wdrozenie Standardéw Cyberbezpieczenstwa Chmur Obliczeniowych.

Wsrod strategicznych kierunkéw, jakie wyznacza Program WIIP jest m.in. upowszechnienie modelu
przetwarzania w chmurach obliczeniowych, jako gtdwnego sposobu realizacji systemow
teleinformatycznych panstwa (w tym réwniez zmiana technologii wytwarzania oprogramowania).

Ustugi przetwarzania w modelach chmur obliczeniowych bedg stanowity element krajowego systemu
stad konieczne jest dostosowanie do zasad i wymagan zdefiniowanych w ustawie o krajowym systemie
cyberbezpieczenstwa oraz rozporzadzen do tej ustawy, w szczegdlnosci regulujgcych kwestie realizacji
ustug cyberbezpieczenstwa.

Jednym z pierwszych rezultatéw programu jest System Zapewniania Ustug Chmurowych (ZUCH)* -
portal oferowania i pozyskiwania ustug chmurowych dla administracji publicznej i dostawcow
zewnetrznych. Za posrednictwem Systemu, kazda jednostka bedzie mogta dokonac¢ zakupu
wybranych e-ustug, ale tez uzyska pomoc w zakresie wyboru odpowiedniego katalogu ustug —
Rzgdowej Chmury Obliczeniowej (RChO) lub Publicznych Chmur Obliczeniowych (PChO).

2.8 Przetwarzanie dokumentacji medycznej w postaci elektronicznej - zagrozenia

Zakres zagrozen zwigzanych z przetwarzaniem dokumentacji medycznej w postaci elektronicznej
dotyczy naruszen podstawowych atrybutéw bezpieczeristwa przetwarzania informacji tj. naruszenie
poufnosci, integralnosci i dostepnosci danych medycznych. Wynika wprost z normy PN-EN ISO
27799:2016 Informatyka w ochronie zdrowia -- Zarzadzanie bezpieczeistwem informacji w ochronie
zdrowia z wykorzystaniem ISO/IEC 27002. W niniejszej Normie Miedzynarodowej okreslono wytyczne,
majace na celu wsparcie interpretacji i wdrozenia ISO/IEC 27002 w informatyce w ochronie zdrowia;
niniejsza norma jest dla niej normg towarzyszaca.

Norma zawiera wskazowki dotyczgce wdrazania zabezpieczen, opisanych w ISO/IEC 27002 i uzupetnia
je w razie potrzeby, tak aby mogty by¢ skutecznie wykorzystywane do zarzadzania bezpieczeristwem
informacji w ochronie zdrowia. Odnosi sie do informacji w ochronie zdrowia we wszystkich aspektach,
niezaleznie od formy informacji (stowa i liczby, nagrania dzwiekowe, rysunki, nagrania wideo i obrazy
medyczne), sposobu ich przechowywania (drukowanie Ilub zapisywanie na papierze, lub
przechowywanie w formie elektronicznej) i bez wzgledu na srodki wykorzystywane do ich przesytania
(wtasnorecznie, faksem, za posrednictwem sieci komputerowych lub pocztg), poniewaz informacje
maja by¢ zawsze odpowiednio chronione.

Dzieki wdrozeniu niniejszej Normy podmioty opieki zdrowotnej i inni dysponenci informacji w opiece
zdrowotnej bedg w stanie zapewni¢ minimalny wymagany poziom bezpieczenstwa, ktory jest
odpowiedni w przypadku ich organizacji i ktdry zachowa poufnos¢, integralnosc i dostepnosc informacji
o stanie zdrowia indywidualnych oséb, bedgacych pod ich opieka.

4 https://chmura.gov.pl/zuch
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Niniejsza Norma i Norma ISO/IEC 27002 razem okreslajg, co jest wymagane pod wzgledem

bezpieczenstwa informacji w opiece zdrowotnej; nie okreslajg, w jaki sposdb te wymagania majg zostaé

spetnione. To oznacza, w najpetniejszym mozliwym zakresie, ze niniejsza Norma Miedzynarodowa jest

technologicznie neutralna.

Neutralno$é w odniesieniu do technologii wdrazania jest cechg istotng, gdyz pozostawia producentom

i ustugodawcom swobode proponowania nowych lub rozwijajacych sie technologii spetniajgcych

niezbedne wymagania opisane w niniejszej Normie Miedzynarodowe;.

Zgodnie z normg naruszenie podstawowych atrybutdw bezpieczeistwa przetwarzania informacji

obejmuje ponizsze zagrozenia:

1)

2)

3)

4)

5)

Nieuprawniony dostep przez uzytkownikéw polegajacy na zaistnieniu sytuacji, w ktorej

uzytkownicy korzystajg z kont, do ktérych sami nie majg uprawnien albo korzystania przez wielu

uzytkownikow z tego samego loginu uzytkownika i hasta.
Przyktadem takiego zwyczaju mogq byc sytuacje, w ktorych jeden pracownik medyczny (np.
lekarz) moze zastgpic innego na stanowisku pracy i kontynuuje prace na juz zalogowanym
koncie poprzednika co skutkuje brakiem potrzeby przelogowania. Pierwsze logowanie
uzytkownika pozwala na prace w systemie i jednoczesnie bez uprzedniego wylogowania
pozwala na prace przez innych uzytkownikéw na koncie biezqcego uzytkownika. PowyzZszy
przyktad zachowania powoduje powazne naruszenia poufnosci i niezaprzeczalnosci.
Wiekszos¢ naruszen poufnosci jest dokonywana przez uzytkownikéw pracujgcych w danej
organizacji a genezq ich powstania sq uwarunkowania spowodowane w znacznym zakresie
brakiem swiadomosci uzytkownikdw o zagrozeniach z nich wynikajgcych. W tym miejscu
wskazac rowniez nalezy, ze nieuprawniony dostep przez uzytkownikdw moze stuzyc do proby
zatuszowania przypadkow lub przypisania zdarzen innej osobie, gdy zdarzenia takie powstaty.

Nieuprawniony dostep przez uzytkownikow (w tym ustugodawcy uprawnieni na podstawie umow
- personel obstugi technicznej - administratorzy oprogramowania i sprzetu, ktérzy moga miec
uzasadniony powdd dostepu do systemodw i danych) posiadajgcych uprzywilejowany dostep do
systemow i urzadzen polegajgcy na uzyskaniu nieautoryzowanego dostepu do danych.

Dziatanie takie jest naruszeniem bezpiecznych rozwigzan wynikajgcych z umow
outsourcingowych. Nieuprawniony dostep przez ustugodawcdw moze byc takze Zrédtem
powaznych naruszen poufnosci informacji, w tym danych medycznych.

Nieuprawniony dostep przez osoby z zewnatrz organizacji - zaistnieje w sytuacji w ktoérej
nieuprawnione osoby trzecie (hakerzy) posiadajg dostep do danych lub zasobdéw systemowych,
albo poprzez podszywanie sie jako autoryzowany uzytkownik stanie sie upowaznionym
uzytkownikiem (na przyktad przez atak wykorzystujgcy metody socjotechniczne).

Nieuprawnione wykorzystanie aplikacji przetwarzajgcej informacje na temat zdrowia pacjentéw
skutkujgce mozliwoscig uzyskania nieautoryzowanego dostepu do aplikacji informatycznych
systemu ochrony zdrowia (np. polegajgcych na dostepie do systemu na niestrzezonym stanowisku
pracy w gabinecie lekarza i przeglgdanie na ekranie informacji dotyczacych pacjentow).

Mozliwos¢ uszkodzenia lub wprowadzenia do systemu destrukcyjnego oprogramowania
obejmujgcego np. wirusy, lub inne , ztosliwe” oprogramowanie).
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Wiekszos¢ incydentow bezpieczeristwa IT wigZe sie z wprowadzeniem do systemu wirusow
komputerowych. Wprowadzenie szkodliwego lub ucigzliwego oprogramowania moze byc¢
spowodowane brakiem ochrony antywirusowej lub kontroli zmian oprogramowania.

Naduzywanie zasobéw systemowych - jest zagrozeniem dla uzytkownikéw systemow
informacyjnych i ustug korzystajacych z pracy zdalnej.

Praca zdalna przez wielu uzytkownikéw moze rowniez wplywaé na pogarszanie sie
dostepnosci systemu informacji, spowodowanym na przyktad zmniejszeniem przepustowosci.
Jednoczesnie wskazac nalezy, ze nawigzywanie potqczen streamingu video lub audio w celach
prywatnych moze powodowac naduzZycia. Konieczne jest wiec edukowanie uzytkownikéw o
wpfywie i znaczeniu utrzymania integralnosci i dostepnosci zasobéw informacyjnych opieki
zdrowotnej.

Infiltracja komunikacji elektronicznej - wystepuje wéwczas, gdy nieuprawniony uzytkownik
manipuluje w normalnym przeptywie danych w sieci. Najczestszym atakiem jest atak Denial of
Service.

Przechwycenie komunikacji. W przypadku gdy przekazywanie danych nie nastepuje w formie
zaszyfrowanej (kryptograficzna ochrona transmisji danych) podczas ich przesytania, moze
zaistnie¢ sytuacja, w ktdérej zostang one przechwycone przez nieuprawniong osobe.
Przechwytywanie komunikacji stanowi istotne zagrozenie w bezpieczenstwie komunikacji.

Brak niezaprzeczalnosci - zagrozenie, ktdre stanowi, ze podczas przetwarzania informacji dochodzi
do jej odrzucenia z powodu braku niezaprzeczalnosci jej pochodzenia lub niezaprzeczalnosci
uzytkownika, ktory jg wystat (odrzucenie nadania) lub otrzymat (odrzucenie odbioru).

Brak jednoznacznego ustalenia czy dane medyczne, przesytane z jednego do drugiego
podmiotu stuzby zdrowia, rzeczywiscie zostaty nadane i odebrane moze byc jedng z istotnych
cech sledztw dotyczqcych btedow lekarskich. Negowanie moze stanowic brak zastosowania
elementow sterujgcych, takich jak podpisy elektroniczne na dokumentacji medycznej
(przyktad odrzucenie pochodzenia) lub sterujqce, takie jak wptyw na odczyt wiadomosci e-
mail (przyktad odrzucenie odbioru).

10) Bfad potaczenia (w tym awarie sieci informacyjnych zdrowia).

Wszystkie sieci sq przedmiotem okresowych przerw serwisowych. Jakosc¢ ustug jest gtownym
czynnikiem ciggfosci ustug sieciowych w zakresie opieki zdrowotnej. Bfgd potqczenia moze
wynika¢ z niedostepnosci ustug sieciowych (na przyktad ztosliwe zmiany tablic routingu, ktore
powodujqg przekierowanie ruchu sieciowego).

11) Osadzanie ztosliwego kodu. Zagrozenie to obejmuje wirusy przesytane w wiadomosciach email i

wykorzystanie ztosliwego kodu mobilnego.

Zwiekszenie wykorzystania technologii bezprzewodowych i komdrkowych przez pracownikéw
stuzby zdrowia zwieksza potencjat tego zagrozZenia.

12) Przekierowanie potgczenia.

Zagrozenie to obejmuje mozliwosé, ze informacje przesytane przez siec¢ informatycznqg mogq
by¢ dostarczone do niewtasciwego adresata.

13) Awaria techniczna systemu lub infrastruktury sieciowe;.
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Zagrozenia te obejmujg awarie sprzetu, awarie sieci lub braki w bazach danych. Takie
problemy zwykle stanowiq o awarii jednego lub wiekszej liczby elementéw powodujgc jego
ograniczone dziatanie lub niedostepnos¢. Utrata dostepnosci takich systemow moze miec
zagrazajqce zyciu skutki dla pacjentow.

14) Awaria $rodowiska wsparcia, w tym awarie zasilania i zaktécenia wynikajgce z oddziatywania
fizycznego lub katastrof spowodowanych przez cztowieka.
Systemy informacji zdrowotnej mogq byc¢ systemami krytycznymi, ktdrych naruszenie
ciggtosci dziatania podczas klesk Zzywiotowych i innych zdarzeri moze stanowic¢ zagrozenie
zycia ludzi. Wtasciwa ocena zagrozenia i ryzyka informacji na temat zdrowia bedzie zawierac
whnioski, jak krytyczne sq systemy funkcjonujgce podczas kleski zywiofowej i jaka bedzie ich
ciggtosc¢ dziatania.

15) Awaria systemu lub oprogramowania sieciowego.
Ataki DoS sqg znacznie utatwione dzieki stabosciom lub btedom systemu operacyjnego lub
oprogramowaniu sieciowemul.

16) Awaria oprogramowania aplikacji.
Btedy w oprogramowaniu aplikacyjnym mogq zostac¢ wykorzystane na atak Denial of Service
oraz mogq byc réwniez powodem utraty poufnosci danych chronionych.

17) Btedne operacje.
Btedy operatora odpowiadajq za niewielki, ale znaczqcy procent niezamierzonych ujawnien
poufnych informacji w tym tych dotyczqcych stanu zdrowia pacjentow

18) Odzyskiwanie po awarii.

19) Btad konserwacji.
Btedy konserwacji sq btedami wywofywanymi przez osoby odpowiedzialne za utrzymanie
systemow, sprzetu i oprogramowania. Btedy konserwacyjne mogq byc¢ popetniane zaréwno
przez pracownikow jak rowniez przez osobe trzeciq. Btedy te mogq jednoczesnie zagrazac
poufnosci chronionych danych.

20) Bfad uzytkownika.
Btedy generowane przez uzytkownikow mogq na przyktad prowadzi¢ do przestania poufnych
informacji do niewtasciwego odbiorcy. Btedne udostepnienie danych osobom nieuprawnionym
skutkujgce brakiem mozliwosci odwoftania lub cofniecia przestanych danych powoduje w dalszej
kolejnosci brak kontroli w ich dalszej dystrybucji.

21) Niedobodr personelu.
22) Kradziez przez uzytkownikdw w tym kradziez sprzetu lub danych.
23) Kradziez przez osoby z zewnatrz (w tym kradziezy sprzetu lub danych).

24) Samowolne uszkodzenia przez uzytkownikéw - obejmujg akty wandalizmu oraz inne przypadki,
w ktdrych szkoda fizyczna jest wyrzgdzona systemom informatycznym.

25) Samowolne uszkodzenia przez osoby z zewnatrz.

26) Terroryzm.
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Zagrozenie terroryzmem obejmuje akty realizowane przez grupy ekstremistéw, ktdrzy mogq
chciec uszkodzic lub zaktdcic¢ prace organizacji ochrony zdrowia albo zaszkodzi¢ pracownikom
stuzby zdrowia jak rdwniez zaktocic¢ dziatanie systemdw informacji zdrowotnej.

2.9 Cyberbezpieczenstwo przetwarzania dokumentacji medycznej w postaci elektronicznej

Postep technologiczny powoduje zwiekszone ryzyko utraty danych w wyniku dziatalnosci
cyberprzestepcow.

Dyrektywa NIS (Dyrektywa Parlamentu i Rady UE 2016/114820 w sprawie $srodkdw na rzecz wysokiego
wspodlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii przyjeta
6lipca 2016 roku) zaktada poszerzenie wspdtpracy panstw cztonkowskich w  kwestii
cyberbezpieczenstwa. Jednym z sektorow objetych dyrektywa jest sektor e-zdrowia zawierajacy
zagadnienia przetwarzania elektronicznej dokumentacji medycznej.

Zgodnie z Dyrektywa NIS konieczne jest zapewnienie przez poszczegdlne podmioty majgce udziat
w przetwarzaniu EDM minimalnego poziomu ochrony dla infrastruktury, w tym sieci i systeméw
przetwarzajgcych dokumentacje medyczna.

Poprzez realizacje tego wymogu nalezy rozumie¢ wdrozenie odpowiednich $rodkdw bezpieczenstwa
w warstwie organizacyjnej, technicznej i systemowej oraz w przypadku wystgpienia powaznych
incydentdw bezpieczenstwa informacji, podjecie odpowiednich dziatan ograniczajgcych ich skutki,
a takze powiadomienie krajowego organu cyberbezpieczenstwa jakim jest CERT Polska.

Dyrektywa NIS naktada na kraje cztonkowskie obowigzek zachowania ciggtosci funkcjonowania
infrastruktury krytycznej, a co za tym idzie naktada na podmioty odpowiedzialnos¢ za:

1) ciggtos$¢ dziatania systemodw informacji medycznej przetwarzajgcych EDM,
2) dostepnosci repozytoriow danych, czyli bazy danych w jednostkach, w ktérym informacja jest
przechowywana lokalnie,

3) dostepnosci dla uzytkownikdéw systemow informatycznych realizowanej miedzy innymi poprzez
ciggtos¢ pracy serwerdw odpowiedzialnych za uwierzytelnianie tj. przeprowadzenie kontroli
dostepu i uwierzytelniania uzytkownikéw,

4) ciagtosci dziatania informatycznych systemow laboratoryjnych - Laboratory Information System
(LIS),

5) ciggtosci dziatania informatycznych systemdw radiologicznych - Radiology Information Systems
(RIS),

6) dostepnosci elektronicznej dokumentacji medycznej zawartych w elektronicznych kartach
zdrowia,

7) kluczowych ustug niezbednych do swiadczenia opieki zdrowotne;j.

Zapisy Dyrektywy NIS na polskim gruncie sg zawarte w ustawie z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560). Ustawa reguluje zasady funkcjonowania
krajowego systemu cyberbezpieczenstwa, ktorego zadaniem bedzie zapewnienie niezaktéconego
Swiadczenia ustug kluczowych i ustug cyfrowych oraz osiggniecie odpowiedniego poziomu
bezpieczenstwa systemow teleinformatycznych stuzgcych do swiadczenia tych ustug.

Efektem tych dziatan bedzie podniesienie odpornosci kluczowych ustug s$wiadczonych z
wykorzystaniem technologii informatycznych na ataki pochodzace z cyberprzestrzeni. Tym samym
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przyczyni sie do lepszego zapewnienia ciggtosci dziatania tych ustug, tak, aby zaréwno obywatele jak i
przedsiebiorstwa mieli do nich staty dostep.

Przez krajowy system cyberbezpieczerstwa rozumie sie wszystkie nowe podmioty w obrocie prawnym,
realizujgce techniczne i organizacyjne zadania w systemie. Regulacja ta rdwniez obejmuje
Swiadczeniodawcéw, ktérzy zostali uznani za operatora ustug kluczowych na podstawie decyzji
administracyjnej wydanej przez organ wiasciwy ds. cyberbezpieczenstwa.
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2.10 Dokumentacja integracyjna

Dokumentacja integracyjna opracowana i udostepniona przez Centrum e-Zdrowia ma na celu
dostarczenie dostawcom oprogramowania podlegajacego integracji z Systemem P1 specyfikacji
technicznej poszczegdlnych ustug realizowanych w procesie integracji. Wszystkie ustugi
i funkcjonalnosci w Projekcie muszg by¢ w petni zgodne z obowigzujacg wersja Dokumentacji
Integracyjnej.

Dokumentacja na dzien dzisiejszy nie ma charakteru zamknietego i skoriczonego. Jest na biezgco
uzupetniana i w sposéb przyrostowy rozszerzana. Jest to wynikiem z jednej strony prowadzonych prac
nad rozwojem rozwigzania, z drugiej jako wynik trwajgcego wdrozenia pilotazowego. Wykonawca jest
zobowigzany do stosowania aktualnych wersji dokumentacji integracyjnej dla wdrazanych rozwigzan.
Dokumentacja integracyjna publikowana jest przez Centrum e-Zdrowia na stronie ezdrowie.gov.pl

2.10.1 Zdarzenia medyczne (ZM)

Rekomendacje Centrum e-Zdrowia zamieszczone sg w dokumencie pn. Dokumentacja integracyjna
Systemu P1 w zakresie obstugi ZM.

Opracowanie stanowi dokumentacje techniczng dla dostawcow oprogramowania podlegajgcego
integracji z systemem P1 w zakresie obstugi Zdarzen Medycznych i obejmuje swoim zakresem
specyfikacje ustug zwigzanych z rejestracjg i odczytem Zdarzen Medycznych w Systemie P1.

W dokumencie opisane zostaty role, transakcje i struktury obstugiwane przez system P1.

2.10.2 Elektroniczna Dokumentacja Medyczna (EDM)

Rekomendacje Centrum e-Zdrowia zamieszczone sg w dokumencie pn. Dokumentacja integracyjna
Systemu P1 w zakresie obstugi EDM.

Opracowanie stanowi dokumentacje techniczng dla dostawcow oprogramowania podlegajgcego
integracji z systemem P1 w zakresie przekazywania i wyszukiwania indekséw EDM. W dokumencie
opisane zostaty role, transakcje i struktury obstugiwane przez system P1.

Dokument obejmuje swoim zakresem specyfikacje ustug zwigzanych z zapisem i wyszukiwaniem
indeksdw EDM. Aspekty bezpieczenstwa, uwierzytelnienia, polityk i deklaracji zgéd oraz dodatkowe
transakcje beda opisane w kolejnych wersjach specyfikacji.

Celem dokumentu jest przedstawienie wymagan i zatozen dot. funkcjonowania indeksowania EDM,
dla ktorych standard XDS.b okreslit tylko ramy (np. w zakresie identyfikatoréw), albo ktére wykraczajg
poza standard, a ich znajomosc jest konieczna do tego, zeby systemy zewnetrzne mogty w skuteczny
spos6b podtaczyc sie do systemu P1.

2.10.3 Nadawanie dostepu do danych medycznych pacjenta
Rekomendacje Centrum e-Zdrowia zamieszczone sg w dokumencie pn. Dokumentacja integracyjna
Systemu P1 w zakresie nadawania dostepu do danych medycznych pacjenta (autoryzacja).

Opracowanie stanowi uzupetnienie dokumentacji technicznej dla dostawcéw oprogramowania
podlegajgcego integracji z systemem P1 w zakresie nadawania uprawnien dostepu do danych
medycznych pacjenta dla pracownikéw medycznych, z wykorzystaniem autoryzacji SMS. Dodatkowo,
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ustuga zostata rozszerzona o operacje odczytu zdefiniowanych kanatéw komunikacji przez
Ustugobiorce.

Dokument obejmuje swoim zakresem specyfikacje ustug zwigzanych z obstugg wniosku o nadanie
uprawnien dostepu do danych medycznych pacjenta dla pracownikéw medycznych z wykorzystaniem
autoryzacji SMS, tj. ustuge ztozenia wniosku o nadanie uprawnien dla pracownika medycznego, ustuge
autoryzacji wniosku za pomocg jednorazowego kodu autoryzacji oraz ustuge odczyt kanatéw
komunikacji Ustugobiorcy.

Ustuga sieciowa w zakresie nadawania dostepu do danych medycznych pacjenta rozszerza wykaz ustug
na srodowisku systemu P1, okreslonym w dokumentacji technicznej dla dostawcéw oprogramowania
podlegajgcego integracji z systemem P1.

2.10.4 Odczyt zgdd pacjenta

Rekomendacje Centrum e-Zdrowia zamieszczone sg w dokumencie pn. Dokumentacja integracyjna
Systemu P1 w zakresie obstugi zgod pacjenta.

Opracowanie stanowi uzupetnienie dokumentacji technicznej dla dostawcéw oprogramowania
podlegajgcego integracji z systemem P1 w zakresie obstugi zgdd pacjenta na dostep do informacji
o stanie zdrowia, do dokumentacji medycznej oraz zgdd na swiadczenie medyczne.

Ustuga sieciowa w zakresie obstugi zgdd pacjenta rozszerza wykaz ustug na srodowisku systemu P1,
okreslonym w dokumentacji technicznej dla dostawcéw oprogramowania podlegajgcego integracji
z systemem P1.

Dokument obejmuje swoim zakresem specyfikacje ustug zwigzanych z obstugg zgdd pacjenta tj. ustuge
odczytu zgody pacjenta na dostep do informacji o stanie zdrowia zarejestrowanej w systemie P1,
ustuge odczytu zgody pacjenta na dostep do dokumentacji medycznej zarejestrowanej w systemie P1
oraz ustuge zapisu, odczytu i wyszukiwania zgéd na Swiadczenie medyczne.

2.10.5 e-Recepta

Rekomendacje Centrum e-Zdrowia zamieszczone sg w dokumencie pn. Dokumentacja integracyjna
Systemu P1 w zakresie e-Recepty.

Opracowanie stanowi dokumentacje techniczng dla dostawcéw oprogramowania podlegajacego
integracji z systemem P1 w zakresie e-Recepty. W dokumencie przedstawione zostaty procedury
zwigzane z uzyskaniem uprawnien do systemu P1 wraz z szablonem wniosku oraz opisem sposobu
zgtaszania do CeZ bteddw i zagadnien.

Dokument obejmuje swoim zakresem specyfikacje ustug zwigzanych z zapisem, odczytem, realizacjg,
anulowaniem recept oraz korektami realizacji.

2.10.6 e-Skierowanie
Rekomendacje Centrum e-Zdrowia zamieszczone sg w dokumencie pn. Dokumentacja integracyjna
Systemu P1 w zakresie e-Skierowania.

Opracowanie stanowi dokumentacje techniczng dla dostawcow oprogramowania podlegajgcego
integracji z systemem P1 w zakresie e-Skierowanie. W dokumencie przedstawione zostaty procedury
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zwigzane z uzyskaniem uprawnien do systemu P1 wraz z szablonem wniosku oraz opisem sposobu
zgtaszania do CeZ bteddw i zagadnien.

Dokument obejmuje swoim zakresem specyfikacje ustug zwigzanych z zapisem, odczytem, realizacjg
i anulowaniem skierowania.

2.10.7 e-Rejestracja

Rekomendacje Centrum e-Zdrowia zamieszczone sg w dokumencie pn. Dokumentacja integracyjna
systemu p1 w zakresie systemu elektronicznej rejestracji.

Opracowanie stanowi dokumentacje techniczng dla dostawcéw oprogramowania podlegajgcego
integracji z systemem P1 w zakresie zarzadzanie harmonogramami oraz wizytami w Systemie
Elektronicznej Rejestracji. Ponadto w dokumencie przedstawione zostaty procedury zwigzane z
uzyskaniem uprawnien do systemu P1.

Dokument obejmuje swoim zakresem specyfikacje operacji oraz opisuje sposéb uwierzytelnienia i
autoryzacji.

2.11 Rekomendacje Rady ds. Interoperacyjnosci

Rada ds. Interoperacyjnosci jest organem doradczo-opiniodawczym Dyrektora Centrum e-Zdrowia.
Zadaniem Rady jest rekomendowanie standardéw interoperacyjnosci na poziomie technicznym,
semantycznym czy organizacyjnym. Ponadto Rada wskazuje kierunki zmian systemu prawnego oraz
strategii systemu ochrony zdrowia w zakresie niezbednym dla osiggniecia interoperacyjnosci
legislacyjnej.

Rada ds. Interoperacyjnosci, w sktad ktdrej wchodzg przedstawiciele wszystkich interesariuszy systemu
ochrony zdrowia tj.: przedstawiciele samorzaddéw, organizacji pozarzagdowych oraz dostawcy
oprogramowania i regulatorzy wraz z NFZ, przyjeta oraz zaleca do stosowania Rekomendacje ®
dotyczace kompleksowego wsparcia procesu implementacji interoperacyjnych rozwigzan IT. Znajduja
sie w nich zalecenia ekspertéw w jaki sposdb implementowac profile IHE w systemach informatycznych
na poziomie centralnym, a takze w rozwigzaniach regionalnych i lokalnych.

Zgodnie z zaleceniami zawartymi w Rekomendacjach, interoperacyjnosé rozwigzan w oparciu o profile
IHE w obszarze ochrony zdrowia w Polsce dotyczy nastepujgcych obszaréw funkcjonalnych:

1) elektroniczne skierowanie,

2) wymiana elektronicznej dokumentacji medyczne;j.
Ponadto Zespdt Rady Interoperacyjnosci ds. Architektury rekomenduje wykorzystanie nastepujgcych
profili IHE w Systemie P1 oraz w innych systemach wspierajgcych wymiane dokumentéw medycznych
w postaci elektronicznej, w szczegdlnosci w Platformach Regionalnych i w systemach ustugodawcdw:

1) XDS.b [Cross-Enterprise Document Sharing],

2) ATNA [Audit Trail and Node Authentication],

3) CT [Consistent Time Integration],

4) PIX [Patient Identifier Cross Referencing],

> Rekomendacja Rady ds. Interoperacyjnosci w zakresie wyboru profili IHE z dnia 20 czerwca 2018 .
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5) PDQ [Patient Demographics Query],
6) APPC [Advanced Patient Privacy Consent].

Jako uzupetnienie wykorzystania Profilu XDS.b rekomendowane jest zastosowanie Profilu XCA [Cross-
Community Access] w celu umozliwienia wymiany elektronicznych dokumentéw medycznych poza
domeng XDS.b.

2.12 Wspdtpraca z platforma P1 - zatozenia®

Dokumentem referencyjnym okreslajgcym wymagany zakres wspétpracy jest dokument pn. P1-DZ
Zatozenia wspotpracy regiondw z P1 wydany przez CSIOZ.

Dokument wskazuje kierunki, w ktorych obecnie wdrazane na szczeblu centralnym rozwigzania bedg
zmierzaty tak w wymiarze funkcjonalnym jak réwniez w sposobach realizacji zasad interoperacyjnosci.
Horyzont czasowy to m.in. najblizsze dwa lata co jest zbiezne z okresem realizacji Projektu.

Zgodnie z zapisami regulaminu konkursu Projekty z obszaru wspieranego w ramach P1 zapewniajq
integracje funkcjonalng z Elektroniczng Platformq Gromadzenia, Analizy i Udostepnienia Zasobdw
Cyfrowych o Zdarzeniach Medycznych (...).

Z kolei uchwata Nr 46/2018/XVIIl Komitetu Sterujgcego do spraw koordynacji interwencji EFSI
w sektorze zdrowia z dnia 25 wrzesnia 2018 r. w sprawie rekomendacji dla kryteriéw wyboru projektéw
z sektora zdrowia w ramach Priorytetu Inwestycyjnego 2c - Wzmocnienie zastosowan TIK dla e-
administracji, e-uczenia sie, e-wtgczenia spotecznego, e-kultury i e-zdrowia w Zatgczniku do uchwaty
w punkcie 1.1 przyjmuje nastepujgce rekomendacje: (..) projekty, w tym m.in. polegajgce na
dostosowaniu systemdéw informatycznych swiadczeniodawcow do wymiany danych z Systemem
Informacji Medycznej lub z systemami innych swiadczeniodawcdw, bedq weryfikowane pod kqtem
komplementarnosci, interoperacyjnosci oraz nie dublowania funkcjonalnosci przewidzianych
w krajowych Platformach P1 lub P2 lub P4 lub eKrew.

Majac powyzsze na uwadze:
1) Projekt nie moze powiela¢ celdw i funkcjonalnosci platform i systemow realizowanych na
poziomie krajowym o ogdlnokrajowej skali,
2) wdrozone rozwigzanie bedzie musiato ulec dostosowaniu do zmian przepiséw prawa,
3) zakres wymaganych zmian bedzie wynikat z wypracowanych przez CeZ standardéw

opublikowanymi z Biuletynie Informacji Publicznej ministra wtasciwego dla zdrowia.

Na dzien przygotowania niniejszego dokumentu CeZ okresla nastepujgce zasady oraz kierunki rozwoju
systemOw w obszarze e-Zdrowia, ktére muszg by¢ uwzglednione w Projekcie tj.:

1) domenowosd,
2) zgody,
3) Regionalny Portal Pacjenta.

2.13 Domenowosé

6 CeZ (CSI0Z) P1-DZ Zatozenia wspdtpracy regiondw z P1
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Wszyscy ustugodawcy wytwarzajgcy dokumentacje EDM podlegajgcy indeksowaniu w Systemie P1
zobowigzani sg naleze¢ do Krajowej Domeny XDS.

Obowigzek indeksowania przez ustugodawcéw dokumentdw w rejestrze Systemu P1, ktory
wejdzie w zycie w 2021 r., dotyczy dokumentdéw w postaci elektronicznej zgodnych z PIK HL7CDA
oraz — w przypadku dokumentéw obrazowych — w formacie DICOM. Powyzsze bedzie stanowito
element systemu raportowania tzw. zdarzet medycznych, o ktérym mowa w ustawie SIOZ.

Poza dokumentami okreslonymi w pkt.2, indeksacji w rejestrze Systemu P1 podlega¢ beda
wszystkie dokumenty medyczne prowadzone przez Ustugodawcdw w postaci elektronicznej o ile
beda zgodne z miedzynarodowym standardem HL7 CDA.

Kluczowag rekomendowang funkcjonalnoscig platform regionalnych powinno by¢ petnienie roli
repozytorium dla wytwarzanej przez ustugodawcéw podtaczonych do danej platformy regionalnej
dokumentacji medycznej w postaci elektronicznej (w tym nie stanowigcej EDM).

W ramach platform regionalnych, lokalnych oraz korporacyjnych podmioty majg dowolnosé
W zapisywaniu w repozytorium i zamieszczaniu w regionalnym /lokalnym /korporacyjnym rejestrze
wszystkich dokumentéw elektronicznych niezaleznie od ich formatu.

Lokalne/regionalne/korporacyjne repozytoria dokumentéw bedg udostepnia¢ dokumenty
wymienione w pkt. 2 na potrzeby ich pobierania/prezentacji z poziomu Internetowego Konta
Pacjenta (dalej: IKP) (pacjent.gov.pl) w Systemie P1.

W ramach platformy regionalnej wyszukiwanie i wymiana dokumentacji medycznej moze by¢
realizowana niezaleznie od Systemu P1 (Krajowej Domeny XDS), przy czym w zaleznosci od potrzeby
rekomendowane jest wyszukiwanie w rejestrze Krajowej Domeny XDS w celu pozyskania petnej
informacji medycznej pacjenta w rozumieniu pkt. 2, przy uwzglednieniu zgéd wydanych przez
pacjenta dla podmiotéw biorgcych udziat w wymianie dla dokumentéw innych niz wskazane w pkt.
2.

Ustugodawca moze by¢ cztonkiem dowolnej liczby Domen XDS, tym samym spetnia¢ obowigzki
rejestracji dokumentéw w kazdym rejestrze domeny, wynikajgce ze specyfikacji.

Krajowa Domena XDS w obecnym ksztatcie nie zaktada wykorzystywania Profilu XCA dla wymiany
EDM znajdujacych sie w Domenie Krajowej.

Krajowa Domena XDS bedzie posiadata dostosowang do potrzeb:

1) Polityke wymiany informacji,

2) Zestaw regut dla zgdd pacjenta.

Decyzja w zakresie wykorzystania bramki XCA w funkcjonowaniu innych domen (poza domenga
krajowg) pozostaje kazdorazowo w decyzji podmiotu prowadzgcego rejestr.

W ramach komunikacji systemu regionalnego z systemem P1 nalezy wykorzystaé certyfikaty
poszczegblnych podmiotéw, tj. system regionalny wspdtpracuje z systemem P1 w imieniu
podmiotu leczniczego. W chwili obecnej P1 nie przewiduje wystawiania odrebnych certyfikatéw
systemom regionalnym.

System regionalny wraz z przytgczonymi do niego szpitalami tworzyt bedzie odrebng domene XDS
(Affinity Domain).
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Uwaga: W Projekcie ZeZ zaimplementowane zostang jedynie te rekomendacje CeZ sposrdd

1.

3.

4.

wymienionych powyzej, ktére majg charakter obligatoryjny. Nie bedg miaty zastosowania
wymienione w punktach: 7, 13 co jest zgodne z Rekomendacjami Komitetu Sterujgcego.

2.14 Zgody

Elektroniczne zgody pacjenta na dostep pracownika medycznego (dalej: PM) do dokumentacji
mozna udzielac:

1) w ramach preautoryzacij (w IKP),

2) wramach jednorazowej autoryzacji (w gabinecie lekarskim poprzez kod przestany SMS),

3) inny sposdb uzupetniajgcy w ramach rejestru zgdd (przez portal pacjenta lub aplikacje mobilng.

Prezentowany przez Centrum e-Zdrowia system zgdd musi realizowac ponizsze zasady:
1) dla Pracownika medycznego (PM):

a) okreslona osoba bedgca PM (lekarz, lekarz dentysta, pielegniarka, potozna, farmaceuta,
felczer) bedzie mie¢ dostep do dokumentacji pacjenta, z wybranego przez pacjenta okresu
leczenia,

b) w ramach nadawania zgody pacjent bedzie w IKP wyszukiwat i wskazywat PM, ktéremu
chce nadad dostep.

2) dla Podmiotu leczniczego:

a) wszyscy PM wskazane] przez pacjenta podmiotu leczniczego (szpitala, przychodni,
poradni) bedg mieli dostep do dokumentacji z wybranego przez pacjenta okresu leczenia,

b) wyszukiwanie podmiotéw leczniczych obecnie jest realizowane przez wskazania danych
takich nazwa oraz przez podanie adresu podmiotu (miasto, nazwa ulicy),

c) w IKP bedzie w przysztosci mozliwe udzielenie zgody na peten zakres dokumentacji
medycznej (zarowno elektronicznej jak i papierowej).

W ramach IKP pacjent moze udziela¢ innych zgdd:

1) na swiadczenia medyczne wyrazona przed badaniami lub zabiegami - dodatkowo pacjent
jest informowany o opisie zabiegu, rozpoznania, datach wystawienia i dacie planowanego
zabiegu oraz danych PM i swoich danych (wprowadzonych przez podmiot medyczny, ktéry
potrzebuje uzyskac¢ zgody). Zgoda przyjmuje w zaleznosci od kroku w procesie rézne
statusy, niezbedne do jej dalszego procedowania. W IKP dostepna bedzie prezentacja listy
zgod dostepnych z poziomu pacjenta o okreslonych statusach,

2) dla wskazanej osoby do uzyskania od placéwek medycznych informacji o stanie zdrowia
pacjenta,

3) dla wskazanej osoby do uzyskania od placéwek medycznych dostepu do dokumentac;ji
medyczne;j.

Ogdlne zasady:
1) Zgody w Systemie P1 pacjent nadaje z poziomu IKP.
2) System P1 nie wykorzystuje i nie wspiera wymiany artefaktéw zgdd (BPPC, APPC).
3) Zaktada sie udostepnienie funkcjonalnosci weryfikujgcej po wpisaniu identyfikatora
pacjenta (PESEL):
a) istnienie dokumentacji pacjenta mozliwej do udostepnienia i zgody na dostep do niej,
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b) istnienie dokumentacji pacjenta mozliwej do udostepnienia, ale brak jest zgody
pacjenta na dostep do niej,

c) brak dokumentacji pacjenta mozliwej do udostepnienia.

Nie przewiduje sie udostepniania zawartosci nadanych w IKP zgéd podmiotom czy

przekazywania ich do regionéw w celach przetwarzania. Weryfikacja zgdd nastepuje tylko

i wytgcznie na poziomie Systemu P1.

Realizacja dostepu do dokumentacji medycznej indeksowanej w P1, jest mozliwa tylko
i wytgcznie przez odpytanie/pozyskanie z P1 informacji o zgodach na taki dostep.

Zgody wydane w danym podmiocie w formie papierowej s obowigzujgce na poziomie
podmiotu dla dokumentacji papierowej oraz elektronicznej wytworzonej w tym podmiocie.

5. W P1 zdefiniowane beda deklaracje zgody (okreslajagce kiedy, komu i co pacjent lub jego

przedstawiciel ustawowy zgodzit sie udostepni¢; np. wszystkie dokumenty swojemu

petnomocnikowi, okreslone dokumenty PM okreslonego podmiotu leczniczego).

6. Zgody automatyczne (polityki globalne) to:

1)

2)

3)

4)

5)

dostep do EDM bez ograniczenia czasowego dla pracownika medycznego, ktéry wytworzyt
elektroniczng dokumentacje medyczng zawierajgcg dane osobowe lub jednostkowe dane
medyczne Ustugobiorcy - weryfikacja realizowana w oparciu o dane wystawcy dokumentu,

dostep do EDM dla lekarza, pielegniarki lub potoznej udzielajgcy ustugobiorcy swiadczen
opieki zdrowotnej w ramach umowy o udzielanie swiadczen opieki zdrowotnej z zakresu
podstawowej opieki zdrowotnej,

dostep do EDM dla PM wykonujgcy zawéd u ustugodawcy, u ktérego zostata wytworzona
elektroniczna dokumentacja medyczna zawierajgca dane osobowe lub jednostkowe dane
medyczne ustugobiorcy, w zwigzku z wykonywaniem przez niego zawodu u tego
ustugodawcy, jezeli jest to niezbedne do prowadzenia diagnostyki lub zapewnienia ciggtosci
leczenia, jezeli jest to niezbedne do prowadzenia diagnostyki lub zapewnienia ciggtosci
leczenia - Funkcjonalnos¢ realizowana poprzez dodanie atrybutu deklaracji trybu dostepu
(kontynuacja leczenia) w kontekscie wyszukiwania dokumentu,

dostep do EDM dla kazdego PM w sytuacji zagrozenia zycia ustugobiorcy - Funkcjonalnos$¢
realizowana poprzez dodanie atrybutu deklaracji trybu dostepu (ratowanie zycia)
w kontekscie wyszukiwania dokumentu,

w procesie wymiany dokumentéw w trybie okreslonym w pkt.3, wymagane jest przekazanie
do Systemu P1 logu z wymiany w formacie ATNA.
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3. Profile oraz transakcje IHE w Projekcie

Podstawowym zatozeniem Projektu ZeZ jest zapewnienie interoperacyjnosci systemow. Przyjeto, ze
wymiana danych bedzie oparta o uznane miedzynarodowe standardy i profile interoperacyjnosci
w ochronie zdrowia oraz ich krajowe specyfikacje pochodne.

Wymiana danych pomiedzy poszczegdlnymi komponentami sktadajgcymi sie na system informacji
medycznej bedzie odbywaé sie w oparciu o transakcje profili integracyjnych IHE w obszarach
zwigzanych z wymiang dokumentéw medycznych.

W dalszej perspektywie — o ile bedzie tego wymagat rozwdj obszaréw integracji - w sytuacjach
nieobjetych zakresem profili integracyjnych IHE, istnieje mozliwos¢ opracowania wtasnych,
dedykowanych specyfikacji interfejsow i operacji w oparciu o standard HL7 FHIR. Zastosowanie
standardu FHIR umozliwia implementacje interfejséw komponentéw warstwy logiki biznesowej
w sposOb umozliwiajgcy ich tatwe wykorzystanie przez komponenty warstwy prezentacyjne;j.

Zatozono réwniez wykorzystanie dostepnych profili IHE dotyczacych bezpieczenstwa i poufnosci
wymiany danych medycznych, zgodnych z obowigzujgcym opisem Systemu P1 w zakresie obstugi EDM.

4. Elektroniczna Dokumentacja Medyczna w Projekcie

Podstawowym aktem prawnym regulujgcym kwestie dokumentacji medycznej jest ustawa z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta. Ustawa w art. 30 ust. 1 zawiera
delegacje do rozporzadzenia Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu
i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania okreslajgcego co stanowi
dokumentacje medyczng, w jaki sposdb powinna byé przetwarzana i udostepniana.

Pojecie elektronicznej dokumentacji medycznej wprowadza ustawa z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia. Ustawa ta w art. 2 pkt 6 wskazuje, ze elektroniczna
dokumentacja medyczng s3 dokumenty wytworzone w postaci elektronicznej, opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym, podpisem osobistym lub podpisane
z wykorzystaniem sposobu potwierdzania pochodzenia oraz integralnosci danych dostepnego
w systemie teleinformatycznym udostepnionym bezptatnie przez Zaktad Ubezpieczen Spotecznych:
1) recepty,
2) okreslone w przepisach wydanych na podstawie art. 13a,
3) skierowania okreslone w przepisach wydanych na podstawie art. 59aa ust. 2 ustawy z dnia
27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze $rodkéw
publicznych.

Jednoczesnie na mocy art. 13a wydano rozporzgdzenie Ministra Zdrowia z dnia 8 maja 2018 r. w
sprawie rodzajéw elektronicznej dokumentacji medycznej. Na mocy tego rozporzadzenia wskazano,
ze Elektroniczng dokumentacje medyczng (oprdcz e-Recepty i e-Skierowania) stanowig:

1) informacja o rozpoznaniu choroby, problemu zdrowotnego Iub urazu, wynikach
przeprowadzonych badan, przyczynie odmowy przyjecia do szpitala, udzielonych
Swiadczeniach zdrowotnych oraz ewentualnych zaleceniach - w przypadku odmowy przyjecia
pacjenta do szpitala, o ktérej mowa w przepisach wydanych na podstawie art. 30 ustawy z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
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informacja dla lekarza kierujgcego swiadczeniobiorce do poradni specjalistycznej lub leczenia
szpitalnego o rozpoznaniu, sposobie leczenia, rokowaniu, ordynowanych lekach, srodkach
spozywczych specjalnego przeznaczenia zywieniowego i wyrobach medycznych, w tym okresie
ich stosowania i sposobie dawkowania oraz wyznaczonych wizytach kontrolnych, o ktérej
mowa w przepisach wydanych na podstawie art. 137 ust. 2 ustawy z dnia 27 sierpnia 2004 r.
o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych,

karta informacyjna z leczenia szpitalnego, o ktérej mowa w przepisach wydanych na podstawie
art. 30 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
wyniki badan laboratoryjnych wraz z opisem

opis badan diagnostycznych, innych niz wskazane w pkt 4.

Reguty biznesowe i walidacyjne dla wymienionych powyzej typdw elektronicznych dokumentéw

medycznych zawiera udostepniona przez Centrum e-Zdrowia Polska Implementacja Krajowa HL7

CDA, ktdra jest polskg implementacjg standardu HL7 CDA na potrzeby elektronicznych dokumentéw

medycznych przetwarzanych na Platformie P1. S3 to:

Grupa pierwsza - Dokumenty przetwarzane na platformie P1:

1)

2)

e-Recepta:
a) szablon CDA dokumentu recepty,

b) szablon CDA dokumentu recepty wystawionej przez farmaceute w aptece,

c) szablon CDA dokumentu recepty na import docelowy,

d) szablon CDA dokumentu recepty spetniajgcej wymagania zwigzane z refundacja.
e-Skierowanie:

a) szablon CDA dokumentu skierowania,

b) szablon CDA dokumentu skierowania do szpitala psychiatrycznego,

c) szablon CDA dokumentu skierowania do uzdrowiska,

d) szablon CDA dokumentu skierowania do zaktadu opiekunczego,

e) szablon CDA dokumentu skierowania na pielegniarskg opieke dtugoterminowg,

f) szablon CDA dokumentu skierowania na badania w zwigzku z podejrzeniem choroby
zawodowej.

Grupa druga — dokumenty indeksowane na platformie P1, wytwarzane na podstawie jednostkowych

danych medycznych przetwarzanych w systemach informatycznych Podmiotéw Wykonujacych

Dziatalnos¢ Lecznicza:

1)

2)
3)
4)

karta informacyjna leczenia szpitalnego - szablon CDA dla karty informacyjnej leczenia
szpitalnego,

karta odmowy przyjecia do szpitala - szablon CDA karty odmowy przyjecia do szpitala,
konsultacja lekarska - szablon CDA dokumentu konsultacji lekarskiej,

karta indywidualnej opieki pielegniarskiej - zawiera szablony dokumentéw:

a) karte oceny stanu pacjenta - szablon CDA dokumentu karty pielegniarskiej oceny stanu
pacjenta,

b) karte wywiadu pielegniarskiego - szablon CDA karty wywiadu pielegniarskiego,
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c) raport pielegniarski - szablon CDA wpisu do raport pielegniarskiego,
d) zalecenia pielegniarskie przy wypisie ze szpitala - szablon CDA dokumentu karty
pielegniarskiej oceny stanu pacjenta,
5) opis badania diagnostycznego- szablon CDA dla dokumentu opisu badania,
6) szablon CDA dokumentu Historia choroby
7) szablon CDA dokumentu Historia zdrowia i choroby,

8) sprawozdanie z badania laboratoryjnego - szablon CDA sprawozdania z badania
laboratoryjnego,

9) protokot operacyjny -szablon CDA dla protokotu operacyjnego,
10) wpis do karty uodpornienia - szablon CDA dokumentu wpisu do karty uodpornienia,

11) szablon bazowy -szablon CDA dokumentu bazowego.

Wdrozone w ramach Projektu systemy oprogramowania beda w petni stosowaty w zakresie
dokumentacji medycznej omoéwione powyzej kwestie, w tym reguty ujete w dokumencie pn. Polska
Implementacja Krajowa HL7 CDA. Podrecznik implementatora PIK oraz rejestr OID dostepne sg na
stronie PIK HL7 CDA’

4.1 Metody uwierzytelniania dokumentéw medycznych

W ramach Projektu ZeZ, zgodnie z ustawg z dnia 20 lipca 2018 roku o zmianie ustawy o systemie
informacji w ochronie zdrowia, dopuszczone sg nastepujgce metody uwierzytelniania dokumentéw
medycznych:

1) Podpis elektroniczny weryfikowany certyfikatem kwalifikowanym,

2) Podpis zaufany,

3) Podpis osobisty - zaawansowany podpis elektroniczny z wykorzystaniem certyfikatu
podpisu osobistego,

4) Certyfikat ZUS - z wykorzystaniem sposobu potwierdzania pochodzenia oraz integralnosci
danych dostepnego w systemie teleinformatycznym udostepnionym bezptatnie przez
Zaktad Ubezpieczen Spotecznych.

Podpis osobisty jest podpisem wprowadzonym przez ustawe z dnia 6 grudnia 2018 r. o zmianie
ustawy o dowodach osobistych oraz niektérych innych ustaw (Dz.U. 2019 poz. 60). Zgodnie z
zapisami ustawy jest to w rozumieniu art. 3 pkt 11 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcego
dyrektywe1999/93/WE, weryfikowany za pomocg certyfikatu podpisu osobistego. Z kolei certyfikat
podpisu osobistego to poswiadczenie elektroniczne, ktére przyporzadkowuje dane stuzgce do
walidacji podpisu osobistego do posiadacza dowodu osobistego, potwierdzajgce dane tego
posiadacza. Metoda zawierania podpisu elektronicznego w dokumencie medycznym okreslona jest
w specyfikacji oraz instrukcji dla implementatoréw w ramach Polskiej Implementacji Krajowej HL7
CDA.

7 https://www.cez.gov.pl/HL7POL-1.3.2/plcda-html-1.3.2/plcda-html/
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5. Zdarzenia Medyczne w Projekcie

Podmioty lecznicze majg obowigzek przekazywaé do platformy P1 dane zdarzeh medycznych, ktore
beda przetwarzane w Systemie Informacji Medycznej (SIM).

Zdarzenie Medyczne jest to Swiadczenie zdrowotne, czyli dziatanie stuzgce profilaktyce, zachowaniu,
ratowaniu, przywracaniu lub poprawie zdrowia oraz inne dziatanie medyczne wynikajgce z procesu
leczenia. Obowigzek przekazywania do SIM danych dotyczgcych zdarzenia medycznego dotyczy
wszystkich ustugodawcéw niezaleznie od Zrddta finansowania udzielanych swiadczen zdrowotnych, jak
rowniez niezaleznie od rodzaju udzielanych swiadczen oraz formy organizacyjnej ustugodawcy

5.1 Zatozienia - podstawy prawne

Gtéwnym celem stworzenia Elektronicznej Platformy Gromadzenia, Analizy i Udostepniania Zasobdéw
Cyfrowych o Zdarzeniach Medycznych (P1) jest budowa elektronicznej platformy ustug publicznych
w zakresie ochrony zdrowia, ktdra umozliwi organom administracji publicznej i obywatelom
gromadzenie, analize iudostepnianie zasobdéw cyfrowych o zdarzeniach medycznych w zakresie
zgodnym z ustawq z 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia. Jej zadaniem bedzie
usprawnienie proceséw zwigzanych z planowaniem i realizacjg $wiadczen zdrowotnych,
monitorowaniem i sprawozdawczos$cig z ich realizacji, dostepem do informacji o udzielanych
Swiadczeniach oraz publikowaniem informacji w obszarze ochrony zdrowia.

W systemie P1 znajda sie informacje o zdarzeniach medycznych wszystkich obywateli Polski —
niezaleznie od ptatnika — oraz obywateli Unii Europejskiej i innych krajow, ktdrzy skorzystajg ze
Swiadczen zdrowotnych w Polsce.

Obowigzek przekazywania danych do platformy P1 spoczywa na wszystkich podmiotach leczniczych,
takze na praktykach lekarskich, prywatnych gabinetach i przychodniach, gdyz ustawa z 28 kwietnia
2011 r. o systemie informacji w ochronie zdrowia definiuje ustugodawce jako ,$wiadczeniodawce,
o ktorym mowa w art. 5 pkt 41 ustawy z 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych, oraz apteke”. Swiadczeniodawcy z kolei jest podmiot
wykonujgcy dziatalnos¢ lecznicza w rozumieniu przepisdw o dziatalnosci leczniczej, a takze osoba
fizyczna, ktdra uzyskata fachowe uprawnienia do udzielania swiadczen zdrowotnych i udziela ich
w ramach wykonywanej dziatalnosci gospodarczej, oraz podmiot realizujgcy czynnosci z zakresu
zaopatrzenia w wyroby medyczne.

Zmiana definicji zdarzenia medycznego

Dotychczasowe pojecie zdarzenia medycznego definiowata ustawa z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta. Rozumiane byto jako czynnos¢ w ramach swiadczenia
zdrowotnego lub Swiadczenia zdrowotnego rzeczowego i odnosito sie do:
,zakazenia pacjenta biologicznym czynnikiem chorobotwdrczym, uszkodzenia ciata lub rozstroju
zdrowia pacjenta albo $mierci pacjenta bedacego nastepstwem niezgodnych z aktualng wiedzg
medyczna:

1. diagnozy, jezeli spowodowata ona niewtfasciwe leczenie albo opdznita wtasciwe leczenie,

przyczyniajgc sie do rozwoju choroby,
2. leczenia, w tym wykonania zabiegu operacyjnego,
3. zastosowania produktu leczniczego lub wyrobu medycznego.”

Plik: Projekt ZeZ-Model realizacyjny dla Wykonawcow_v.2.0 _2022_07_15_.docx Wersja: 2.0 | Strona:41z123




Model realizacyjny Projektu ,Zachodniopomorskie e-Zdrowie”

SW

 e—)

Ustawa z dnia 19 lipca 2019 r. o zmianie niektérych ustaw w zwigzku z wdrazaniem rozwigzan w
obszarze e-zdrowia, wprowadzata szereg zmian w obowigzujgcym prawodawstwie.

Obecnie zdarzenie medyczne jest definiowane jako Swiadczenie zdrowotne, o ktdrym mowa w ustawie
z 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych.

W wyniku tej zmiany konieczne stato sie dostosowanie do nowego brzmienia definicji zdarzenia
medycznego, rowniez zakresu danych, ktére ustugodawcy majg obowigzek przekazywac do Systemu
Informacji Medycznej.

Terminy przekazywania danych do SIM:

Ustugodawcy muszg przekazaé dane niezwtocznie, jednak nie pdzniej niz w terminie 2 dni od
zakonczenia zdarzenia medycznego z wyjgtkiem szpitalnictwa.

Sposdb przekazywania danych do SIM:

Ustugodawcy przekazujg dane do SIM w postaci elektronicznej. Dane sg przekazywane do SIM
w formacie komunikatéw elektronicznych zgodnie z wzorami dokumentdw stanowigcymi opis
komunikatéw elektronicznych stosowanych do przekazywania danych okreslonymi przez jednostke
podlegta ministrowi wtasciwemu do spraw zdrowia wtasciwg w zakresie systeméw informacyjnych
ochrony zdrowia i zamieszczonymi w Biuletynie Informacji Publicznej ministra wtasciwego do spraw
zdrowia.

5.2  Zakres danych zdarzenia medycznego przetwarzanego w systemie informacji

Okredla to Rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2020 r. w sprawie szczegétowego
zakresu danych zdarzenia medycznego przetwarzanego w systemie informacji oraz sposobu
i terminow przekazywania tych danych do Systemu Informacji Medycznej (Dz.U. z 2020 r. poz. 1253).
Rozporzadzenie opisuje szczegdtowy zakres danych zdarzenia medycznego przetwarzanego w
systemie informacji w ochronie zdrowia, o ktérym mowa w art. 1 ust. 1 ustawy z dnia 28 kwietnia 2011
r. o systemie informacji w ochronie zdrowia.

Obejmuja one nastepujgce dane:

1) dane ustugodawcy,

2) dane ustugobiorcy,

3) dane identyfikujgce swiadczenie zdrowotne,

4) dane miejsca udzielenia $wiadczenia zdrowotnego,

5) dane pracownika medycznego udzielajgcego swiadczenia zdrowotnego lub odpowiedzialnego
za jego udzielenie, a w przypadku wykonania operacji lub zabiegu w oddziale szpitalnym — dane
pracownika medycznego kierujgcego wykonaniem tej operacji albo zabiegu (operatora),

6) dane dotyczace dokumentacji medycznej prowadzonej w postaci elektronicznej zgodnie ze
standardem HL7 oraz — w odniesieniu do dokumentacji obrazowej — w formacie DICOM,
wytworzonej w zwigzku z udzielonym swiadczeniem zdrowotnym,

7) inne dane pozwalajace na identyfikacje zdarzenia medycznego.

5.3 Dane ustugodawcy

Pierwsza grupa informacji zamieszczanych w SIM obejmuje dane dotyczgce ustugodawcy. Podmioty
lecznicze raportujg do SIM czesé | kodu resortowego z systemu resortowych koddéw identyfikacyjnych
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oraz 14-znakowy numer REGON zaktadu leczniczego, w ktérym udzielono $wiadczenia zdrowotnego.
Dostarczg one informacji o tym, w jakim podmiocie leczniczym, oraz w ktérym z jego zaktadow
leczniczych zaistniato dane zdarzenie medyczne.

Podmioty dziatajgce na podstawie wpisu do rejestru prowadzonego przez okregowq rade lekarska,
okregowg rade pielegniarek i potoznych albo Krajowa Rade Fizjoterapeutdw majg obowigzek
przekazywania do SIM informacji o identyfikatorze ustugodawcy sktadajgcym sie z numeru wpisu tego
podmiotu do rejestru podmiotéw wykonujgcych dziatalnos¢ leczniczg oraz z kodu wtasciwego organu.

5.4 Dane ustugobiorcy

Drugg kategorie informacji zamieszczanych w SIM stanowig dane dotyczace ustugobiorcy (pacjenta).
Podstawowg dang identyfikujgcg ustugobiorce jest numer PESEL. W sytuacji gdy komus$ nie nadano
tego numeru — jest to seria i numer paszportu albo innego dokumentu stwierdzajgcego tozsamos,
badz niepowtarzalny identyfikator nadany przez panstwo cztonkowskie Unii Europejskiej do celéow
transgranicznej identyfikacji.

Przewidziano tez rozwigzania znajdujgce zastosowanie do 0sdb nielegitymujacych sie zadnym z tych
dokumentdw. Jesli pacjentowi nie nadano numeru PESEL, placdwka bedzie mogta przekazaé réwniez
date urodzenia i pte¢ ustugobiorcy.

Ponadto ustugodawca bedzie zamieszczat w SIM imie (imiona) i nazwisko ustugobiorcy, numer telefonu
kontaktowego oraz adres poczty elektronicznej, a w przypadku gdy ustugobiorca jest osobg matoletnig,
catkowicie ubezwtasnowolniong lub niezdolng do swiadomego wyrazenia zgody — numer telefonu
kontaktowego oraz adres poczty elektronicznej przedstawiciela ustawowego ustugobiorcy albo jego
opiekuna faktycznego.

5.5 Dane dotyczace swiadczenia zdrowotnego

Trzecia grupa informacji przekazywanych do SIM obejmuje dane identyfikujace $wiadczenie
zdrowotne. Placéwka bedzie musiata raportowac ogdlne dane charakteryzujgce od strony medyczne;j
udzielone $wiadczenie zdrowotne. Dane te obejmuja:

1) kod $wiadczenia, ktory stanowi kod jednostki statystycznej okreslonej zgodnie z zatgcznikiem
nr 1 do rozporzadzenia,

2) date rozpoczecia udzielania $wiadczenia zdrowotnego,

3) date zakonczenia udzielania $wiadczenia zdrowotnego,

4) date i godzine rozpoczecia oraz zakonczenia przebywania ustugobiorcy na przepustce,
w przypadku gdy jednostkg statystyczng, o ktérej mowa w zatgczniku nr 1 do Rozporzgdzenia
w sprawie zakresu niezbednych informacji, jest pobyt w oddziale szpitalnym lub pobyt,

5) kod przyczyny gtéwnej wedtug Miedzynarodowej Statystycznej Klasyfikacji Chordb i
Problemoéw Zdrowotnych Rewizja Dziesiata,

6) kod przyczyny gtéwnej hospitalizacji, o ile dane te dotyczg przedmiotowego zdarzenia
medycznego,

7) kody przyczyn wspotistniejgcych wedtug Miedzynarodowej Statystycznej Klasyfikacji Chordb
i Probleméw Zdrowotnych Rewizja Dziesigta (istotna jest kolejnos¢ ich raportowania do SIM,
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poniewaz pierwsze trzy z nich bedg udostepnione NFZ w celu rozliczania $wiadczen opieki
zdrowotnej),

8) kody przyczyn wspdtistniejgcych istotnych w  przypadku hospitalizacji wedtug
Miedzynarodowej Statystycznej Klasyfikacji Choréb i Probleméw Zdrowotnych Rewizja
Dziesigta (podobnie jak wyzej ich kolejnos¢ jest wazna, poniewaz pierwsze piec z nich zostanie
udostepnionych NFZ wcelu rozliczania $wiadczen opieki zdrowotnej) oraz kody
zrealizowanych istotnych procedur medycznych.

9) identyfikator skierowania na podstawie ktorego nastgpito dane zdarzenie medyczne.

Celem raportowania tych danych jest zamieszczenie w SIM syntetycznego opisu udzielonego
Swiadczenia zdrowotnego, aby stanowit on warto$ciowg, a zarazem zwieztg informacje dla innych
pracownikéw medycznych, ktérzy beda zapoznawali sie z tymi danymi np. w ramach zapewniania
ciggtosci udzielania swiadczen zdrowotnych ustugobiorcy.

5.6 Dane miejsca udzielenia swiadczenia zdrowotnego

Czwarta grupa informacji przekazywanych do SIM obejmuje dane miejsca udzielenia $wiadczenia
zdrowotnego, ktére obejmuja:

1) identyfikator miejsca udzielania swiadczenia opieki zdrowotnej,

2) niepowtarzalny kod identyfikujgcy jednostke organizacyjng zaktadu leczniczego w strukturze
organizacyjnej podmiotu leczniczego stanowigcy czes¢ V systemu resortowych koddéw
identyfikacyjnych, o ktérym mowa w przepisach wydanych na podstawie art. 105 ust. 5 ustawy
zdnia 15 kwietnia 2011 r. o dziatalnosci leczniczej — w przypadku podmiotu leczniczego,
w ktdérego strukturze organizacyjnej wyodrebniono jednostki organizacyjne,

3) niepowtarzalny kod identyfikujgcy komadrke organizacyjng zaktadu leczniczego podmiotu
leczniczego w strukturze organizacyjnej podmiotu leczniczego stanowigcy czes¢ VIl systemu
resortowych kodéw identyfikacyjnych, o ktérym mowa w przepisach wydanych na podstawie
art. 105 ust. 5 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej — w przypadku
podmiotu leczniczego, w ktdrego strukturze organizacyjnej wyodrebniono komorki
organizacyjne.

5.7 Dane pracownika medycznego udzielajgcego swiadczenia zdrowotnego

Kolejna grupe danych stanowig dane pracownika medycznego udzielajgcego swiadczenia zdrowotnego
lub odpowiedzialnego za jego udzielenie, a w przypadku wykonania operacji lub zabiegu w oddziale
szpitalnym — dane pracownika medycznego kierujgcego wykonaniem tej operacji albo zabiegu
(operatora), ktére obejmuja:

1) identyfikator pracownika medycznego, o ktérym mowa w art. 17c ust. 5 ustawy z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie zdrowia,

2) serie i numer paszportu albo innego dokumentu stwierdzajgcego tozsamos$é albo
niepowtarzalny identyfikator nadany przez panstwo cztonkowskie Unii Europejskiej dla celéow
transgranicznej identyfikacji, o ktérym mowa w rozporzadzeniu wykonawczym Komisji (UE)
2015/1501 z dnia 8 wrzesnia 2015 r. w sprawie ram interoperacyjnosci na podstawie art. 12
ust. 8 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
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identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym (Dz. Urz. UE L 235 z 09.09.2015, str. 1, z pdin. zm.3)) — w przypadku
pracownika medycznego, ktéry nie posiada identyfikatora pracownika medycznego, o ktérym
mowa w art. 17c ust. 5 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia,

imie (imiona) i nazwisko,

kod przynaleznosci do danej grupy zawodowej okreslony zgodnie z tabelg nr 1 zatacznika nr 3
do rozporzadzenia w sprawie zakresu niezbednych informacji.

Dane dotyczace dokumentacji medycznej

Kolejng grupe danych stanowig dane dotyczagce dokumentacji medycznej prowadzonej w postaci

elektronicznej zgodnie ze standardem HL7 oraz — w odniesieniu do dokumentacji obrazowej —

w formacie DICOM, wytworzonej w zwigzku z udzielonym swiadczeniem zdrowotnym, ktére obejmuja:

[E

A W N
—_ = = —= —

Ul

5.9

identyfikator nadawany przez system ustugodawcy,
rodzaj,

date wytworzenia,

tryb udostepniania,

adres repozytorium, w ktérym jest przechowywana dokumentacja medyczna.

Inne dane pozwalajace na identyfikacje zdarzenia medycznego

Inne dane pozwalajgce na identyfikacje zdarzenia medycznego obejmuja:

1)
2)

identyfikator zdarzenia medycznego nadawany przez system ustugodawcy,

dane dotyczace ptatnika:

— informacje o rodzaju ptatnika w rozumieniu art. 2 pkt 9 ustawy z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia,

— identyfikator podmiotu zobowigzanego do finansowania Swiadczen zdrowotnych ze
srodkéw publicznych,

osobisty numer identyfikacyjny w przypadku ustugobiorcy uprawnionego do swiadczen opieki

zdrowotnej na podstawie przepiséw o koordynacji,

informacje charakteryzujgce uprawnienie do Swiadczen opieki zdrowotnej:

— kod tytutu uprawnienia do Swiadczen opieki zdrowotnej finansowanych ze srodkow
publicznych,

— dane identyfikujgce dokument,

identyfikator umowy zawartej miedzy Narodowym Funduszem Zdrowia a ustugodawca,
zwanej dalej ,umowg”,

kod gminy krajowego rejestru urzedowego podziatu terytorialnego kraju miejsca zamieszkania
ustugobiorcy,

unikalny numer identyfikacyjny karty onkologicznej —w przypadku gdy swiadczenie zdrowotne
zostato udzielone w zwigzku z wydaniem karty onkologicznej lub na podstawie karty
onkologicznej,

informacje o masie ciata i wzroscie ustugobiorcy,
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9) informacje dotyczacyg uzywania przez ustugobiorce, ktéry ukonczyt 15 rok zycia, wyrobéw
tytoniowych.

W przypadku gdy jednostka statystyczng jest pobyt w oddziale szpitalnym, wszystkie pobyty
ustugobiorcy, ktéremu udzielono swiadczenia zdrowotnego, pomiedzy wpisem do wykazu gtdwnego
przyje¢ i wypisdOw a wypisem z niego, stanowig jedng hospitalizacje. W tym przypadku dane
charakteryzujgce poszczegdlne pobyty w oddziale ustugodawca grupuje i przyporzadkowuje do
komoérki organizacyjnej lub jednostki organizacyjnej, w ktdrej udzielono ustugobiorcy swiadczenia
zdrowotnego, jezeli w strukturze organizacyjnej podmiotu leczniczego nie wyodrebniono komdrek
organizacyjnych, oraz ustugodawca przekazuje dodatkowo do SIM:

1) date przyjecia ustugobiorcy na oddziat szpitalny,

2) kod trybu przyjecia ustugobiorcy do szpitala w rozumieniu art. 2 ust. 1 pkt 9 ustawy z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej okreslony zgodnie z zatgcznikiem nr 4 do
rozporzadzenia w sprawie zakresu niezbednych informaciji,

3) date wypisu ustugobiorcy z oddziatu szpitalnego,

4) kod trybu wypisu ustugobiorcy ze szpitala w rozumieniu art. 2 ust. 1 pkt 9 ustawy z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej okreslony zgodnie z zatgcznikiem nr 4 do
rozporzadzenia w sprawie zakresu niezbednych informacji,

5) kod przyczyny gtéwne] hospitalizacji wedtug Miedzynarodowej Statystycznej Klasyfikacji
Chordb i Probleméw Zdrowotnych Rewizja Dziesigta zgodny z chorobg zasadniczg wpisang do
historii choroby, w czesci dotyczacej wypisu pacjenta ze szpitala, prowadzonej zgodnie z
przepisami w sprawie rodzajéw i zakresu dokumentacji medycznej w podmiotach leczniczych
oraz sposobu jej przetwarzania,

6) kody przyczyn wspdtistniejgcych istotnych w przypadku tej hospitalizacji wedtug
Miedzynarodowej Statystycznej Klasyfikacji Chorob i Probleméw Zdrowotnych Rewizja
Dziesigta — w przypadku swiadczenn zdrowotnych finansowanych ze $Srodkéw publicznych
pierwszych pieé kodow przekazanych przez ustugodawce do SIM udostepnia sie Narodowemu
Funduszowi Zdrowia w celu rozliczania $wiadczen opieki zdrowotnej.

5.10 Wpymiana informacji o zdarzeniach medycznych

Rozwigzanie zaktada uzycie FHIR R4, standardu modelu danych w dziedzinie stuzby zdrowia i ich

wymiany w wersji 4.0.0, opublikowanego przez HL7®.

Rozwigzanie FHIR udostepnia zestaw komponentéw modutowych nazwanych ,Zasobami”. Z zatozenia
zasoby te mozna fatwo potaczy¢ w dziatajgce systemy, do rozwigzywania réznorodnych probleméw

klinicznych i administracyjnych ograniczajgc koszty budowy i dostosowania systemow.

FHIR nadaje sie do uzytku w wielu réznych kontekstach - aplikacje mobilne, komunikacja w chmurze,
wspotdzielenie zasobdw informacyjnych, komunikacja serwerowa pomiedzy podmiotami realizujgcymi

ustugi opieki zdrowotnej i wiele innych.

Rozwigzanie FHIR, oprdcz istniejgcych zasobow definiuje proste ramy ich rozszerzania i opisywania ich
wykorzystania w profilach, co czyni rozwigzanie mocno elastycznym i prostym w adaptacji
w kontekscie duzej zmiennosci potrzeb powodowanej réznorodnymi procesami realizowanymi

w ramach ustug ochrony zdrowia.
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Zasob FHIR moze by¢ automatycznie interpretowany przez system, przy czym zawiera rowniez czytelng
reprezentacje danych zwiekszajgc tym samym bezpieczeristwo w konteks$cie poprawnej interpretacji
danych i zwiekszajgc bezpieczenstwo swiadczonych ustug medycznych.

Rozwigzanie FHIR zostato wybrane dla obstugi Zdarzen Medycznych jako alternatywa dla
niestandardowych rozwigzan. Daje to warunki dla szybkiego wdrozenia i przysztych zmian w kontekscie

wymaganej ustawowo obstugi Zdarzen Medycznych.

Informacje na temat standardu FHIR znajdujg sie na stronie https://www.hl7.org/fhir/.
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ad. Rejestracja Zdarzenia MedycznegoJ

‘ ‘ Coverage

‘ ‘ Claim

‘ ‘ Provenance

NEW_Podmiot

;j ‘ Patient ‘ ‘ Encounter ‘ ‘ Device | ‘ Procedure | ‘ Condition

leczniczy

critical Wyszukiwanie zasobu Patient
search(identifier, nazwisko, imie)

:Bundle

[alt jezeli nie istnieje zasob Patient ]

create(PLPatient)

. iE2lENt ‘

critical Zapis zasobu Encounter ]

create(PLMedicalEvent)

:Encounter; LJ

critical ZaFis zasobu Procedure J

alt jesli procedura dotyczy urzadzenia zapis zasobu Device)
create(PLMedicalDevice)

:Device J

create(PLMedicalEventProcedure

:Procedure L}

critical Zapis zasobu Condition /

create(PLMedical EventDiagnosis

Condition

|alt Jezeli Swiadczenie jest finansowane ze srodkéw NFZ )
create(PLEntitlementEWUS, PLPérmissionsEKUZ, PLEntitlementOS, PLEntitlementOTHER, PLEntitlementAdditional

:Coverage

create(PLMedicalEventNationalHealthFundClaims)

:Claim

[Gritical Zapis zasobu Provenace

create(PLMedicalEventProvenance)

:Provenance

Rys. 2. Diagram rejestracja Zdarzenia Medycznego (zrédto: opracowanie wtasne)
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Wymiane komunikatdw prezentuje ponizszy diagram:
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sd /
‘ Szyna ustug (SUS) epozytorium XDS.|
j IGenemwame tokenu OAulI’1 lobsuga zw1 lGenerowanleTDkenuSAMLl l ITI-18 | l DanychD: | l IT1-20 ” WeryfikacjaDostepuDoDanych j
! T T T T T T T T !
1 (fromSUS) (from|SUS) (from|SUS) (fromsus) | (from|SUS) (from|SUS) (from|SUS) (frgm 1
! ! ! ! | ! | | | Systemy !
opt Brak tokenu 1 1 1 1 } 1 | | T }
. i i i i i i I I
i generujToken( ! 1 1 1 | 1 1 1 1 |
| | | ! | | | | !
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Rys. 3. Diagram Wymiana Zdarzenia Medycznego i Elektronicznej Dokumentacji Medycznej (zrédto: Centrum e-Zdrowia)
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Komunikacja z podsystemem obstugujagcym EDM:

1)

2)

9)

System podmiotu Atgczy sie z systemem P1 w celu uzyskania tokenu SAML. Podczas potgczenia
system uwierzytelnia sie certyfikatem wystawionym przez P1.

System P1 zwraca token SAML (bedzie on wykorzystywany do komunikacji z P1, jak
i z repozytorium w ktérym jest przechowywana dokumentacja elektroniczna)

System podmiotu A tgczy sie z systemem P1 z podsystemem realizujgcym funkcjonalnosé
Rejestru XDS dla Krajowej domeny XDS.b i wyszukuje indeks 8 EDM na podstawie
identyfikatora dokumentu ustalonego w pkt.4. System podmiotu A przekazuje pozyskany
token SAML.

System podmiotu A odczytuje z indeksu EDM identyfikator repozytorium, w ktérym
przechowywana jest elektroniczna dokumentacja medyczna dotyczgca danego indeksu.

System podmiotu A tgczy sie systemem P1 z podsystemem SZAR i pobiera dane dostepowe
repozytorium, ktérego identyfikator otrzymano w pkt 8.

System P1 zwraca dane dostepowe (m.in. adres URL repozytorium).

System podmiotu A tgczy sie z repozytorium, przekazuje token SAML otrzymany z systemu P1
oraz przekazuje identyfikator dokumentu, ktéry chce pobrac. Potaczenie jest zabezpieczone
zuzyciem TLS, a w trakcie jego zestawiania musi nastgpi¢ dwustronne uwierzytelnienie
(zaréwno system podmiotu A jak i repozytorium z ktérym sie potgczyt powinny akceptowacd
certyfikaty wystawione przez P1).

Repozytorium sprawdza certyfikat wykorzystany do uwierzytelniania (sprawdza wystawce,
okres waznosci, czy dotyczy systemu podmiotu A. Nastepnie weryfikuje token SAML
przekazany przez system podmiotu A (integralnos¢, waznos$é¢, wystawce - system P1). taczy sie
z systemem P1, aby sprawdzié, czy system podmiotu A ma dostep do dokumentu, ktérego
zada.

System P1 na podstawie polityk globalnych i zarejestrowanych deklaracji zgdd okresla, czy
system podmiotu A ma dostep do dokumentu i przekazuje decyzje do repozytorium.

10) Repozytorium udostepnia dokument do systemu podmiotu A oraz przekazuje do systemu P1

informacje do odtozenia w logu ATNA dotyczgcg udostepnienia dokumentu.

8 System podmiotu moze jednoczeénie wyszukaé wiele indeksdw, ale dla uproszczenia w opisie przedstawiono scenariusz dot.

pojedynczego indeksu EDM.
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6. Architektura funkcjonalna Systemu ZeZ

Rozdziat zawiera oméwienie architektury rozwigzan dla Projektu ,,Zachodniopomorskie e-Zdrowie”.

6.1 Kluczowe zatozenia i pryncypia

Dla e-ustug i kluczowych funkcjonalnosci dla Projektu ZeZ zatozono i przyjeto udziat obecnych

i planowanych rozwigzan zaréwno na poziomie centralnym, warstwy regionalnej na poziomie

Wojewddztwa Zachodniopomorskiego oraz warstwy lokalnej na poziomie Partneréw Projektu /

podmiotéw leczniczych:

1) Poziom centralny, w tym w szczegélnosci P1 w zakresie:

a)
b)

Internetowe Konto Pacjenta (IKP),

rejestr Elektroniczna Dokumentacja Medyczna (EDM) w obecnym i dalszych
rozszerzeniach zakresu stosowania dla kolejnych dokumentéw medycznych (od 25
kwietnia 2020 r. EDM stanowig réwniez opisy badan diagnostycznych innych niz
laboratoryjne, a od 25 kwietnia 2021 r. s3 to takze wyniki badan laboratoryjnych wraz
z opisem),

zdarzenia medyczne,

zgody Pacjenta,

System Elektronicznej Rejestracji,

kolejne e-ustugi planowane do uruchomienia w przysztosci, recepta transgraniczna
uwierzytelnianie z wykorzystaniem Wezta Krajowego Identyfikacji Elektronicznej
poprzez: Profil zaufany (PZ), e-dowdd oraz mojelD - przy pomocy banku lub innego
dostawcy tozsamosci.

Poziom centralny udostepnia zasoby do Swiadczenia ustug dla pacientéw w ramach ZeZ.

2) Warstwa regionalna w zakresie:

Platforma regionalna o nastepujgcym zakresie funkcjonalnym:

a)
b)
c)

Regionalne Repozytorium EDM,

Portal Projektu ZeZ,

Systemy analityczne:

1. System Analiz Zarzadczych

2. System Analiz Sprawozdawczych

3. Platforma zakupowa SPZOZ/Grupowe zamodwienia

Warstwa regionalna wspiera i uczestniczy w Swiadczeniu ustug oraz zapewnia udostepnianie

EDM innym podmiotom leczniczym.

3) Warstwa lokalna na poziomie Partneréw Projektu — podmiotdw leczniczych:

a)
b)

c)

integracja z krajowym Systemem Elektronicznej Rejestracji na Platformie P1,
e-Rejestracja lokalna przez strone www u wybranych Partneréw Projektu,
lokalne repozytorium EDM,

integracja z Regionalnym Repozytorium EDM,

e-Dzienniczek dla wybranych Partnerdw,

przesytanie indekséw EDM oraz danych o zdarzeniach medycznych do P1,

integracja z P1 w zakresie odczytu i zapisu zgdd pacjenta
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Warstwa lokalna swiadczy ustugi dla pacjentéw z zastosowaniem poziomu centralnego oraz

warstwy regionalnej.

Rejestr oraz repozytorium EDM wskazane na poziomie centralnym i w warstwach regionalnej
i lokalnej, rozumiane sg nastepujgco:

zrédtem danych dla dokumentacji EDM (Document Source) jest system czesci biatej (HIS,
LIS, RIS) w podmiocie leczniczym,

dokumenty EDM sg sktadowane i archiwizowane w repozytorium lokalnym podmiotu
leczniczego;

informacje opisujgce dokumentacje medyczng (metadane, indeksy) oraz wskazujgce gdzie
przechowywana jest wiasciwa dokumentacja zawarte sg w Rejestrze EDM w P1 w ramach
Krajowej Domeny (IHE XDS.b),

informacje do Rejestru EDM sg przekazywane bezposrednio przez podmiot leczniczy,

Regionalne Repozytorium EDM jest zasilane dokumentami EDM z lokalnych repozytoriéw
EDM Partneréw Projektu ZeZ;

Regionalne Repozytorium petni role Document Repository EDM danego podmiotu
leczniczego Partnera Projektu;

kierowanie zapytan o dokumentacje EDM z wykorzystaniem rejestru EDM w P1 od innych
Swiadczeniodawcéw odbywa sie do Regionalnego Repozytorium EDM,

udostepnianie EDM dla zewnetrznych uzytkownikdw (pacjentéw i pracownikow
medycznych) odbywa sie przez Regionalne Repozytorium EDM wykorzystujac Internetowe
Konto Pacjenta w systemie P1 (dla pacjentow) lub poprzez systemy dziedzinowe, w tym HIS
(dla pracownikéw medycznych). Stosowne opisy zastosowan znajdujg sie w ponizszych
rozdziatach.

Uwagi:

warstwa regionalna nie prowadzi rejestru (indekséw) EDM. Indeksowanie EDM w P1
prowadzone jest przez Partnera Projektu ZeZ;

Indeks Pacjenta nie jest wymagany na poziomie regionalnym;

raportowanie/przekazywanie informacji o Zdarzeniach Medycznych bedzie realizowane
przez podmiot leczniczy lokalnie ze wskazaniem Regionalnego Repozytorium jako
Document Repository EDM;

wdrozenie Regionalnego Repozytorium EDM jako repozytorium uczestniczacego w
wymianie iudostepnianiu dokumentacji EDM nie wyklucza mozliwosci przetaczenia i
wskazania jako Document Repository w rejestrze EDM P1 Repozytorium Lokalnego
Partnera Projektu. Zapewnia redundantnos$¢ zapisu danych EDM oraz jedno miejsce w
Systemie udostepniania danych;

Partnerzy Projektu wdrazajg e-Rejestracje lokalng, do ktérej dostep zapewniony bedzie
poprzez strone www danego Partnera Projektu;

Partnerzy Projektu wdrazajg e-Rejestracje lokalng z uwzglednieniem planowanego Systemu
Elektronicznej Rejestracji (e-Rejestracji centralnej) Swiadczen wskazanych przez
Ministerstwo Zdrowia;

systemy oprogramowania danego podmiotu zostang zintegrowane z Systemem
Elektronicznej Rejestracji na Platformie P1.
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6.2 Model architektury aplikacyjnej
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Portal Projektu Zez

W ramach Portalu wystepowac bedg obszary funkcjonalne, pogrupowane tematycznie jak ponize;j:

Strefa dla pacjenta:

1)

2)

3)

4)

5)

1)
2)

3)

Aktualnosci (tzw. news room) — biezgce informacje z zakresu funkcjonowania systemu
ochrony zdrowia w regionie z mozliwoscig bezposredniego dodawania aktualnosci przez
podmioty lecznicze, po wstepnej weryfikacji tresci przez administratora,

Badanie jakosci poprzez ankiety i wnioski — aktywne formularze umozliwiajgce pacjentom
przekazywanie uwag i wnioskdw odnoszacych sie do funkcjonowania podmiotow
leczniczych, udzielanych przez nie Swiadczen oraz prowadzenie regularnych badan
ankietowych zwigzanych z badaniami poziomu satysfakcji pacjentow,

Swiadczenia zdrowotne podmiotéw leczniczych (wydzielona przestrzeri dla kazdego
Partnera Projektu). Powinna zawiera¢ Informacje biezgce z poszczegélnych podmiotéw
leczniczych oraz informacje o zakresie funkcjonowania, oddziatach, poradniach, miejscach
udzielania $wiadczen oraz przekierowania (link) do modutu e-Rejestracja danego podmiotu
leczniczego,

Uzyteczne adresy www: inne podmioty lecznicze w regionie nie bedace Partnerem
Projektu, apteki, dostep do IKP, PUE ZUS i inne,

Informacje o Projekcie ,,Zachodniopomorskie e-Zdrowie”: zatozenia, cele, korzysci dla
pacjentéw, kalendarium prac, serwis fotograficzny itp.

. Strefa dla Partnera Projektu:

Platforma Zakupowa SPZ0Z,

Informacje, zestawienia analityczne publikowane przez organ tworzacy (Urzad
Marszatkowski) z zakresu $wiadczonych ustug: wyniki, benchmarki itp.,

Wyniki z badania jakosci.

Redagowanie i formatowanie tresci opisanych w pkt 1.1, 2, 4, 5 oraz Il.2 bedzie mozliwe za
posrednictwem modutu CMS (ang. content management system), bez koniecznosci edycji zrédet
strony w HTML ani w innych jezykach.

6.4 Wpymiana dokumentacji medycznej EDM

W rozdziale zawarte sg informacje na temat przyjetego do realizacji - zgodnie z rekomendacjg - modelu

wymiany elektronicznej dokumentacji medycznej EDM.
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Rys. 6. Realizacja e-Ustugi Wymiana EDM

6.5 Architektura aplikacyjna obszaru wymiany dokumentacji medycznej EDM

Ponizszy diagram obrazuje komponenty aplikacyjne zaangazowane w realizacje obszaru wraz

z wykorzystywanymi w tym celu operacjami.
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6.6 Domenowos¢

Partnerzy Projektu wytwarzajagcy dokumentacje EDM podlegajgcg indeksowaniu w Systemie P1 bedg
naleze¢ jedynie do Krajowej Domeny XDS. Nie zaktada sie wdrozenia domeny regionalnej XDS.b.

6.7 Rejestr indeksow (metadanych) EDM

Rejestr Elektroniczna Dokumentacja Medyczna (EDM) w obecnym i dalszych rozszerzeniach zakresu
stosowania dla kolejnych dokumentéw medycznych zawiera indeksy (metadane) dokumentéw EDM.

Dokumenty EDM tworzone przez Partnerdw Projektu bedg podlegaty indeksowaniu w Systemie P1 dla
umozliwienia ich dalszego udostepniania.

Indeksowaniu podlegajg wszystkie elektroniczne dokumenty medyczne o ile zostaty wytworzone
w zgodnosci z HL7 CDA.

6.8 Dostep do dokumentéw i elektroniczne zgody pacjenta

Przyjete rozwigzanie dostepu do informacji o stanie zdrowia, dokumentdw medycznych, na
Swiadczenie medyczne oraz udzielania zgdd dla pracownika medycznego lub podmiotu leczniczego
spetnia wymadg petnej implementacji wytycznych CeZ.

Wymiana informacji medycznej w ZeZ bazuje na trybie dostepu do dokumentéw zadeklarowanym
przez system lub komponent wnioskujacy o dostep, oraz na zgodzie pacjenta. Obstugiwane sg
nastepujace tryby dostepu:

a) Dostep dla autora dokumentu,

b) Dostep dla pacjenta, ktérego dokument dotyczy,

c) Dostep w ramach kontynuacji leczenia (w obrebie podmiotu, w ktérym wytworzono
dokument),

d) Dostep w trybie ratowania zycia,
e) Dostep za zgoda pacjenta — wymaga weryfikacji zgody w systemie P1.

Weryfikacja zgdd w trybie e) moze nastepowac tylko i wytgcznie na poziomie Systemu P1. Pacjent ma
mozliwos$¢ nadawania zgdd z poziomu IKP lub z wykorzystaniem autoryzacji SMS (Dokumentacja
integracyjna systemu P1 w zakresie nadawania dostepu do danych medycznych pacjenta (autoryzacja))
w ramach preautoryzacji. Nie przewiduje sie wdrozenia do uzytkowania Regionalnego Rejestru Zgdd.

Za realizacje kontroli trybu dostepu sg odpowiedzialne dedykowane komponenty:

1) Lokalny kontroler polityki dostepu — dziatajgcy przy kazdym Lokalnym repozytorium
dokumentéw EDM,

2) Regionalny kontroler polityki dostepu — dziatajacy przy Regionalnym repozytorium
dokumentéw EDM.

Uwaga:

Systemy lokalne podmiotdéw leczniczych muszg zapewnia¢ ustugi odczytu zgody pacjenta na dostep do
informacji o stanie zdrowia i odczytu zgody pacjenta na dostep do dokumentacji medycznej
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zarejestrowanej w systemie P1 (w tym autoryzacji przez SMS) oraz ustugi zapisu, odczytu i
wyszukiwania zgdd na $wiadczenie medyczne.

6.9 Lokalne Repozytoria EDM
Przyjeto zatozenie, ze Partnerzy Projektu wdrazajg, a nastepnie uzytkujg Lokalne Repozytoria EDM.

Lokalne Repozytorium EDM (LREDM) jest elementem architektury rozwigzania informatycznego
zapewniajgcego obstuge informatyczng czesci medycznej podmiotu leczniczego w zakresie
gromadzenia i udostepniania dokumentacji medycznej wytworzonej w postaci elektronicznej. LREDM
odpowiada za gromadzenie i indeksowanie EDM w Domenie Krajowej XDS.b (zgodnej z HL7 CDA)
zgodnie z prawem. Repozytorium gromadzi catg elektroniczng dokumentacje pacjenta (EDM)
wytwarzang w podmiocie leczniczym, we wszystkich jej wytworzonych wersjach.

W repozytorium przechowywane mogg by¢é wszystkie elektroniczne dokumenty medyczne, o ile zostaty
wytworzone w zgodnosci ze standardem HL7 CDA.

Lokalne repozytorium moze uczestniczy¢ w wymianie i udostepnianiu dokumentéw EDM, w zaleznosci
od przyjetego rozwigzania. Zasila regionalne repozytorium EDM danymi — dokumentami EDM
Partneréw Projektu ZeZ.

6.10 Regionalne Repozytorium EDM

Regionalne Repozytorium EDM bedzie petnito funkcje Document Repository (jako repozytorium XDS
dla domeny krajowej) przechowujgc dokumenty medyczne, ktdre sg zaindeksowane i przeznaczone
do udostepniania na platformie P1. Zainteresowany podmiot leczniczy uczestniczacy w Projekcie ZeZ
(ktéry bedzie chciat przechowywacé udostepnia¢ EDM przez Regionalne Repozytorium) bedzie
dysponowat swojg, niezalezng przestrzenig w Regionalnym Repozytorium EDM. Repozytorium ma by¢
technologicznie gotowe na przytaczenie innych podmiotow.

Kopia przechowywana w Repozytorium Regionalnym powinna mie¢ mozliwos¢ postuzenia do
odtworzenia Lokalnego Repozytorium po awarii.

6.11 Wytwarzanie EDM w systemach Partneréw

Kazdy z systemow HIS Partnerédw musi by¢ przystosowany do wytwarzania dokumentéow EDM w
postaci elektronicznej, zgodnych z Polskg Implementacjg Krajowa (PIK) HL7 CDA, oraz ich podpisywania
z uzyciem prawnie dopuszczonych rodzajéw podpisu. Sposéb realizacji tej funkcjonalnosci moze by¢
rozny w kazdym z systemoéw HIS: moze ona by¢ zrealizowana dedykowanym komponentem systemu
HIS, osobng aplikacjg zintegrowang z systemem, badz stanowi¢ integralng czes¢ tego systemu (np.
systemy o architekturze monolitycznej). Dla uproszczenia, na diagramach architektury aplikacyjnej
obszaru wymiany dokumentacji medycznej EDM systemu ZeZ przyjeto, ze odbywa sie to
w przyktadowym Komponencie wytwarzajgcym EDM stanowigcym komponent systemu HIS.

6.12 Systemy Analityczne

Wdrozenie systemow analitycznych oraz wspomagajacych zarzadzanie podmiotami leczniczymi
uczestniczacymi w ZeZ:
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1) System Analizy Sprawozdawczej SAS - system klasy Bussines Intelligence w zakresie:
dostarczanie raportéw, monitorowanie i analiza stanu wykorzystania ustug i portalu przez
uzytkownikow w zakresie:

— poziomu realizacji wskaznikéw,
— efektywnosci wykorzystywania e-ustug,
— zasobow medycznych i ich wykorzystania.

2) System Analiz Zarzagdczych SAZ — system klasy Bussines Intelligence w zakresie:

— przetwarzania danych, rozproszonych w réznych systemach i aplikacjach, monitorowania
wskaznikdw efektywnos$ci organizacyjnej i ekonomiczne;j,

— raportowania wspomagajgcego zarzadzanie w poszczegdlnych placéwkach ochrony
zdrowia Partneréw Projektu.

— wspierania decyzji z zakresu kreowania polityki zdrowotnej regionu z poziomu organu
wiascicielskiego.

3) Platforma Zakupowa SPZOZ/Grupowe Zamowienia — zbieranie danych o potrzebach
zakupowych od Partneréw w celu przeprowadzania zakupdw wspélnych.

6.13 Zdarzenia medyczne

Kazdy z systemow HIS Partneréw musi mie¢ komponent odpowiedzialny za zapewnienie wymiany
informacji na potrzeby kontynuacji procesu leczenia. Podmioty lecznicze zobowigzane sg przekazywadé
do P1 informacje o udzielonych pacjentom $wiadczeniach oraz wytworzonej elektronicznej
dokumentacji medycznej (EDM).

Modut systemu HIS znajduje sie w warstwie lokalnej i odpowiada za komunikacje z platforma P1.
Ustugodawcy przekazujg dane do P1 w postaci elektronicznej. Dane sg przekazywane do P1 w formacie
komunikatéw elektronicznych zgodnie z wzorami dokumentéw stanowigcymi opis komunikatow
elektronicznych stosowanych do przekazywania danych okreslonymi przez CeZ.

Modut komunikuje sie z serwerem FHIR CSIOZ, ktéry implementuje FHIR R4, jako standard modelu
danych w dziedzinie ochrony zdrowia i ich wymiany w wers;ji 4.0.0, opublikowanego przez HL7®. Zaséb
FHIR moze by¢ automatycznie interpretowany przez modut zdarzen medycznych przy czym zawiera
rowniez czytelng reprezentacje danych zwiekszajgc tym samym bezpieczenstwo w kontekscie
poprawnej interpretacji danych i zwiekszajgc bezpieczenstwo swiadczonych ustug medycznych.

Modut musi by¢ zgodny z najnowszg wersjg dokumentacji integracyjnej oraz jej przysztymi zmianami.
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6.14 e-Rejestracja

W odniesieniu do ustugi e-Rejestracja w projekcie ZeZ powstang dwa produkty:

1)

2)

modut e-Rejestracja poprzez strone www wybranego Partnera Projektu — odrebny/osobny/
niezalezny kanat dostepu do rejestracji przez strone www Partnera Projektu (wedtug
zgtoszonej potrzeby poszczegdlnych PP).

integracja modutdw rejestracji w systemach HIS z krajowym Systemem Elektronicznej
Rejestracji w P1 — pozwoli na rejestracje poprzez IKP.

Modut e-Rejestracja nalezy do warstwy lokalnej i jest komponentem systemu HIS lub innego systemu

gabinetowego Partnera odpowiedzialnym za zadania zwigzane z:

3)

utrzymywaniem katalogu ustug sSwiadczonych przez podmioty lecznicze i jednostki
organizacyjne Partnera,

wyszukiwaniem wolnych termindw, zaktadaniem rezerwacji, potwierdzaniem, modyfikacjg
i anulowaniem rezerwacji,

definiowaniem protokotdw przygotowania do wizyty,

przekazywanie zdarzen do komponentu Lokalne powiadomienia celem wysytki powiadomien
do pacjentéw.

Funkcjonalnosci e-Rejestracji przeznaczone dla pacjentéw sg udostepniane poprzez strone www,

funkcjonalnosci dla pracownikdw medycznych i administracyjnych sg dostepne w systemie HIS lub

systemie gabinetowym Partnera.

Poniewaz kazdy Partner posiada wtasng, odrebng e-Rejestracje, pacjent bedzie miat dostep do

rezerwacji tylko w obrebie tego Partnera.

Modut integrujacy rejestracje w systemach HIS z krajowym Systemem Elektronicznej Rejestracji musi

by¢ zgodny z najnowszg wersjg dokumentacji integracyjnej oraz jej przysztymi zmianami.

Plik: Projekt ZeZ-Model realizacyjny dla Wykonawcow_v.2.0 _2022_07_15_.docx Wersja: 2.0 | Strona: 62z 123




=
SWi Model realizacyjny Projektu ,Zachodniopomorskie e-Zdrowie”

arch e Rejestratjai e Powiadomicnia /
2 X

Pagjent

Pracownik
sdministracyjny
Parmerz

e -Rezenwad

Y iy

Zarzdzanie szukiwanie teming  { Anulowanie terminu Rezerwacja terminu Prezentacis termindw reaizads e wysylanie
1\ katalogiem ushug. skierowanis powiadomienia
]
| 1
1

S —

1
1

1

1

1

1

| |

| |

1 |

1 |

| |

i L mmnuwmm]a{] -~
| LT
1

1

1

1

1

1

1

1

1

_______________.D

Rys. 8. Realizacja ustugi e-Rejestracja
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Rys. 9. Integracje modutu e-Rejestracja

6.15 Powiadomienia

Z uwagi na Sciste powigzanie mechanizméw powiadomien z logikg modutu rejestracji, powiadomienia
dotyczace ustugi e-Rejestracja sg zarzadzane i wysytane za posrednictwem komponentédw Lokalne
Powiadomienia dedykowanych dla kazdego komponentu Lokalna e-Rejestracja.

Lokalne powiadomienia odpowiadajg za realizacje procesu wysytania powiadomien do pacjenta oraz

pozwalajg na konfiguracje kanatéw powiadamiania pacjentéw (mail, sms, portal,) dla poszczegélnych
typéw powiadomien.
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6.16 e-Dzienniczek Pacjenta
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Rys. 10. Realizacja ustugi e-Dzienniczek Pacjenta

Lokalny komponent dziatajgcy w podmiotach leczniczych, ktére prowadzg okresowy kontakt lub statg
opieke nad pacjentem nieprzebywajgcym w sposob ciggty w podmiocie leczniczym, np. terapeutyczne,
alergiczne, zabiegi rehabilitacyjne, potoznictwo oraz choroby przewlekte. Ustuga pozwala na okresowe
lub state wprowadzanie indywidualnych danych medycznych pacjenta bezposrednio przez samego
pacjenta lub jego opiekuna, a pracownikowi medycznemu pozwala na utrzymywanie kontaktu

z pacjentem, obserwowanie i analizowanie danych oraz udzielanie teleporad jako element

telemedycyny.
ZeZ - warstwa lokalna
HIS
Lokalne e-Dzienniczek Strona www
powiadomienia = - —————-- Partnera Projektu
API| powiadomieri APl dzienniczka

Lokalne
------------------- = repozytorium EDM

Zapis dokument:

Rys. 11. Interakcje obszaru e-Dzienniczek Pacjenta
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6.17 Zapisywanie zdarzen na potrzeby audytu
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Rys. 12. Interakcje obszaru Regionalnego repozytorium zdarzen na potrzeby audytu

Modut Regionalne repozytorium zdarzen na potrzeby audytu funkcjonuje jako centralny punkt
zapisywania (logowania) zdarzen audytowych zgodnie =z profilem IHE ATNA, stanowigcym
obowigzkowy profil towarzyszgcy do profilu XDS.b.

Komunikaty zdarzen audytowych wysytane sg przez komponenty ZeZ w odpowiedzi na btedy w
dziataniu aplikacji, naruszenia bezpieczeristwa oraz we wszystkich przypadkach komunikacji z innymi
komponentami przewidzianych przez implementowane profile IHE. Komponent posiada réwniez
interfejs do wyszukiwania komunikatow zdarzen, ktdry moze by¢ wykorzystany np. do
przygotowywania raportow dla pacjentéw z udostepniania ich danych.

Komponent oparty jest o otwarty model danych, co umozliwia jego wykorzystanie w innych e-ustugach
w przysztosci.

Nalezy zauwazy¢, ze zapis zdarzen do Regionalnego repozytorium zdarzen na potrzeby audytu dziata
rownolegle do zapisywania zdarzen do podsystemu audytu P1, ktdre to dotyczy wytgcznie transakcji z
systemem P1.
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6.18 Panel administracyjny

Modut stuzy do zarzadzania konfiguracjg poszczegdlnych komponentéw sktadajgcych sie na warstwe
regionalng Systemu ZeZ. Dodatkowo, umozliwia eksport raportéw z logéw zapisanych w Regionalnym
repozytorium zdarzen na potrzeby audytu, w tym przygotowywanie raportdw z udostepnienia danych
osobowych w odpowiedzi na zapytania oséb fizycznych.

6.19 Modut uwierzytelniania i autoryzacji

Modut stuzy do gwarantowania bezpieczenstwa danych Systemu ZeZ poprzez udostepnianie
mechanizmdéw uwierzytelniania i autoryzacji system - system obligatoryjnych do uzycia przez systemy
Partneréw faczace sie z warstwa regionalna.

Nalezy zaznaczy¢, ze modut ten nie stuzy do uwierzytelniania, autoryzacji, ani kontroli dostepu do
dokumentdw dla uzytkownikéw, w tym pacjentéw.

6.20 Narzedzia ZEZ API

Modut odpowiedzialny za udostepnianie i zarzadzanie ustugami sieciowymi wystawianymi przez
komponenty warstwy regionalnej do uzycia przez integrujace sie z nimi systemami uzywanymi
w komunikacji.

6.21 Integracja z systemem HIS w zakresie interfejsu uzytkownika

Interfejs HIS powinien by¢ podstawowym sposobem korzystania z e-Ustug systemu przez pracownikéw
medycznych. W zwigzku z powyzszym w ramach interfejsu uzytkownika systemu HIS pracownik
medyczny powinien co najmniej mie¢ mozliwos¢ realizacji nastepujacych zadan:
1) zapoznanie sie z listg dokumentdow pacjenta zaindeksowanych w systemie P1,
z uwzglednieniem zadeklarowania trybu dostepu,

2) pobranie i wyswietlenie dokumentu medycznego pacjenta z uwzglednieniem zadeklarowania
trybu dostepu,

3) utworzenie i zapisanie dokumentu medycznego w repozytorium EDM,

4) przegladanie Zdarzen Medycznych zarejestrowanych w systemie P1,

5) zlecenie wykonania badania/$wiadczenia w ramach e-Skierowania,

6) przyjecie do realizacji lub odrzucenie realizacji badania/$wiadczenia w ramach e-skierowania,

7) zakonczenie realizacji badania w ramach e-Skierowania wraz z przestaniem wynikéw do
wystawcy skierowania,

8) obstuga zgdd w zakresie:
— ustugi odczytu zgody pacjenta na dostep do informac;ji o stanie zdrowia

— ustugi odczytu zgody pacjenta na dostep do dokumentacji medycznej zarejestrowanej w
systemie P1 (w tym autoryzacji przez SMS)

— ustugi zapisu, odczytu i wyszukiwania zgdd na swiadczenie medyczne pacjenta
9) obstuga procesu zwigzanego z Systemem Elektronicznej Rejestracji w P1:

— pobranie informacji o zapisanych na wizyty pacjentach,
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— zsynchronizowanie w systemie pobranych danych z danymi pochodzgcymi w innych kanatéw
rejestracji (np. telefon, osobista wizyta w rejestracji poradni);

— uzyskanie danych osobowych pacjentéw;

— komunikacja miedzy Podmiotem a pacjentem realizowana bez udziatu Systemu Elektronicznej
Rejestracji.

7. Specyfikacja e-ustug w Projekcie, analiza proceséw biznesowych, wskazanie profili IHE

W rozdziale omdwiono planowane do wdrozenia e-ustugi, zgodnie z przyjetymi przez Komitet Sterujacy
rekomendacjami. Opisy w kolejnych podrozdziatach zawierajg specyfikacje wymagan funkcjonalnych
i niefunkcjonalnych dla poszczegdlnych e-ustug.

Omowienie zaimplementowanych profili integracyjnych IHE zamieszczono w rozdziale 3 Profile oraz
transakcje IHE w Projekcie.
7.1 Specyfikacja e-ustug

7.1.1 e-Ustugi - Wymagania niefunkcjonalne

Lp. Wymaganie

1. Bezpieczenstwo:

1) system zapewni przesytanie danych z wykorzystaniem bezpiecznego kanatu komunikacji - powinien
umozliwia¢ szyfrowanie transmisji danych co najmniej pomiedzy urzgdzeniami/systemami klienta:
komputerami, urzgdzeniami mobilnymi itp. a pierwszym komponentem systemu, na ktérym sg one
przetwarzane;

2) system posiada dedykowane mechanizmy obstugi uprawnien, pozwalajgce na tworzenie
i przydzielanie uprawnien uzytkownikom osobowym (w ramach Panelu administracyjnego)jak i
innym systemom informatycznym w ramach Modutu Uwierzytelnienia i Administracji.

3) funkcjonalnosci zwigzane z udostepnianiem danych sg dostepne tylko dla uwierzytelnionych
uzytkownikow;

2. Graficzny interfejs uzytkownika:

1) wymagana jest zgodnosc¢ interfejsu uzytkownika z WCAG 2.1 (ang. Web Content Accessibility
Guidelines),

2) system udostepnia graficzny interfejs uzytkownika dostosowujacy sie do wielkosci ekranu
urzadzenia, na ktérym jest uzytkowany. Wymagana jest mozliwos¢ uzytkowania elementéw systemu
przeznaczonych dla pacjentéw w przegladarkach smartfonéw, tabletéw i komputerdw osobistych,

3) wymagana jest mozliwos¢ uzytkowania systemu na najnowszych wersjach popularnych przegladarek
internetowych: Google Chrome, Firefox, Edge bez koniecznosci instalacji dodatkowych elementéw
Srodowiska uruchomieniowego,

4) system udostepnia interfejs uzytkownika w jezyku polskim wraz z mozliwoscig prezentacji nazw
stownikowych.

3. Architektura rozwigzania:

1) system powinien posiada¢ modutowg budowe - preferowana architektura oparta o mikroustugi,
podsystemy funkcjonalne;

2) nalezy zapewnié mozliwos¢ skalowania horyzontalnego wybranych modutéw systemu (w zaleznosci
od obcigzenia),

3) system powinien udostepniac interfejs programowy (API) umozliwiajacy jego integracje z innym
oprogramowaniem dziatajgcym obecnie lub w przysztosci u Zamawiajacego,

4) architektura systemu powinna pozwalaé¢ na wdrozenie go w wariancie wysokiej dostepnosci (ang.
high availability) poprzez réwnoczesne dziatanie jego "zapasowej" instancji.
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4., Oprogramowanie Serwera WWW hostujgcego system eUstug musi by¢ programem miedzyplatformowym
i musi by¢ dostepne co najmniej w systemach operacyjnych Linux i Windows.
5. Stosowane technologie:
1) wykorzystywane technologie muszg by¢ zgodne z wytycznymi konsorcjum W3C wyznaczajagcym
standardy dokumentéw www.
2) Stosowanie najnowszych wersji odmiany jezyka HTML wersja HTMLS5.
3) Stosowane technologie s3 akceptowane i wspierane przez producentéw popularnych przegladarek
WWW.
4) Stosowanie popularnych i ogélnie dostepnych bibliotek i frameworkdw takich jak: Jquery, Angular,
Jquery Ul, Bootstrap i tym podobne.
6. Modele wdrozenia:
1) zaktada sie dostarczenie gotowych do uruchomienia komponentéw systemu wraz z wszystkimi
zaleznosciami i domysing konfiguracjg - preferowane wykorzystanie technologii konteneryzacji,
2) system podczas eksploatacji powinien zapisywac logi z dziatania w postaci umozliwiajgcej ich dalsze
przetwarzanie w dedykowanych ku temu narzedziach (np. Logstash).
7.2  Portal Projektu ZeZ

7.2.1 Opis ustugi - Portal Projektu ZeZ

L.p. Funkcjonalnosci podstawowe
1. Dostep Pacjenta co do Portalu Projektu ZeZ nie wymaga logowania.
2. Portal petni funkcje informacyjne oraz przekierowuje pacjenta do stron www podmiotéw leczniczych

w celu realizacji e-ustug.

Opis ustugi
3. Portal petni funkcje informacyjna podzielong na obszary funkcjonalne pogrupowane tematycznie jak
ponizej:

1) Aktualnosci (tzw. news room) — biezgce informacje z zakresu funkcjonowania systemu ochrony
zdrowia w regionie z mozliwoscig bezposredniego dodawania aktualnosci przez podmioty lecznicze,
po wstepnej weryfikacji tresci przez administratora.

2) Badanie jakosci poprzez ankiety i wnioski — aktywne formularze umozliwiajgce pacjentom
przekazywanie uwag i wnioskdw odnoszacych sie do funkcjonowania podmiotédw leczniczych,
udzielanych przez nie $wiadczen oraz prowadzenie regularnych badan ankietowych zwigzanych
z badaniami poziomu satysfakcji pacjentéw.

3) Swiadczenia zdrowotne podmiotéw leczniczych (wydzielona przestrzen dla kazdego Partnera
Projektu). Powinna zawiera¢ Informacje biezgce z poszczegdlnych podmiotéow leczniczych oraz
informacje o zakresie funkcjonowania, oddziatach, poradniach, miejscach udzielanie $wiadczen oraz
przekierowania do e-Rejestracji.

4) Uzyteczne adresy www: inne podmioty lecznicze w regionie nie bedgce Partnerem Projektu, apteki,
dostep do IKP, PUE ZUS i inne.

5) Informacje o projekcie ,Zachodniopomorskie e-Zdrowie”: zatozenia, cele, korzysci dla pacjentow,
kalendarium prac, serwis fotograficzny itp.

4. Interesariusze e-ustugi: pacjenci w regionie.
5. Poziom dojrzatosci ustugi: 1 — informacja.
6. Typ ustugi: A2C.
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Rys. 13. Diagram: Portal Projektu ZeZ

7.3 e-Rejestracja

7.3.1

Dane dotyczace stopnia przygotowania Partneréw do realizacji e-ustugi/funkcjonalnosci

e-Rejestracja

Nazwa jednostki/
stanowisko/funkc
ja w Projekcie

Lp.

Posiadane
moduty/systemy/podsyste
my do realizacji e-ustugi

Stopien
przygotowania do
realizacji e-ustugi

Brakujace
moduty/systemy/podsystemy do
realizacji e-ustugi

1. ZCO

Partner posiada i
uzytkuje modut e-
Rejestracji do

HIS (Ruch chorych),

e-Rejestracja

Powiadomienia, Konieczna
integracja z SER na P1
Aktualizacja/rozbudowa modutu

Lecznictwo otwarte)

przychodni Rejestracja w HIS
e-Rejestracja, e-Powiadomienia
HIS (Ruch Ch h Koni i j ER na P1
2 | SPWSZ Arkonska brak S (Ruch Chorych, onieczna integracja z SER na

Aktualizacja/rozbudowa modutu
Rejestracja w HIS

3. SPSZOZ Zdroje

Partner posiadai

uzytkuje modut e- HIS (Ruch chorych), e-

Rejestracja, e-Skierowanie

e-Powiadomienia
Konieczna integracja z SER na P1
Aktualizacja/rozbudowa modutu

.. Rejestracja, Powiadomienia,
produkcyjnie

Rejestracji . .
ejestrad! Rejestracja w HIS
e-Rejestracja, e-Powiadomienia, e-
Skierowanie
4, RS Kotobrzeg brak HIS (BUCh Chorych, Konieczna integracja z SER na P1
Lecznictwo otwarte) .
Aktualizacja/rozbudowa modutu
Rejestracja w HIS
Partner posiada licencje e-Powiadomienia
HIS (Ruch ch h), e- Koni int jazSER na P1
5. SW Koszalin ale nie wykorzystuje ich (Ruch chorych), e onieczna Integracja z na

Aktualizacja/rozbudowa modutu
Rejestracja w HIS

6. | SZGiICHP Koszalin

HIS (Ruch Chorych,

brak .
Lecznictwo otwarte)

e-Rejestracja, Powiadomienia
Konieczna integracja z SER na P1
Aktualizacja/rozbudowa modutu

Rejestracja w HIS
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Partner posiada licencje Powiadomienia, e-Rejestracja
7 $PZ0Z Gryfice — rejestracja do HIS (Ruc.h chorych), e- Konlec.zna.mtegraqa zSERna P1
rzvehodni Rejestracja Aktualizacja/rozbudowa modutu
przy Rejestracja w HIS
e-Rejestracja, e-Powiadomienia, e-
Skierowanie
8. ZOL Tuczno brak brak Konieczna integracja z SER na P1
Aktualizacja/rozbudowa modutu
Rejestracja w HIS
o e-Powiadomienia
Partner posiada i Konieczna integracja z SER na P1
9. WOMP Szczecin | wykorzystuje licencje — HIS, e-Rejestracja o grac
; . . Aktualizacja/rozbudowa modutu
rejestracji internetowe;j . .
Rejestracja w HIS
e-Rejestracja, e-Powiadomienia, e-
Skierowanie
10. | WOMP Koszalin brak HIS Konieczna integracja z SER na P1
Aktualizacja/rozbudowa modutu
Rejestracja w HIS
Partner nie realizuje Partner nie realizuje ustugi | Partner nie realizuje ustugi dla
11. WSPR Szczecin ustugi dla pacjenta w dla pacjenta w ro'Jekcie ZgéZ acjenta w ro'Jekcie Z?EZ
projekcie ZEZ pac pro) pac proj
e-Rejestracja, e-Powiadomienia
. Konieczna integracja z SER na P1
12. Willa Fort brak HIS .
ta rortuna e Aktualizacja/rozbudowa modutu
Rejestracja w HIS
13. Stanomino brak HIS (Buch Chorych, e-ReJestraCJa., POW|ac.iom|en|a, e-
Lecznictwo otwarte) Skierowanie
k Ust . L
14. UMWz bfa L'Js uga na Ustuga na poziomie lokalnym| Ustuga na poziomie lokalnym
poziomie lokalnym

7.3.2 Opis ustugi — e-Rejestracja

Funkcjonalnosci podstawowe

Mozliwo$¢ samodzielnego utworzenia konta w systemie. Dla zagwarantowania wtasciwego
uwierzytelnienia, wymagana aktywacja przy osobistym stawiennictwie w podmiocie leczniczym.

leczniczym)

Logowanie z wykorzystaniem Krajowego Wezta Identyfikacji Elektronicznej lub danymi dostepowymi do
uprzednio zatozonego i aktywowanego konta (aktywacja przy osobistym stawiennictwie w podmiocie

Mozliwos¢ umowienia wizyty poprzez aplikacje webowa w podmiocie leczniczym objetym Projektem.

wczesniej dokonanych rezerwacji.

Mozliwos$¢ rezerwacji termindw wizyt w podmiocie leczniczym oraz anulowania i zmiany terminu

e-Rejestracja na wizyty realizowana jest z poziomu strony internetowej www podmiotu leczniczego.

Kazdy podmiot leczniczy udostepnia wtasng aplikacje e-Rejestraciji.

Integracje: - integracja z P1 w zakresie e-Skierowania,
- e-Rejestracja krajowa — integracja z Systemem Elektronicznej Rejestracji SER na platformie P1.

Rejestracja konta uzytkownika
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1. Rejestracja konta uzytkownika, ktory jest lub potencjalnie bedzie pacjentem jednostki:

1) system rejestruje podstawowe dane pacjenta:
a) imie, nazwisko,
b) dane identyfikacyjne pacjenta: nr PESEL albo numer ewidencyjny lub numer dokumentu

tozsamosci nadane we wskazanym kraju (w przypadku rejestracji obcokrajowcow),

2) system rejestruje adres e-mail uzytkownika portalu, o ile weryfikowany jest taki kanat
komunikacyjny,

3) system rejestruje nr telefonu komdrkowego uzytkownika portalu, o ile weryfikowany jest taki
kanat komunikacyjny,

4) w celu zarejestrowania uzytkownika system wymusza akceptacje regulaminu $wiadczenia e-
ustugi oraz zgody na przetwarzanie danych osobowych,

5) system tworzy konto:

a) mozliwe jest w zaleznosci od ustawien systemu: wymuszenie zgodnosci nazwy uzytkownika
(loginu) z podanym adresem e-mail (o ile jest rejestrowany) lub wygenerowanie fatwej do
zapamietania unikalnej nazwy uzytkownika (np. pierwsza litera imienia + nazwisko +
opcjonalnie nr kolejny uzytkownika) lub wprowadzenie przez rejestrujgcego wtasnej nazwy
uzytkownika z kontrolg jej unikalnosci,

b) system umozliwia podanie i powtdrzenie hasta do konta oraz weryfikuje poprawnosc
podanego hasta z zadang polityka.

2. Rejestracja konta uzytkownika reprezentujgcego swojego podopiecznego:
a) system umozliwia rejestracje konta uzytkownika poprzez podanie jego imienia, nazwiska,
danych kontaktowych (w zaleznosci od przyjetego kanatu komunikacji e-mail lub SMS),
nazwy uzytkownika i hasta spetniajagc wymagania analogicznie do pkt. 1,

b) system umozliwia jednoczesng rejestracje danych podopiecznego uzytkownika analogicznie
do danych pacjenta w pkt. 1.
3. Dostep do systemu:

a) system udostepnia funkcje logowania przy uzyciu Wezta Krajowego,

b) danymi dostepowymi do uprzednio zatozonego i aktywowanego konta.
System udostepnia funkcje zmiany hasta uzytkownika — w czasie zmiany hasta weryfikowana jest jego
poprawnos¢ wzgledem przyjetej polityki — mozliwe jest okreslenie: minimalnej dtugosci hasta,
minimalnej liczby wielkich liter, cyfr, znakdw specjalnych, liczby niepowtarzajacych sie kolejnych haset
uzytkownika.

Opis ustugi

1. Rezerwacja terminu wizyty w podmiocie leczniczym udostepniajgcym e-Rejestracje na stronie www
podmiotu leczniczego:
1) system umozliwia wyszukiwanie pacjentom ustugi medycznej zwigzanej z planowana wizytg;
ustuga moze by¢ wyszukiwana z wykorzystaniem nastepujgcych kryteriéw:
a) nazwy ustugi (poprzez podanie dowolnego ciggu znakdw zawierajgcego sie w hazwie
ustugi),
b) nazwy jednostki organizacyjnej szpitala, w ktérej udzielana jest oczekiwana ustuga,
c) imienia, nazwiska, tytutu naukowego i specjalnosci lekarza udzielajgcego oczekiwanej
ustugi,
2) system umozliwia wybdr jednostki organizacyjnej, jezeli ustuga udzielana jest w wielu miejscach,
3) system umozliwia wybor personelu/lekarza udzielajgcego ustugi medycznej, o ile jest dostepny
dla danej ustugi,
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7.

4) System HIS zwraca liste trzech wolnych terminéw odpowiadajacych kryteriom podanym przez
pacjenta oraz pozwala na wybdr terminu z listy; po wybraniu terminu system HIS blokuje
mozliwos¢ wyboru przez innych uzytkownikéw zaréwno Portalu Pacjenta jak i HIS,

5) system umozliwia prezentacje szczegdétowych danych planowanej wizyty:

a) wybranej ustugi medycznej, w tym informacji o warunkach udzielenia ustugi,

b) danych adresowych miejsca udzielenia ustugi,

c) danych wybranego personelu/lekarza udzielajgcego ustugi,

d) danych na temat miejsca zaplanowanego Swiadczenia na liscie oczekujgcych do realizacji

6) w przypadku rezerwacji terminu udzielenia $wiadczen wymagajgcych skierowania system
umozliwia lub wymusza (w zaleznosci od konfiguracji dla danej ustugi) rejestracje danych
skierowania.

Przeglad zaplanowanych wizyt pacjenta w podmiocie leczniczym udostepniajacym e-Rejestracje:

1) system umozliwia przeglad zaplanowanych wizyt pacjenta,

2) system umozliwia prezentacje szczegétowych danych zaplanowanej wizyty: informacji o ustudze
medycznej wraz z warunkami udzielenia ustugi, danych teleadresowych miejsca udzielenia
ustugi, informacji o personelu udzielajgcym ustugi (o ile jest wybrany na etapie rezerwacji
terminu wizyty), planowanego terminu wizyty.

. Anulowanie zaplanowanych wizyt:

1) system umozliwia anulowanie rezerwacji wskazanego terminu wizyty,
2) system automatycznie usuwa rezerwacje termindw wizyt, ktére nie zostaty potwierdzone
kodem przestanym przez SMS po uptynieciu zdefiniowanego przedziatu czasu.

. Zmiana/modyfikacja terminy wizyty w podmiocie leczniczym:

1) system umozliwia zmiane/modyfikacje wskazanego terminu wizyty na inny dostepny termin,
2) system automatycznie zmienia termin wizyty a nastepnie przesyta powiadomienie do pacjenta.

Integracja z systemem HIS: e-Rejestracja integruje sie on-line z systemem HIS w zakresie:
1) pobierania dostepnych termindéw udzielenia wybranych swiadczen,
2) rezerwacji terminu wybranego $wiadczenia wraz z rejestracjg danych skierowania, o ile sg one
wprowadzone przez pacjentow,
3) anulowania terminéw zaplanowanych wizyt,
4) zmiana/modyfikacje terminu wizyty,
5) zapewnienie spdjnosci stownikéw miedzy systemami,
6) pobierania informacji o planowanych terminach wizyt.
Integracja z P1 w zakresie e-Skierowanie:
1) wprowadzenie przez pacjenta kodu autoryzacyjnego skierowania podczas rezerwacji terminu,
2) przekazanie kodu do modutu HIS odpowiedzialnego za przetwarzanie e-Skierowan z P1,
3) informacja dla pacjenta o akceptacji do realizacji lub odrzuceniu skierowania przez pracownika
podmiotu leczniczego.
Administracja i konfiguracja e-ustugi:
1) mozliwosé definiowania rél w systemie z réznymi poziomami dostepu do systemu (uprawnienia),
2) mozliwos¢ konfiguracji e-ustugi zgodnie z uprawnieniami,
3) definicja stownikdw z mozliwoscig zachowania spdjnosci z systemem HIS.

Interesariusze e-ustugi: pacjenci podmiotu leczniczego, do ktérego nalezy dany Lokalny portal pacjenta.

10.
11 Poziom dojrzatosci ustugi: 5 — personalizacja.
12, Typ ustugi: A2C.
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Rys. 14. Diagram: Rejestracja

Prowadzone przez Centrum e-Zdrowia prace, w wyniku ktérych nastgpito uruchomienie programu
pilotazowego w zakresie elektronicznej rejestracji centralnej na wybrane swiadczenia. Celem programu
pilotazowego jest ocena efektywnosci elektronicznej rejestracji centralnej, w tym mozliwosci
samodzielnego wyszukiwania przez swiadczeniobiorcéw dostepnych termindéw udzielania wybranych
Swiadczenn i dokonywania przez nich zgloszer, mechanizméw przydzielania swiadczeniobiorcom
termindw udzielenia swiadczenia, z uwzglednieniem okreslonych przez nich kryteriéw, a takze
udostepniania przez swiadczeniodawcoéw jednostce podlegtej ministrowi wtasciwemu do spraw zdrowia
wtasciwej w zakresie systemoéw informacyjnych ochrony zdrowia harmonograméw przyjec dla zakreséow
Swiadczen, ktérych dotyczy program pilotazowy, oraz ich prowadzenia w systemie P1 opieki zdrowotnej
z zakresu ambulatoryjnej opieki specjalistyczne;j.

Powyzsze dziatania wymuszajg koniecznosé¢ rozbudowy funkcjonalnej uzytkowanych systemoéw
oprogramowania dla zapewnienia integracji systeméw HIS podmiotu leczniczego Partnera Projektu
(zewnetrznego w stosunku do P1) celem osiggniecia nastepujacych funkcjonalnosci:

L.p. Opis wymagan

1. |System oprogramowania Zamawiajgcego bezposrednio zapisuje pacjentdw na wizyty dotyczace ww. swiadczen
tylko w przypadku, kiedy dla danego swiadczenia nie bedzie oséb oczekujgcych na wolny termin.

2. | Wykonawca jako dostawca oprogramowania musi zapewnic integracje systemu HIS z systemem P1 w zakresie
zarzadzanie harmonogramami oraz wizytami w Systemie Elektronicznej Rejestracji.

3. | System oprogramowania przesyta do Systemu Elektronicznej Rejestracji (SER) harmonogram zawierajgcy wolne
sloty. Wolny slot rozumiany jest jako Obiekt reprezentujgcy termin (date i czas) dla danego swiadczenia, ktéry
Zamawiajacy zgtasza do Systemu Elektronicznej Rejestracji w celu umozliwienia przypisania do niego pacjenta.

4. | Podmiot moze dowolnie modyfikowad i usuwac przestane harmonogramy dopdki do danego wolnego slotu nie
zostanie przypisany pacjent (zapisana wizyta).

5. | Uruchamiany minimum raz dziennie algorytm w systemie SER dokonuje wyboru pacjentdw zgodnie z ich
zapisanymi kryteriami dostepnosci, ustala ich kolejno$¢ na podstawie wag a nastepnie dokonuje przypisania do

poszczegdlnych wolnych slotéw zgtoszonych w ramach harmonograméw przez Podmiot.
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Po zakoriczeniu dziatania algorytmu, SER wysyta powiadomienia do pacjentéw, ktdrzy zostali zapisani na wizyte
podczas ostatniego uruchomienia algorytmu z informacja, do ktérego Podmiotu zostali zapisani oraz na jaki
dzien i godzine.

System oprogramowania odpytuje SER w celu pobrania informacji o zapisanych na wizyty pacjentach i
zsynchronizowania ich w swoim systemie.

Po uzyskaniu danych osobowych pacjenta przez system oprogramowania Podmiotu dalsza komunikacja miedzy
Podmiotem, a pacjentem realizowana jest bez udziatu Systemu Elektronicznej Rejestracji.

W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services Security i profilu Web Services
Security X.509 Certificate Token Profile.

Uwierzytelnianie Systemu

10.

Wszystkie ustugi sieciowe Systemu Elektronicznej Rejestracji s zabezpieczone z wykorzystaniem mechanizmow
WS-Security. System zewnetrzny jest zobowigzany do uzywania pary certyfikatow wystawionych podmiotowi
przez Centrum Certyfikacji P1, tj. certyfikatu do uwierzytelnienia systemu (TLS) i certyfikatu do uwierzytelnienia
danych (WS-Security).

11.

Uwierzytelnienie Systemu zewnetrznego wywotujgcego ustuge systemu P1 nastepuje w warstwie transportowe;j
pofaczenia za pomoca protokotu TLS z obustronnym uwierzytelnieniem - oprdcz uwierzytelnienia serwera przez

system zewnetrzny nastepuje uwierzytelnienie klienta (Systemu zewnetrznego) przez serwer.

12.

Do nawigzania potgczenia TLS system zewnetrzny zobowigzany jest uzy¢ certyfikatu do uwierzytelnienia systemu
wydanego przez Centrum Certyfikacji P1 (uzycie przez klienta P1 klucza prywatnego powigzanego z certyfikatem
do uwierzytelnienia systemu przekazanego przez CeZ w wyniku zatozenia konta).

Uwierzytelnianie danych

13.

System zewnetrzny zobowigzany jest do podpisania komunikatu SOAP z uzyciem certyfikatu do uwierzytelnienia
danych stuzgcego do weryfikacji ztozonego podpisu cyfrowego.

14.

Po poprawnej weryfikacji podpisu cyfrowego na podstawie certyfikatu do uwierzytelnienia danych
identyfikowany i uwierzytelniany jest Ustugodawca, w kontekscie ktérego realizowana bedzie ustuga.

15.

Po uwierzytelnieniu nastepuje autoryzacja, na ktorg sktada sie autoryzacja wykonania ustugi oraz autoryzacja
dostepu do danych. Autoryzacja wykonania ustugi polega na sprawdzeniu przydzielenia do konta Ustugodawcy
uprawnienia zwigzanego z wywotywang ustugg. Autoryzacja dostepu do danych wykonywana jest w okreslonych
przypadkach i weryfikuje mozliwos¢ dostepu do danych na podstawie parametréw wywotania ustugi (np. dostep

podmiotu do zarezerwowanej w nim wizyty).

16.

Za uwierzytelnienie uzytkownika koncowego Ustugodawcy odpowiedzialny jest System zewnetrzny.

17.

System zewnetrzny uwierzytelnia uzytkownikéw koncowych, a nastepnie przekazuje zadania do systemu P1.
Tam gdzie jest to wymagane system zewnetrzny deklaruje informacje o uzytkowniku koricowym (np. przez
przekazanie identyfikatora pracownika medycznego lub pracownika administracyjnego zgodnie z ustalonym

formatem).

18.

System P1 nie realizuje powtdrnego uwierzytelnienia uzytkownika koncowego, w kontekscie ktérego
wykonywana jest ustuga sieciowa.

19.

Scenariusz wywotania ustug:
a) pobranie informacji o wizytach;
b) zapis pacjenta na liste oczekujacych;
c¢) anulowanie/zmiana zapisu pacjenta na liste oczekujgcych;
d) zapis pacjenta na wizyte
e) anulowanie / zmiana zapisu na wizyte
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e-Rejestracja

Rys. 15. Diagram: e-Rejestracja
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7.3.3 Funkcjonalno$¢ e-Powiadomienia w ramach e-Ustugi e-Rejestracja

Lp.

Funkcjonalnosci minimalne

Mozliwos¢ powiadamiania pacjentéw o planowanych wizytach w poradniach specjalistycznych za
pomoca technologii internetowo-komunikacyjnych (SMS, e-mail).

2. | Mozliwos¢ potwierdzania przez pacjentéw zaplanowanych wizyt w poradniach specjalistycznych za
pomoca technologii internetowo-komunikacyjnych (SMS, e-mail).
Opis funkcjonalnosci e-Powiadomienia
3. | Realizacja funkcjonalnosci w oparciu o nastepujgce procesy:

1) na skutek okreslonego zdarzenia, np. nieobecnosci lekarza, personel zmienia termin wizyty
pacjenta,

2) system wysyta dostepnymi kanatami (email, sms) powiadomienie dla pacjenta o zmianie
terminu wizyty/badania i prosi o potwierdzenie proponowanego nowego terminu; nastepnie
oczekuje na odpowied?Z pacjenta,

3) Pacjent wysyta zwrotng informacje o potwierdzeniu lub odrzuceniu proponowanego terminu za
pomoca sms, email lub bezposrednio poprzez strone internetowg (w tym przypadku wczesniej
sie do niego loguje). System analizuje otrzymang informacje zwrotng — jesli pacjent nie
potwierdza nowego terminu rezerwacji, system anuluje wizyte/badanie.

Funkcjonalnosci:

1) modut automatycznych powiadomien pacjenta o zblizajgcych sie terminach wizyt oraz innych
zdarzen medycznych (np. termin badania, wizyty, informacje o badaniach profilaktycznych) za
pomoca 3 kanatéw komunikacji: e-mail, wiadomosci systemowe portalu pacjenta dostepne po
zalogowaniu do portalu, SMS za pomocg bramki SMS udostepnionej przez wtasciciela ustugi,

2) generowanie wiadomosci przypominajgcych pacjentom o wizytach i badaniach,

3) generowanie wiadomosci w pakietach,

4) mozliwosé konfiguracji formatu tresci wiadomosci do wysytki, a w tym uzycie parametréw:

a) imie pacjenta,

b) nazwisko pacjenta,

c) numer pacjenta,

d) data wizyty (dd-mm-yyyy),

e) dzien wizyty (dd),

f)  miesigc wizyty (numer w formacie mm lub stownie),
g) rok wizyty (yyyy), - godzina wizyty (HH:mm),

h) krétka nazwa ustugi.

5) mozliwos$¢ definicji szablonéw wiadomosci niezaleznych dla kazdego typu ustug/porad,

6) mozliwos¢ definicji domysinego szablonu wiadomosci dla ustug/porad/wizyt,

7) mozliwo$¢ generowania wiadomosci tylko dla pacjentéw, ktorzy wyrazili zgode na
otrzymywanie komunikatéw SMS,

8) gromadzenie wszystkich wystanych wiadomosci w bazie danych systemu wraz z datg
wygenerowania i powigzanie ich z wizytg, ustugg, pacjentem, wykorzystanym szablonem
wiadomosci,

9) zabezpieczenie przed ponowng wysytkg tego samego komunikatu,

10) mozliwo$¢ konfiguracji godziny oraz cykli w dniach, w jakich pakiety wiadomosci beda
generowane do wysytki,
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11) modut komunikacji SMS opcjonalnie zintegrowany z rejestrem wizyt i pacjentéw systemu Ruchu
Chorych,

12) mozliwos¢ konfiguracji maksymalnej dtugosci wiadomosci SMS,

13) automatyczna weryfikacja i generowanie wiadomosci tylko do pacjentéw posiadajgcych
uzupetniony w systemie numer telefonu komérkowego,

14) mozliwos¢ wskazania przez pacjenta jakie kanaty komunikacji preferuje w przypadku
powiadomien o wizytach, badaniach, zblizajgcym sie terminie przyjecia do szpitala wg kolejki
oczekujgcych, informacjach o badaniach profilaktycznych.
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= Zmiane terminu Wyszukanie w
E wizyty lub badania - systemie wizyty lub
2 np. nieobecnosé badania, ktorego
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Rys. 16. Diagram: e-Powiadomienia — zmiana terminu wizyty
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7.4 EDM
EDM
L.p. Funkcjonalnosci minimalne

1 Umozliwienie wymiany elektronicznej dokumentacji medycznej EDM w obrebie domeny krajowej
z udziatem systemu P1.

2 Umozliwienie pracownikowi medycznemu Partnera Projektu dostepu do elektronicznej dokumentacji
medycznej EDM wytworzonej poza podmiotem, w ktérym pracuje dany pracownik.

3 Umozliwienie dostepu do elektronicznej dokumentacji medycznej EDM wytworzonej przez Partnera
projektu, pracownikom medycznym innych podmiotéw.

4 Umozliwienie pacjentom dostepu do wiasnej elektronicznej dokumentacji medycznej EDM,
udostepnionej przez Partnera, za posrednictwem Internetowego Konta Pacjenta.

5 Umozliwienie pracownikom medycznym Partneréw projektu raportowanie, wyszukiwanie i odczyt
Zdarzen Medycznych przechowywanych w systemie P1.

Opis ustugi:

6 Wytworzone w podmiocie leczniczym dokumenty medyczne EDM s3 zapisywane przez HIS w Lokalnym
Repozytorium EDM podmiotu leczniczego.

7 Wytworzone w podmiocie leczniczym dokumenty medyczne EDM objete obowigzkiem indeksowania EDM
sg rejestrowane w rejestrze EDM systemu P1. Rejestracji dokonuje repozytorium, w ktérym zostat
zapisany dokument (lokalne lub regionalne).

8 Wytworzone w podmiocie leczniczym dokumenty medyczne EDM s3g udostepniane z Regionalnego
Repozytorium EDM

9 Systemy HIS Partnerdw mogg wyszukiwaé¢ dokumenty medyczne EDM zaindeksowane w rejestrze EDM
systemu P1.

10 Systemy HIS Partneréw mogg pobiera¢ dokumenty medyczne EDM zaindeksowane w rejestrze EDM
systemu P1 z repozytoriow domeny krajowej, w ktérych te dokumenty sg przechowywane.

11 Dostep do dokumentéow EDM gromadzonych w repozytoriach ZeZ jest mozliwy tylko w ramach trybdéw
przewidzianych ustawowo w ramach globalnych polityk dostepu, w tym w trybie zgody pacjenta.

12 Zarzadzanie zgodami na dostep do EDM realizowane jest z poziomu IKP (P1). Pacjent samodzielnie
decyduje o nadaniu zgody na dostep. System ZeZ nie posiada wiasnego repozytorium zgdd ani wtasnych
mechanizmow ich wyrazania.

13 Systemy HIS Partnerdw mogg rejestrowaé zdarzenia medyczne w systemie P1. Komponenty stuzace do
tego celu znajduja sie w warstwie lokalne;j.

14 Systemy HIS Partneréw mogg wyszukiwad i pobierac zdarzenia medyczne zarejestrowane w systemie P1.
Komponenty stuzgce do tego celu znajdujg sie w warstwie lokalnej.

15 Systemy HIS Partneréw podczas rejestrowania, wyszukiwania lub pobierania dokumentéow
indeksowanych w P1 lub zdarzen medycznych, uwierzytelniajg sie i autoryzujg w P1 z wykorzystaniem
metod i procedur okreslonych przez CeZ.

16 Interesariusze e-ustugi: personel medyczny, pacjenci .

17 Poziom dojrzatosci ustugi: 4 — transakcja.

18 Typ ustugi: A2C.
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7.4.1 Funkcjonalno$¢ EDM dla pacjenta
7.4.1.1 Dane dotyczace stopnia przygotowania Partneréw do realizacji e-ustugi/funkcjonalnosci
EDM dla Pacjenta
. . . . Posiadane .
Nazwa jednostki/ Stopien T oy e Brakujace
Lp. | stanowisko/funkcja | przygotowania do ¥ y P .. | moduty/systemy/podsystemy do
s . . . systemy do realizacji L X
w Projekcie realizacji e-ustugi . realizacji e-ustugi
e-ustugi
dostosowanie do wymagan
1. ZCO brak HIS (BUCh Chorych, projektu: EDM, Zdarzenia Medyczne
Lecznictwo otwarte)
dostosowanie do wymagan
2. SPWSZ Arkoriska brak HIS (BUCh Chorych, projektu: EDM, Zdarzenia Medyczne
Lecznictwo otwarte)
dostosowanie do wymagan
3. SPSZOZ Zdroje brak HIS (BUCh Chorych, projektu: EDM, Zdarzenia Medyczne
Lecznictwo otwarte)
dostosowanie do wymagan
4. RS Kotobrzeg brak HIS (BUCh Chorych, projektu: EDM, Zdarzenia Medyczne
Lecznictwo otwarte)
HIS (Ruch Chorych, dostosowanie do wymagan
5. SW Koszalin brak Lecznictwo otwarte), [projektu: EDM, Zdarzenia Medyczne
EDM, e-Wyniki
HIS (Ruch Chorych, dostosowanie do wymagan
6. SZGiCHP Koszalin brak Lecznictwo otwarte), [projektu: EDM, Zdarzenia Medyczne
EDM
HIS (Ruch Chorych, dostosowanie do wymagan
7. SPZOZ Gryfice brak Lecznictwo otwarte), [projektu: EDM, Zdarzenia Medyczne
EDM
dostosowanie do wymagan
projektu: EDM, Zdarzenia Medyczne
8. Z0LT brak k
uczno e bra HIS (dostawa i wdrozenie)
dostosowanie do wymagan
9. WOMP Szczecin brak HIS, EDM projektu: EDM, Zdarzenia Medyczne
dostosowanie do wymagan
projektu: EDM, Zdarzenia Medyczne
10. WOMP Koszalin brak HIS . _—
HIS (dostawa i wdrozenie)
Partner nie realizuje | Partner nie realizuje Partner nie realizuie ustugi dla
11. WSPR Szczecin ustugi dla pacjenta w | ustugi dla pacjenta w acienta w ro'Jekcie Z?EZ
projekcie ZEZ projekcie ZEZ pad proj
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dostosowanie do wymagan
12. Willa Fortuna brak HIS projektu: EDM, Zdarzenia Medyczne
dostosowanie do wymagan
13. Stanomino brak RIS (BUCh Chorych, projektu: EDM, Zdarzenia Medyczne
Lecznictwo otwarte)
14. UMWZ Ustuga na poziomie Ustuga na poziomie Ustuga na poziomie lokalnym
lokalnym lokalnym

7.4.1.2  Opis ustugi — EDM dla pacjenta

EDM dla pacjenta

L.p. Funkcjonalnosci minimalne

1 Zapewnienie pacjentowi mozliwosci dostepu do wtasnej dokumentacji medycznej wytworzonej
przez Partnera Projektu metodg zdalna, za posrednictwem Internetu.

2.

Dostep pacjenta do EDM objetej obowigzkiem indeksowania oraz zdarzen medycznych, jest realizowany
zgodnie z rekomendacjami CeZ poprzez IKP.

3. Dostep do elektronicznej dokumentacji medycznej EDM wytworzonych i zaindeksowanych przez Partnera
jest realizowany jedynie poprzez Internetowe Konto Pacjenta.

4. Pacjent poprzez IKP moze pobra¢ cato$¢ swojej dokumentacji przechowywanej w Repozytorium
Regionalnym EDM lub Repozytorium Lokalnym

5. Poziom dojrzatosci ustugi: 4 — transakcja.

6. Typ ustugi: A2C.

7.4.2 Funkcjonalno$¢ EDM dla lekarza

7.4.2.1 Dane dotyczace stopnia przygotowania Partneréw do realizacji e-ustugi/funkcjonalnosci

EDM dla Lekarza

Nazwa jednostki/ Stopien Posiadane Brakujace
Lp. | stanowisko/funkcja | przygotowania do | moduty/systemy/podsystem | moduty/systemy/podsystemy
w Projekcie realizacji e-ustugi y do realizacji e-ustugi do realizacji e-ustugi
EDM, Zdarzenia Medyczne
. (dostosowanie do wymogdéw
L
1. ZCO brak HIS (Ruch C:t(\)/\g::el) ecznictwo projektu), e-ZLA, e-ZWM, Panel
Lekarski na Oddziale, RIS/PACS,
Integracja HIS-RIS/PACS
2. SPWSZ Arkorska brak HIS (Ruch Chorych, Lecznictwo EDM, Zdarzenia Medyczne

otwarte)
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EDM, Zdarzenia Medyczne, Blok
HIS (Ruch Ch h,L ict jny, Zakazeni ital
3. $PS70Z Zdroje brak S (Ruc orych, Lecznictwo Operacyjn\(, akazenia szplla ne,
otwarte) Integracja z LIS, Integracja z
RIS/PACS, Blok porodowy, SOR
EDM, Zdarzenia Medyczne,
HIS (Ruch Ch h, L ict ilitacj j
4 RS Kotobrzeg brak S (Ruc orych, Lecznictwo Reha@hteqa, I?Iok Operacyjny,
otwarte) Zakazenia szpitalne, e-ZLA, e-
Skierowanie
. . EDM, Zdarzenia Medyczne
Partner posiada i (dostosowanie do wymogoéw
. ki tuj EDM, HIS (Ruch Ch h, ) .
5. SW Koszalin . Wy .orzys we . (Ruc orve projektu), e-ZLA, e-ZWM, Pulpit
licencje na modut Lecznictwo otwarte) . .
EDM Lekarski, RIS/PACS, Integracja
HIS-RIS/PACS
EDM, Zdarzenia Medyczne
Partner posiada i (dostosowanie do wymogow
6. SZGICHP Koszalin ' wyk.orzystUJe EDM, HI.S (Ruch Chorych, 'prOJ(?.ktu), HIS (rozszerzel:ne
licencje na modut Lecznictwo otwarte) licencji wybranych modutow),
EDM Zakazenia Szpitalne, Pulpit
Lekarski i pielegniarski
EDM, Zdarzenia Medyczne
Partner posiada i (dostosowanie do wymogow
j EDM, HIS (Ruch Ch h j i
7 $PZ0Z Gryfice . wyk.orzystUJe , .S( uch Chorych, -prOJg-ktu), HIS (rozszerzeljne
licencje na modut Lecznictwo otwarte) licencji wybranych modutéw),
EDM Blok Porodowy, Rehabilitacja,
Pulpit Lekarski i Pielegniarski
8. ZOL Tuczno brak brak EDM, Zdarzem.a Med.ycz.ne, HIS
(dostawa i wdrozenie)
Partner posiada i EDM, Zdarzenia Medyczne
9. WOMP Szczecin . wyk.orzystUJe EDM, HIS (dos.tosowanle do wymogow
licencje na modut projektu), Medycyna Pracy,
EDM Integracja HIS-RIS-PACS
EDM, Zdarzenia Medyczne
10. WOMP Koszalin brak HIS (dostosowanie do wymogoéw
projektu),
11. WSPR Szczecin brak brak Partner n|e.real.|zu1e ustugi w
projekcie ZEZ
EDM, Zdarzenia Medyczne,
12. Willa Fortuna brak HIS HIS {rozszerzenie |IC,eanI
wybranych modutéw),
Przychodnia, eZLA, eZWM
. . EDM, Zdarzenia Medyczne
Partner posiada i (dostosowanie do wymogdéw
. wykorzystuje EDM, HIS (Ruch Chorych, A y &
13. Stanomino . . . projektu), Integracja z LIS,
licencje na modut Lecznictwo otwarte) . .
Podpis Elektroniczny, e-ZLA, e-
EDM . .
Skierowanie
14. umMwz brak brak brak
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7.4.2.2 Opis ustugi — EDM dla lekarza

EDM dla lekarza

L.p. Funkcjonalnosci minimalne

1. Umozliwienie pracownikowi medycznemu Partnera projektu dostepu do elektronicznej dokumentacji
medycznej EDM wytworzonej poza podmiotem, w ktérym pracuje dany pracownik.

2. Umozliwienie dostepu do elektronicznej dokumentacji medycznej EDM przechowywanej w Repozytorium
Regionalnym EDM wytworzonej przez Partnera projektu, pracownikom medycznym innych podmiotow.

3. Umozliwienie pracownikom medycznym Partneréw projektu raportowanie, wyszukiwanie i odczyt
Zdarzen Medycznych przechowywanych w systemie P1.

4, Systemy lokalne podmiotéw leczniczych muszg zapewniaé mozliwos¢ deklaracji trybu dostepu do
dokumentacji medycznej, ustug odczytu zgody pacjenta na dostep do informacji o stanie zdrowia i odczytu
zgody pacjenta na dostep do dokumentacji medycznej zarejestrowanej w systemie P1 oraz ustugi zapisu,
odczytu i wyszukiwania zgdd na swiadczenie medyczne.

5. Interfejs HIS powinien by¢ podstawowym sposobem korzystania z e-Ustug systemu regionalnego przez

pracownikow medycznych. W zwigzku z powyzszym w ramach interfejsu uzytkownika systemu HIS
pracownik medyczny powinien co najmniej mie¢ mozliwosé realizacji nastepujacych zadan:
1) zapoznanie sie z listg dokumentdow pacjenta zaindeksowanych w systemie P1, z uwzglednieniem
zadeklarowania trybu dostepu,
2) pobranie i wyswietlenie dokumentu medycznego pacjenta, z uwzglednieniem zadeklarowania
trybu dostepu,
3) utworzenie i zapisanie dokumentu medycznego w repozytorium EDM (zgodnie z konfiguracjg dla
danego Partnera — lokalnym lub regionalnym),
4) przegladanie Zdarzen Medycznych zarejestrowanych w systemie P1.

Interesariusze e-ustugi: personel medyczny.

Poziom dojrzatosci ustugi: 4 — transakcja.

Typ ustugi: A2C.
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Elektroniczna Dokumentacja Medyczna
= Wejscie na
.E. Interetowe Konto Odebranie
K Pacjenta (IKF) dokumentacji EDM
Koniec procesu
ggif;?g;‘;:gfa Przegladanie elekironicznej
Medyczna | . dokumentacji medycznej
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=
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T
=
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Rys. 17. Diagram: Elektroniczna Dokumentacja Medyczna
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7.5 e-Dzienniczek pacjenta
7.5.1 Dane dotyczace stopnia przygotowania Partneréw do realizacji e-ustugi/funkcjonalnosci
e-Dzienniczek pacjenta
. . . . Posiadane .
Nazwa jednostki/ Stopien moduty/systemy/pods Brakujace
Lp. | stanowisko/funkc | przygotowania do V/sy .y p y moduty/systemy/podsystemy do
. L . .. K stemy do realizacji e- o X
ja w Projekcie realizacji e-ustugi . realizacji e-ustugi
ustugi
1 7¢0 Partner nie realizuje Partner nie realizuje Partner nie realizuje ustugi
’ ustugi w projekcie ZEZ | ustugi w projekcie ZEZ w projekcie ZEZ
, Partner nie realizuje Partner nie realizuje Partner nie realizuje ustugi
2 SPWSZ Arkofiska ustugi w projekcie ZEZ | ustugi w projekcie ZEZ w projekcie ZEZ
3. SPSZ0Z Zdroje brak HIS (BUCh Chorych, e-Dzienniczek, Powiadomienia
Lecznictwo otwarte)
4 RS Kofobrzeg Partper nle.real.lzu1e HIS (Buch Chorych, Partner nle.real-lzu1e ustugi w
ustugi w projekcie ZEZ Lecznictwo otwarte) projekcie ZEZ
5 SW Koszalin Partr.1er nle.real'lzu1e HIS (Buch Chorych, Partner nle'realilzu1e ustugi w
ustugi w projekcie ZEZ Lecznictwo otwarte) projekcie ZEZ
. ) Partner nie realizuje HIS (Ruch Chorych, Partner nie realizuje ustugi w
. ZGiCHP K | . L . ialeqi
| SZGICHP Koszalin ustugi w projekcie ZEZ |  Lecznictwo otwarte) projekcie ZEZ
. - Partner nie realizuje ustugi w
) Partner nie realizuje HIS (Ruch Chorych, e
g SPZ0Z Gryfice ustugi w projekcie ZEZ Lecznictwo otwarte) projekcie ZEZ
i izuj HIS (dostawa i wdrozenie),
3. 0L Tuczno Part|.1er nle.real'lzu1e brak ( . dro: )
ustugi w projekcie ZEZ , Powiadomienia
. Partner nie realizuje Partner nie realizuje Partner nie realizuje ustugi
S WOMP Szczecin ustugi w projekcie ZEZ | ustugi w projekcie ZEZ w projekcie ZEZ
. Partner nie realizuje Partner nie realizuje Partner nie realizuje ustugi
Ly WOMP Koszalin ustugi w projekcie ZEZ | ustugi w projekcie ZEZ w projekcie ZEZ
Partner nie realizuje Partner nie realizuje
. ustugi dla pacjenta w ustugi dla pacjenta w Partner nie realizuje ustugi w
.| WSPRS S e S
ot zezecin projekcie ZEZ, tylko | projekcie ZEZ, tylko EDM projekcie ZEZ,
EDM dla lekarza CWL dla lekarza CWL
. Partner nie realizuje Partner nie realizuje ustugi w
. Willa F . L HI L
= llla Fortuna ustugi w projekcie ZEZ S projekcie ZEZ
HIS (Ruch Ch h
13. Stanomino brak > (. uch Chorych, e-Dzienniczek, Powiadomienia
Lecznictwo otwarte)
14. UMWz Ustuga na poziomie Ustuga na poziomie Ustuga na poziomie lokalnym
lokalnym lokalnym
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7.5.2 Opis ustugi — e-Dzienniczek

Ustuga e-Dzienniczek pacjenta bedzie swiadczona przez wybrane podmioty lecznicze.

e-Dzienniczek pacjenta bedzie wykorzystany przez podmioty lecznicze prowadzace okresowy kontakt
lub statg opieke nad pacjentem, ktéry nie przebywa w sposéb ciggty w podmiocie leczniczym np. pobyty
terapeutyczne, alergiczne, zabiegi rehabilitacyjne, potoznictwo oraz choroby przewlekte. Ustuga pozwoli
na wprowadzanie indywidualnych danych medycznych pacjenta bezposrednio przez niego samego lub
jego opiekuna, a pracownikowi medycznemu na utrzymywanie kontraktu z pacjentem, obserwowanie
i analizowanie danych oraz udzielanie teleporad jako element telemedycyny.

Czes¢ funkcjonalnosci e-Dzienniczka pacjenta powinna by¢ zrealizowana jako rozszerzenia HIS/EDM na
poziomie lokalnym z uwzglednieniem specyfik swiadczern medycznych u Partnera.

L.p. Funkcjonalnos$ci minimalne

1.
bedzie mdgt korzystaé pacjent.

Mozliwos¢ zdefiniowania mechanizmoéw samoobserwacji przez pracownika medycznego, z ktérych

informacje o swoim stanie zdrowia.

Dostep pacjenta do periodycznie wyswietlajacych sie formularzy w ktére bedzie mogt wprowadzac

Opis ustugi:

3. Przedmiotowa ustuga realizowana bedzie w oparciu o nastepujace cechy:

posrednictwem systemu e-Powiadomienia.

EDM.-

1) Mozliwos¢ zdefiniowania przez pracownika formularza zawierajgcego obserwacje o ktérych
wykonywanie chce prosi¢ pacjenta oraz okreslenie czestosci wypetniania formularza.

2) Definiowanie formularza na podstawie wyboru z wczes$niej zdefiniowanego zestawu obserwacji.

3) Otrzymywanie przez pacjenta przypomnienia o koniecznosci wypetnienia formularza za

4) Mozliwo$¢ dodania przez pacjenta dokumentéw medycznych bedgcych w jego posiadaniu,
pochodzgcych z podmiotéw medycznych nie uczestniczacych w Projekcie zarGwno w postaci
dokumentéw HL7 CDA jak i skanéw dokumentéw papierowych, do Lokalnego repozytorium

4. Interesariusze e-ustugi: pacjenci podmiotu leczniczego.

5. Poziom dojrzatosci ustugi: 4 — transakcja.

6. Typ ustugi: A2C.
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eDzienniczek
= Weijécie na strone . .Odenrame
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Koniec procesu
Wprowadzenie
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: z
[ &8 UZycie formularza - zazyte leki Zapis
2 Logowanie sig do e- o wprowadzonych o
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§ temperatura ciata Koniec
H A :
i = Webiaga |
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krajowy | _____ T | i
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|
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ARy
aza ‘apis wprowadzonych danych do bazy danych systemu
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=
Start TAIC '( )
Koniec procesu

Rys. 18. e-Dzienniczek

7.6  Systemy analityczne

Rozdziat zawiera opisy systemoéw dziedzinowych klasy Business Intelligence (Bl) umozliwiajacych

Swiadczenie e-ustug typu A2A.

7.6.1 System Analizy Sprawozdawczej SAS

Zgodnie z przyjetymi zatozeniami docelowo SAS bedzie narzedziem nadzoru dziatalnosci systemu ZeZ.
SAS ma umozliwi¢ instytucji zarzgdzajacej, poprzez dostarczone raporty, monitorowanie i analize stanu
wykorzystywania systemu ZeZ oraz publikacje tych raportdw. Ustuga SAS bedzie realizowana
automatycznie, zas jej uzytkownikami beda pracownicy WZ UMWZ.
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7.6.1.1 Dane dotyczace stopnia przygotowania Partneréw do realizacji e-ustugi/funkcjonalnosci
SAS System Analiz Sprawozdawczych
Nazwa jednostki/ Stopien Posiadane Brakujace
Lp. | stanowisko/funkcjaw | przygotowania do | moduty/systemy/podsyste |moduty/systemy/podsystemy
Projekcie realizacji e-ustugi my do realizacji e-ustugi do realizacji e-ustugi
Partner nie realizuje |Partner nie realizuje ustugi . .
. . . . . e-Rejestracja,
1. ZCOo ustugi w projekcie w projekcie ZEZ . L
e-Powiadomienia, EDM
ZEZ
Partner nie realizuje |Partner nie realizuje ustugi . .
. . . . . . e-Rejestracja,
2. SPWSZ Arkorska ustugi w projekcie w projekcie ZEZ . L
e-Powiadomienia, EDM
ZEZ
Partner nie realizuje|Partner nie realizuje ustugi e-Rejestracja,
3. SPSZ0Z Zdroje ustugi w projekcie w projekcie ZEZ e-Powiadomienia, EDM
ZEZ e-Dzienniczek, EDM
Partner nie realizuje|Partner nie realizuje ustugi e-Rejestracja,
4. RS Kotobrzeg ustugi w projekcie w projekcie ZEZ e-Powiadomienia, EDM
ZEZ , EDM
Partner nie realizuje|Partner nie realizuje ustugi| Warozenie dOStO_Sowa_"ie do
ustugi w projekcie w projekcie ZEZ wymogow projektu: e-
5. SW Koszalin ZEZ Rejestracja,
e-Powiadomienia, EDM
, EDM
Partner nie realizuje |Partner nie realizuje ustugi efRejeSt.rac_ja’
6. SZGiCHP Koszalin ustugi w projekcie w projekcie ZEZ e-Powiadomienia, EPM
7EZ , EDM (rozszerzenie
funkcjonalnosci i licencji)
Partner nie realizuje|Partner nie realizuje ustugi e-Rejestracja,
7. SPZ0Z Gryfice ustugi w projekcie w projekcie ZEZ e-Powiadomienia, FDM
ZEZ EDM (rozszerzenie
funkcjonalnosci i licencji)
Partner nie realizuje |Partner nie realizuje ustugi efRejeSt.raC_ja’
8. 70L Tuczno ustugi w projekcie w projekcie ZEZ e-Powiadomienia, EDM
ZEZ ’
e-Skierowania, EDM
Partner nie realizuje |Partner nie realizuje ustugi e-Rejestracja,
9. WOMP Szczecin ustugi w projekcie w projekcie ZEZ e-Powiadomienia,
ZEZ , EDM
Partner nie realizuje |Partner nie realizuje ustugi e-Rejestracja,
10. WOMP Koszalin ustugi w projekcie w projekcie ZEZ e-Powiadomienia,
ZEZ k, EDM
Partner nie realizuje |Partner nie realizuje ustugi Partner nie realizuie ustugi w
11. WSPR Szczecin ustugi w projekcie w projekcie ZEZ reanizu &
7E7 projekcie ZEZ
Partner nie realizuje |Partner nie realizuje ustugi e-Rejestracja,
12. Willa Fortuna ustugi w projekcie w projekcie ZEZ e-Powiadomienia,
ZEZ , EDM
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Partner nie realizuje |Partner nie realizuje ustugi e-Rejestracja,
13. Stanomino ustugi w projekcie w projekcie ZEZ e-Powiadomienia,
ZEZ e-Dzienniczek, EDM
14 UMWZ brak System powstanie na System powstanie na
' poziomie Warstwy poziomie Warstwy Regionalnej
Regionalnej
7.6.1.2 Gromadzenie i analiza danych o uzytkowaniu e-ustug

Celem procesu jest gromadzenie informacji o liczbie pobran dokumentacji, wykorzystaniu ustug
i portalu przez uzytkownikdéw Projektu ZeZ. Proces bedzie realizowany automatycznie.

Zakres gromadzonych danych:

1) poziom realizacji wskaznikow,

2

4

) efektywnosé wykorzystywania e-ustug,
3) zasoby medyczne iich wykorzystanie,
) zdrowie i potrzeby medyczne mieszkancow,

EDM

& - Rejestracja

e - Dzienniczek

System Analizy

System analityczny

Sprawordawciej
(545)

Pacjenta

Rys. 19. Diagram: System Analizy Sprawozdawczej SAS

klasy Bl
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7.6.2 System Analiz Zarzadczych

7.6.2.1

Dane dotyczace stopnia przygotowania Partnerdw do realizacji e-ustugi/funkcjonalnosci

SAZ System Analiz Zarzadczych

Nazwa jednostki/

Stopien

Posiadane

Brakujace

Lp. | stanowisko/funkcja | przygotowania do | moduty/systemy/podsystemy | moduty/systemy/podsystemy do
w Projekcie realizacji e-ustugi do realizacji e-ustugi realizacji e-ustugi
1 70 brak HIS (Ruch Chorych, Lecznictwo EDM, ZM
otwarte), ERP
2. | SPWSZ Arkoriska brak HIS (Ruch Chorych, Lecznictwo EDM, ZM
otwarte), ERP
EDM, ZM, Blok Operacyjny,
. HIS (Ruch Chorych, Lecznictwo |Zakazenia szpitalne, Integracja z LIS,
3. SP520Z Zdroje brak otwarte), ERP Integracja z RIS/PACS, Blok
porodowy, SOR
HIS (Ruch Chorych, Lecznictwo EDM'.ZM' Rehf':\bll'ltaqa., Blok
4. RS Kotobrzeg brak Operacyjny, Zakazenia szpitalne, e-
otwarte), ERP . .
ZLA, e-Skierowanie
Partner posiada i EDM, ZM (dostosowanie do
. wykorzystuje EDM, HIS (Ruch Chorych, wymogow projektu), e-ZLA, e-ZWM,
5. SW Koszalin . . . . h .
licencje na modut Lecznictwo otwarte), ERP Pulpit Lekarski, RIS/PACS, Integracja
EDM HIS-RIS/PACS
. , EDM, ZM (dostosowanie do
Partner posiada i wymogéw projektu), HIS
. . wykorzystuje EDM, HIS (Ruch Chorych, y g. .p ) L
6. SZGiCHP Koszalin . ) . (rozszerzenie licencji wybranych
licencje na modut Lecznictwo otwarte), ERP i L .
modutéw), Zakazenia Szpitalne,
EDM . Lo . .
Pulpit Lekarski i pielegniarski
EDM, ZM (dostosowanie do
Partner posiada i wymogow projektu), HIS
) wykorzystuje EDM, HIS (Ruch Chorych, (rozszerzenie licencji wybranych
7. SPZ0Z Gryfice licencje na modut Lecznictwo otwarte), ERP modutéw), Blok Porodowy,
EDM Rehabilitacja, Pulpit Lekarski i
Pielegniarski
8. ZOL Tuczno brak ERP EDM, ZM, HIS (dostawa i wdrozenie)
Partner posiada i EDM, ZM (dostosowanie do
. wykorzystuje wymogow projektu), Medycyna
. ED E
2 WOMP Szczecin licencje na modut M, HIS, ERP Pracy, Integracja HIS-RIS-PACS, e-
EDM rejestracja
Partner nie realizuje Partner nie realizuje ustugi w Partner nie realizuje ustugi
10. WOMP Koszalin ustugi w projekcie J & J &

ZEZ

projekcie ZEZ

w projekcie ZEZ
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11. WSPR Szczecin brak brak Partner nle.realllzu1e ustugi
w projekcie ZEZ
EDM, ZM, HIS (rozszerzenie licencji
12. Willa Fortuna brak HIS wybranych modutéw), Przychodnia,
eZLA, eZWM
Partner posiada i EDM, ZM (dostosowanie do
13 Stanomino wykorzystuje EDM, HIS (Ruch Chorych, wymogow projektu), Integracja z
' licencje na modut Lecznictwo otwarte) LIS, Podpis Elektroniczny, e-ZLA, e-
EDM Skierowanie
14. umMwz brak brak brak
7.6.2.2 Zatozenia

System umozliwia

przeksztatcenie danych, rozproszonych w rdznych systemach i aplikacjach,

w informacje pozwalajgce na zdobycie wiedzy na temat kluczowych proceséw oraz powigzan pomiedzy

medyczng i finansowa dziatalnoscia podmiotdw, takich jak czas pobytu pacjenta, kompleksowos¢

Swiadczen, rehospitalizacje.

Jest narzedziem wykorzystywanym do biezgcego operacyjnego zarzadzania placdwka zdrowotng,

pozwala na monitorowanie kluczowych wskaznikdw wykorzystywanych do oceny sprawnosci operacyjng

podmiotu,

umozliwiajgc korygowanie dziatan

zarzadczych w newralgicznych punkach jego

funkcjonowania — zaréwno na najnizszych szczeblach decyzyjnych (w tym nawet konkretnego lekarza

i jego grupy pacjentéw), jak w réwniez w zarzadzaniu centralnym.

System raportujacy wspomaga zarzadzanie w jednostkach ochrony zdrowia. System wspiera takze

decyzje z zakresu kreowania polityki zdrowotnej regionu z poziomu organu wiascicielskiego.

System udostepnia funkcjonalno$¢ raportowania przekrojowych danych oraz ich pochodnych,

dostepnych w systemach informatycznych jednostek ochrony zdrowia uczestniczgcych w projekcie, na

réoznych poziomach szczegétowosci. Dane sg prezentowane zaréwno w formie zbiorczej, jak i na

poziomie analitycznym.

Zapewnia interaktywny wybér kazdego z analizowanych obszaréw (oddziat, rozpoznanie itp.) i powoduje

kazdorazowq aktualizacje wszystkich pulpitow wg wybranego kryterium.

Uzytkownikami systemu analiz zarzadczych beda pracownicy Partneréw Projektu, a takze Wydziatu

Zdrowia Urzedu Marszatkowskiego Wojewddztwa Zachodniopomorskiego.

Aby osiggna¢ planowany cel biznesowy zostanie wdrozony system klasy Business Inteligence. Systemy

tej klasy umozliwiajg zagregowanie danych rozproszonych w réznych systemach i aplikacjach i

przetworzenie zgodnie z potrzebami analitycznymi/zarzadczymi.

Wdrozony w ramach projektu system Bl bedzie stuzyt miedzy innymi do:
1) zdobycia wiedzy na temat struktury Swiadczen,
2) czasu trwania procesow diagnostyczno-terapeutycznych,

3) monitorowania wskaznikdéw efektywnosci organizacyjnej i ekonomicznej placowek opieki

zdrowotne;.

Plik: Projekt ZeZ-Model realizacyjny dla Wykonawcow_v.2.0 2022 _07_15_.docx

Wersja: 2.0

Strona: 92z 123




Model realizacyjny Projektu ,,Zachodniopomorskie e-Zdrowie”

SW

: —)

4) wspierania podejmowania decyzji dotyczgcych kreowania polityki zdrowotnej regionu przez
UMWZ.

System Analiz Zarzadczych bedzie narzedziem wykorzystywanym do biezgcego operacyjnego
zarzadzania placéwka zdrowotng przez Partneréw Projektu, a takze do potrzeb sprawowania nadzoru
ze strony podmiotu tworzgcego przez WZ UMWZ.

System bedzie posiadat funkcjonalnosé raportowania przekrojowych danych dostepnych w systemach
informatycznych jednostek ochrony zdrowia, uczestniczacych w projekcie, na réznych poziomach
szczegdtowosci. Dane bedg prezentowane w formie zbiorczej, jak i ujeciu szczegétowym.

Planuje sie przygotowanie 18 rodzajow raportéw w tym 7 raportéw, ktérych dane pochodzg z systemu
ERP. Dane do pozostatych raportéw bedg pochodzity z systeméw HIS i ERP.

Szacujemy, ze ilo$¢ uzytkownikéw systemow SAZ nie przekroczy 200 osdéb a sytemu SAS do 5
uzytkownikow.

Wytypowano nastepujgce profile uzytkownikow systemu SAZ Dyrektor, Ordynator, Pielegniarka
oddziatowa, Pracownik UMWZ. Profilom uzytkownikdw bedga przypisane okreslone kokpity pracownicze,
ktore bedg prezentowaty dedykowane dla nich informacje.

7.6.2.3  Zakres prowadzonych analiz

System pozwala na przeprowadzenie wielowymiarowych analiz w nastepujgcych zakresach:

1. Medyczny — ogdlny:
1) Analiza liczby wykonywanych hospitalizacji w szpitalu:

a) na oddziatach,

b) dlagrup JGP,

c) wgrozpoznan,

d) wg lekarzy,

e) w grupach wiekowych,

f)  wtrybach przyjec i wypisow.

g) inne (mozliwos$¢ rozszerzenia zgodnie z potrzebami SP ZOZ w oparciu o dane pochodzgce
z oprogramowania do statystyki medycznej i rozliczerr NFZ).

Mozliwa jest analiza poréwnawcza szpitala wg:

a) trybow przyjec i wypiséw,

b) rozktadu liczby hospitalizacji w czasie wraz z mozliwos¢ zawezenia w oparciu o kryteria
zawarte w punkcie 1), tj. np. rozpoznania, oddziaty, grupy wiekowe itp.

2) Analiza poradni - w aspekcie liczby wykonywanych porad:

a) w poradniach,

b) dla produktéw kontraktowych,

c) rozpoznan,

d) lekarzy,

e) w grupach wiekowych.

f) monitoring obcigzenia lekarzy w oparciu o populacje — struktura wiekowa, liczba wizyt
pacjentéw w zaleznosci od wieku, koszty i struktura zlecanych badan diagnostycznych,
przeptyw pacjentéw miedzy lekarzami POZ.

Mozliwa jest analiza rowniez analiza rozktadu liczby porad w czasie.

2. Medyczny — szczegdtowy:
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Monitorowanie wybranych rodzajéw s$wiadczen wraz z powigzaniem zuzycia wybranych
materiatow medycznych (np. endoprotezoplastyka).

Brenchmarking - poréwnanie wskaznikdw szpitala z innymi szpitalami z terenu wojewddztwa
z mozliwoscig poréwnania z podmiotami leczniczymi w innych regionach.

Analiza wykorzystania t6zek w szpitalu oraz efektywnos¢ ich wykorzystania. Szacuje koszty
nieefektywnych czaséw pobytu w ujeciu szpitala i poszczegdlnych oddziatéw. Odpowiada na
pytanie, ile tézek szpital lub poszczegdlne oddziaty potrzebowatyby, gdyby czas pobytu
pacjentéw byt optymalny.

Analiza czasu pobytu pacjentow i ich odchylen od optymalnego poziomu.

Analiza czasu pobytu pacjentéw leczonych z danym rozpoznaniem, rozliczonych dang grupg JGP
czy tez prowadzonych przez danego lekarza.

Analiza drogi pacjenta w podmiocie tj. jego leczenia w poszczegdlnych jednostkach
organizacyjnych. Pozwala na analize stosowania przez pacjentéw zalecen lekarzy zwigzanych
z réznymi formami terapii.

Analiza hospitalizacji w wybranym przez uzytkownika okresie od wypisania pacjenta z oddziatu.
Pozwala na identyfikacje rehospitalizacji w momencie ponownego przyjecia oraz analize
przyczyn powtdrnego przyjecia na oddziat.

Umozliwia sledzenie i analize rehospitalizacji, informuje o wystgpieniu ponownej hospitalizacji
przed uptywem 14 dni od zakoriczenia leczenia na etapie przyjecia Analiza czasu pobytu
pacjentéw i ich odchylen od optymalnego poziomu. Pozwala na analize czasu pobytu pacjentow
leczonych z danym rozpoznaniem, rozliczonych dana grupa JGP czy tez prowadzonych przez
danego lekarza.

10) Monitorowanie wybranych rodzajéw $wiadczen wraz z powigzaniem zuzycia wybranych

materiatdw medycznych (np. endoprotezoplastyka).

3. Finansowy:

1)
2)
3)
4)
5)
6)
7)
8)

9)

Analiza wynikéw finansowych MPK, dynamiki kosztéw i przychoddw oraz prognoz wynikéw
w okresie trzech lat, zarowno na poziomie centralnym (catego szpitala), jak i wybranych MPK.
Analiza progéw rentownosci MPK oraz cen jednostkowych, dla ktérych poszczegdlne MPK
bilansowatyby swojg dziatalno$¢ operacyjna.

Analiza kosztéw jednostkowych w ujeciu punktéw lub hospitalizowanego. Zawiera analize
struktury kosztéw oraz dynamiki kosztu w stosunku do wzrostu liczby hospitalizacji lub punktow.
Analiza kosztow MPK w ujeciu struktury kosztow, dynamiki w zakresie grupy, podgrupy
i pojedynczych rodzajéw kosztow.

Analiza dynamiki kosztéw MPK w ujeciu struktury kosztow, dynamiki w zakresie grupy, podgrupy
i pojedynczych rodzajéw kosztow.

Symulacja wynikéw MPK w przypadku sfinansowania nadwykonan.

Mozliwos¢ definiowania i monitorowania limitéw wewnetrznych w ramach oddziatéow i poradni
objetych ryczattem, a takie monitorowania parametréw dodatkowych umozliwiajgcych
zwiekszenie ryczattu (np. odsetek porad).

Monitorowanie srodkéw trwatych dostepnych w ramach SP ZOZ oraz poszczegélnych oddziatow
— bardzo wazne w kontekscie decyzji zakupowych.

Symulacja wartosci ryczattu szpitala wchodzacego w sktad sieci szpitali w przysztych okresach
rozliczeniowych. Obliczanie nowego ryczattu dla szpitala wchodzacego w sktad sieci szpitali.

10) Symulacja zmian wartosci ryczattu w ramach Szpitalnego Oddziatu Ratunkowego.
11) Mozliwosc tworzenia symulacji wartosci dla wybranych swiadczen pozaryczattowych.
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7.6.24

Przyktadowe elementy Bl w zarzadzaniu szpitalem

Na poziomie zarzgdzajgcych placowkami Partnerow Projektu i Lidera Projektu bedg dostepne pulpity

o zréznicowanym zakresie dostepu do danych analitycznych dla Dyrekcji, Pielegniarek i innych

wybranych grup zawodowych. Tworzenie pulpitéw ,,na zadanie” bedzie jedng z funkcjonalnosci systemu.

1. Sprawozdania wymagane przez Wydziat Zdrowia Urzedu Marszatkowskiego Wojewddztwa

Zachodniopomorskiego.

1)

Dane finansowe:

a)

b)

g)

h)

Raporty: Monitoring miesieczny, Informacja kwartalna z wynikami i danymi
statystycznymi OPK, Majatek trwaty w ujeciu miesiecznym i narastajgco
Raport o sytuacji ekonomiczno-finansowej — wskazniki i oceny na podstawie
sprawozdania, finansowego wraz z poréwnaniem z wprowadzonym planem finansowy,
Plan finansowy w ujeciu Plan — Wykonanie — Odchylenie od planu,
Program naprawczy — pordwnanie wykonania biezgcego z wartosciami zatozonymi
W programie,
Rb-Z, Rb-N,
Dane kadrowe:
liczba pracownikdw w poszczegdlnych grupach zawodowych wraz z mozliwoscia
filtrowania w wybranym zakresie danych,
wskazniki absencji,
Srednie wynagrodzenia z mozliwoscig rozdzielania sktadnikdw wynagrodzenia
i filtrowania w wybranym zakresie danych.
porédwnanie zatrudnienia z wymogami NFZ (gtéwnie pielegniarki i lekarze).
Dane statystyczne i inne:
statystyki wykorzystania zasobéw oddziatéw i poradni np. liczba tézek, obtozenie,
Srednie czasy leczenia, wiek pacjentéw, itp.,
wskazniki absencji,
raporty dla o$rodkéw medycyny pracy,
miejsce pochodzenia pacjentéw wg powiatu/gminy zamieszkania (wraz z wyceng JGP),
kolejka medyczna wg poszczegdlnych zakreséw dziatalnosci,
limity wykorzystania materiatéw medycznych.
Benchmarking - agregacja danych poréwnawczych Partnerdw Projektu - System pozwoli
na analize zebranych w Bl danych w zakresie. (Przyktad: poréwnania kosztéw procedur
medycznych, dtugosci pobytu pacjenta na oddziale dla podobnych jednostek).
Wszystkie raporty i zestawienia przygotowane dla UMWZ (9.2.3 p.1.) bedg zawieraty
tylko dane statystyczne i zostang opracowane na podstawie danych zanonimizowanych.

Przyktadowe elementy Bl w zarzgdzaniu szpitalem.

Zgromadzone w BI lokalnym dane mogg by¢ udostepniane réznym grupom zawodowym

w postaci pulpitéw, na ktérych uzytkownik bedzie miat przygotowane najbardziej oczekiwane

przez niego, zestawienia i raporty. System zapewni mozliwosé tworzenia pulpitdw zgodnie

z aktualnym zapotrzebowaniem uzytkownikow:

a)

Przyktadowe rodzaje pulpitow:
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Dyrekcja,
Ordynatorzy/pielegniarki oddziatowe,
Kierownik apteki/laboratorium/innych wybranych pracowni.

b) Analizy organizacyjno-logistyczne:

wizualizacja przeptywu pacjentéw (patient flow) — zaréwno z perspektywy
pojedynczego pacjenta, jak i statystyki globalne, identyfikacja waskich gardet,

limity wykorzystania materiatéw medycznych — plan i wykonanie (dla Dyrektorow),
stopien wykorzystania poszczegdlnych komérek pomocniczych wraz z wizualizacjg
czasu ich wykorzystania (identyfikacja wolnych mocy przerobowych),

analizy dot. funkcjonowania SOR z uwzglednieniem czasu oczekiwania, wykonywanych
procedur, dalszego postepowania z pacjentem (wypis, przyjecie na oddziat, itp.),
kolejki medyczne i czasy oczekiwania dla poszczegdlnych przypadkéw (wraz ze
wskazaniem odchylen, np. pozaplanowe przyjecia),

monitoring grafikdw i nieobecnosci i odchylen od nich,

raporty biezgce nt. obtozenia oddziatéw (wraz z prognozami).

c) Analizy medyczne/statystyka:

analizy trenddéw dla poszczegdlnych przypadkéw chorobowych,

statystyki wykonania badan i zadan pomocniczych wg komérek i rodzajow,

dane statystyczne w formie tabelarycznej oraz wykreséw (mozliwosé filtracji
w zaleznosSci od charakterystyki przypadkéw medycznych, wybranego okresu, trybu
przyjecia/wypisu).

analiza zgonéw — wg Oddziatéw, JGP, wieku,

elektroniczna ksiega dla bloku operacyjnego,

limity wykorzystania materiatéw medycznych,

biezacy monitoring predefiniowanych limitdw wewnetrznych dla ryczattu w ramach
sieci szpitali oraz ich biezgcego wykonania,

prognoza przychoddéw z NFZ na podstawie statystyk dot. rozpoznania i przecietnego
czasu trwania hospitalizacji aktualnie leczonych pacjentéw,

migracje pacjentow (struktura geograficzna, podmioty kierujgce).

d) Kadrowe:

wskazniki absencji z mozliwoscig filtrowania — grupy zawodowe, oddziaty, wytgczanie
pracownikéw na zwolnieniach dtugoterminowych.

7.6.2.5 Zrédta danych do analiz

Dane bedg pobierane z systemdéw dziedzinowych HIS i ERP Partnerdow Projektu.

Przekazywanie danych bedzie nastepowato przez interfejsy wymiany danych, ktére beda stale

aktualizowane lub inny zaproponowany przez Wykonawce systemu. W zwigzku z tym, ze dostawcy

systemow klasy Bl mogg stosowac rézng architekture zwigzang z gromadzeniem danych z systeméw

dziedzinowych, ponizej zostata przedstawiona informacja na temat wielkosci baz danych.

Wielkos¢ baz danych HIS i ERP (stan na 01.09.2021)
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Lp. Nazwa jednostki Partnera Projektu ZEZ HIS ERP
1 Zachodniopomorskie Centrum Onkologii 160 GB 25 GB
2. Samodzielny Publiczny WOJEV.V(?deI Szpital 370 GB 120 GB

Zespolony w Szczecinie,
3. Samo_d2|_e|ny Publlczpy Spega'\,hstyczny Z.a!dad 914 GB 16 GB
Opieki Zdrowotnej ,,Zdroje” w Szczecinie
4. Regionalny Szpital w Kotobrzegu 920 GB 55 GB
5. Szpital Wojewddzki im. .M.lkofaja Kopernika w 30GB 200 GB
Koszalinie,
6. Samodzielny Publiczny Specjalistyczny Zespot
Gruzlicy i Chordb Ptuc w Koszalinie, 44.GB 2168
7. Samodzielny Publlcan Zespof.Zakfadow Opieki 380 GB 29GB
Zdrowotnej w Gryficach,
3 Zaktad Opiekunczo-Leczniczy Samodzielny
’ Publiczny Zaktad Opieki Zdrowotnej ,Lesna Brak HIS 1GB
Ustron” w Tucznie
9 Wojewddzki Osrodek Medycyny Pracy —
: Zachodniopomorskie Centrum Leczenia i 260 GB 60 GB
Profilaktyki
10. Wojewodzki Osrodek Medycyny Pracy w Partner nie realizuje ustugi | Partner nie realizuje
Koszalinie w projekcie ZEZ ustugi w projekcie ZEZ
11. Wojewddzka Stacja Pogo.to.W|a Ratunkowego w brak 20 GB
Szczecinie
12. SzPltaI UZdrC.)WISkOWV ,,Wllla? Fc.>rtuna . 40 GB 3GB
Samodzielny Publiczny Zaktad Opieki Zdrowotnej
13 Samodzielny Publiczny Zaktad Opieki Zdrowotnej
’ Wojewddzki Osrodek Terapii Uzaleznienia od 136 GB 12 GB
Alkoholu i Wspétuzaleznienia w Stanominie
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SYSTEM ANALIZ ZARZADCZYCH
PARTNER SYSTEM KLASY BUSINESS INTELLIGENCE

PROJEKTU 1

PULPIT PARTNERA

PROJEKTU 1

L% @0 GO

INTERFEJS
UDOSTEPNIANIA HURTOWNIA
DANYCH DANYCH BI

PARTNER
PROJEKTU n

PULPIT PARTNERA

PROJEKTU n

L% @0 G0

Rys. 20. Diagram: System Analiz Zarzadczych SAZ

7.6.3 Platforma Zakupowa SPZOZ/Grupowe Zamoéwienia
7.6.3.1 Podstawa prawna

Nowa ustawa PZP® wprowadzita pojecie pomocniczych dziatari zakupowych.

Tres$¢ art. 37 ust. 3 Pzp zawiera definicje pomocniczych dziatan zakupowych polegajgcych na
zapewnieniu zamawiajagcemu wsparcia w zwigzku z udzielaniem zamédwienia lub organizacjg konkursu.
Pojecie pomocniczych dziatan zakupowych Art. 37 Prawo zamoéwien publicznych zostato zaczerpniete z
art. 2 dyrektywy klasycznej. Dziatania te polegajg na zapewnieniu wsparcia dla czynnosci
podejmowanych przez zamawiajgcego w procesie planowania, przygotowania oraz przeprowadzenia
postepowania o udzielenie zamdéwienia lub organizacji konkursu. Takie wsparcie moze przybierac
réznorakg forme.

Powierzenie pomocniczych dziatarn zakupowych osobom trzecim nastepuje najczesciej na podstawie
umowy lub dodatkowego petnomocnictwa, co oznacza, ze powinno zosta¢ dokonane z zastosowaniem
wtasciwych procedur przewidzianych w Pzp.

W sSwietle art. 37 ust. 2 Pzp, ktdry zgodnie z dyspozycjg art. 38 ust. 5 Pzp, mozliwos¢ przeprowadzenia
jak réwniez przygotowania takiego postepowania w imieniu wszystkich zamawiajgcych, moze zostac
powierzona przez zamawiajgcych upowaznionemu przez nich petnomocnikowi, bedgcemu osobg trzecia
lub jednostka organizacyjng jednego z zamawiajgcych.

9 Ustawa z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 2019)
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W wyniku upowaznienia podmiotu trzeciego badZ jednego z zamawiajgcych do przygotowania
postepowania lub przeprowadzenia postepowania zamdwienia publicznego w imieniu i na rzecz
pozostatych zamawiajgcych, tacy zamawiajgcy nie tracg statusu ,zamawiajgcych”. Udzielenie
upowaznienia w takiej sytuacji ma bowiem jedynie uzasadnienie organizacyjne i stuzy uzyskaniu
formalnej podstawy do wykonywania przez upowazniony podmiot lub jednego z zamawiajgcych
czynnosci zwigzanych z przygotowaniem lub przeprowadzeniem postepowania i udzieleniem
zamoéwienia w imieniu i na rzecz pozostatych zamawiajgcych.

Wspdblne przeprowadzanie postepowania o udzielenie zamdwienia lub konkursu nie zwalnia
zamawiajgcych z odpowiedzialnosci za jego przeprowadzenie. W przepisach art. 38 ust. 3 i 4 Pzp
okreslone zostaty zasady odpowiedzialnosci zamawiajgcych w przypadku wspdlnego przygotowywania
lub przeprowadzania postepowania lub organizacji konkursu. Zamawiajgcy odpowiadajg wspdlnie za
zgodnos$¢ postepowania lub konkursu z Pzp, w sytuacji przygotowania lub przeprowadzenia
postepowania lub organizacji konkursu w catosci dokonywanego przez nich zaréwno wspdlnie, jak
rowniez przez jednego z nich w imieniu i na rzecz wszystkich zamawiajgcych. Oznacza to, ze kazdy
zamawiajgcy odpowiada za zgodnosc¢ takiego postepowania lub konkursu z Pzp niezaleznie od zakresu
swoich obowigzkéw. Réwniez wszyscy zamawiajgcy ponoszg odpowiedzialnos¢ za zgodnosé z Pzp w
zakresie czesci postepowania lub konkursu, ktéra jest przygotowywana i prowadzona lub organizowana
w imieniu i na rzecz wszystkich zamawiajgcych w sytuacji, jezeli postepowanie lub konkurs nie jest w
catosci przygotowywane i prowadzone lub organizowane w imieniu i na rzecz wszystkich zamawiajgcych,
tj. w przypadku ograniczenia wspotpracy do poszczegdlnych elementow.

7.6.3.2 Model gromadzenia danych

Model gromadzenia danych pod wzgledem budowy bedzie funkcjonowat podobnie jak pozostate
sprawozdania i raporty.

Stowniki do modutu zaméwien publicznych, bedg tworzone na biezgco z list zamdéwien od
poszczegdblnych Partneréw. Kazdy szpital postuguje sie innym stownikiem, ktéry budowany jest na bazie
pojeé, ktdre wynikaja z poprzednich zakupdw.

7.6.3.3 Dane dotyczace stopnia przygotowania Partneréw do realizacji e-ustugi/funkcjonalnosci

Zamowienia wspodlne

. Brakuj
Nazwa jednostki/ Stopien Posiadane akujace
. . . moduty/systemy/pod
Lp. | stanowisko/funkcja | przygotowania do moduty/systemy/podsystemy do A
L. oL . A . systemy do realizacji
w Projekcie realizacji e-ustugi realizacji e-ustugi e

Zamowienia realizowane sg za
1. ZC0O brak posrednictwem dokumentow Zamoéwienia wspdlne
papierowych.

Zamowienia produktow leczniczych i

2. SPWSZ Arkoriska brak wyrobéw medycznych jednoramowego
uzytku, jak rowniez asortymentu
niemedycznego odbywajg sie przy

Zamowienia wspdlne
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pomocy sytemu informatycznego
(elektroniczne zamowienie i realizacja).

Leki (produkty lecznicze) zamawiane sg
przez jednostki medyczne (oddziaty,
poradnie, pracownie, bloki operacyjne i
inne) w Aptece Szpitalnej,

Pozostaty asortyment w Dziale
Zaopatrzenia. Baza dostepnego
asortymentu tworzona jest praktycznie
na biezacg jako efekt zwartych umoéw
na dostawy, przede wszystkim
przetargowych.

3. SPSZ0Z Zdroje

brak

Szpital posiada wewnetrzny modut
zamowien w ramach uzytkowanego

systemu HIS AMMS. Posiada 4
magazyny:- apteka - magazyn sprzetu
medycznego - magazyn biurowy-
magazyn techniczny

Stowniki dla w/w magazynéw tworzone
sg w dwojaki sposdb:

- na podstawie faktur zakupowych
(stownik tworzony przez uzytkownika
magazynu)

- na podstawie zakupionego od firmy
Kamsoft stownika BLOZ (leki).

Zamowienia wspdlne

4. RS Kotobrzeg

brak

Do zamdwien na leki wykorzystuje sie
Receptariusz Szpitalny

Zamowienia realizowane s3 za
posrednictwem dokumentow
papierowych.

Zamowienia wspolne

5. SW Koszalin

brak

Brak systemu wspdlnych zamdwien

Zamowienia wspdlne

6. SZGiCHP Koszalin

brak

Do zamowien na leki wykorzystuje sie
Receptariusz Szpitalny w MS Excel,
Zamowienia realizowane s3 za
posrednictwem dokumentow
papierowych.

Wydania z modutu magazyn Impulse.
Wydania z modutu magazyn Impulse.
Wydania lekdw z modutu Apteka
Eskulap

Stownik tworzy sie na podstawie
biezgcych zakupdw.

Zamowienia wspdlne

7. SPZOZ Gryfice

brak

Brak systemu wspdélnych zaméwien

Zamowienia wspdlne

8. ZOL Tuczno

brak

Zamowienia realizowane s3 za
posrednictwem dokumentow
papierowych

Zamowienia wspdlne
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Zamowienia realizowane sg za

9. WOMP Szczecin brak posrednictwem dokumentow Zamowienia wspdlne
papierowych
Zamowienia realizowane sg za

10. WOMP Koszalin brak posrednictwem dokumentéw Zamowienia wspélne
papierowych

11, WSPR Szczecin Partr_1er nie_reallizuje Partner nie realizuje ustugi w projekcie Partr\er nie.reallizuje

ustugi w projekcie ZEZ | ZEZ ustugi w projekcie ZEZ

Zamowienia realizowane sg za

12. Willa Fortuna brak posrednictwem dokumentéw Zamowienia wspélne
papierowych
Zamowienia realizowane sg za

13. Stanomino brak posrednictwem dokumentéw Zamoéwienia wspodlne
papierowych

14, UMWZ Partner nie realizuje | Partner nie realizuje ustugi w projekcie | Partner nie realizuje

ustugi w projekcie ZEZ

ZEZ

ustugi w projekcie ZEZ
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7.7 Zbiorcze zestawienie e-ustug

Nazwa . . Poziom dojrzatosci . a1
. Opis e-ustugi . Nazwa funkcjonalnosci
e-ustugi e- usfug
Umozliwia rejestracje drogg
e-Rejestracja | elektroniczng na ustugi medyczne 5 e-Rejestracja
realizowane przez podmioty lecznicze
Umozliwia wymiane elektronicznej
dokumentacji medycznej pomiedzy 4 EDM dla lekarza
podmiotami leczniczymi co pozwoli na
EDM .. .
dostep do dokumentacji medycznej
pacjentowi oraz pracownikom 4 EDM dla pacjenta
medycznym
A Komunikacja i wymiana informacji
e-Dzienniczek . . L .
X miedzy pacjentem/lekarzem w 4 e-Dzienniczek pacjenta
pacjenta . . e
procesie zdalnego leczenia i rehabilitacji
Portal zawierajacy aktualnosci,
informacje o Projekcie oraz podmiotach
| i h bi h iat
Portal Projektu Peri)z'zllfcziic a: IL?:Cchot ucOIzZI:e Woziomu
ZeZ rlreleals y dotyczace p 1 Portal Projektu ZeZ
jakosci $wiadczenia ustug przez
podmioty lecznicze oraz satysfakcji
pacjentow
Gromadzenie z nadzorowanych
Sys.t = podmiotow Iec?nlczych danych Nie dotyczy SAS/SAZ /zaméwienia
Analityczne statystycznych i zarzadczych oraz
zamowienia grupowe
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8. Zasady komunikacji dla ustug e-Rejestracji i EDM

8.1 Zasady komunikacji - e-Rejestracja lokalna

Komunikacja w ramach modutu e-Rejestracja zostata zaprezentowana na ponizszych diagramach.

Rekomendowane jest zastosowanie standardu HL7 FHIR, planowanego do wykorzystania w ramach

Systemu P1.

Zasady komunikacji dla e-Rejestracji Centralnej muszg by¢ zgodne z takimi, jakie bedg okreslone przez

MZ/CeZ w dokumentacji integracyjnej..

8.1.1 Transakcja rezerwacji wolnego terminu dokonana z poziomu systemu HIS:

1) rezerwacja dokonywana jest w sposdb dotychczasowy na poziomie systemu HIS i zapisywana

w bazie systemu HIS,

2) informacja o zarezerwowaniu wizyty przekazywana jest do modutu systemu e-Rezerwacji

dostepnej na stronie internetowej i przekazywana jest za pomocg podsystemu e-

Powiadomienia pacjentowi,

3) pacjent ma dostep do swoich rezerwacji za posrednictwem wtasnego konta w systemie

lokalnej e-rejestracji na stronie www Partnera Projektu:.

Rezerwacja wolnego terminu z systemu dziedzinowego [HIS],:J

HIS | Lokalny system e-Rejestraci

Utwiorz rezerwacje:[Provide Appointment]
(POST-PLSchedulingAppointment)

Zwrdc wynik(-Operation Qutcome)

Zablokuj
wybrany slot
(busy)

Utwarz
rezenvacje

Rys. 21. Diagram: Rezerwacja wolnego terminu dokonana z poziomu systemu HIS
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8.1.2 Transakcja wyszukiwania wolnego terminu dokonana z poziomu strony www Partnera

Projektu:

1) transakcja odbywa sie za pomocg operacji Available Slots Query, zgodnej ze standardem HL7
FHIR i standardowej operacji Search RESTful API (http://hl7.org/fhir/search.html),

2) modut e-Rejestracji wysyta sekwencyjnie zapytanie do lokalnego systemu HIS w podmiocie

leczniczym, w ktérym zdefiniowana jest ustuga, na ktérg pacjent chce sie zarejestrowaé,

3) w odpowiedzi otrzymuje z systemu HIS zaséb Bundle zawierajacy liste dostepnych termindw.

8.1.3 Transakcja rezerwacji wolnego terminu dokonana z poziomu strony www Partnera

Projektu:

1) transakcja odbywa sie za pomocg operacji Provide Appointment, zgodnej ze standardem HL7

FHIR i standardowej operacji POST RESTful API,

2) modut e-Rejestracji wysyta zapytanie do systemu HIS,

3) System HIS blokuje wybrany termin i tworzy nowg rezerwacje,

4) odpowiedz? jest propagowana przez system HIS do modutu e-Rejestracji .
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Wyszukiwanie wolnego terminu i rezerwacji w Lokalnym Portalu Pacjenta /J

Strona www Parinera

Projekiu (ustuga e-rejestraci Lokalny system e-rejestracii HIS
i Wyszukaj wolne terminy-[Available Slots Query] i i
| (GET.Parameters) ! !

L i
1
]
i
i
i
!
i
Zwrod wynik( Bundle{PLSchedulingSlot)) i
T T )
] 1 1
] ] ]
] i i
H - |
Zablokuj wybrany i
slot i
(busy-tentative ) !
i
i
i
i
Utworz rezerwacje:[Provide Appointment] |
(POST:PLSchedulingAppointment) . |

Zwrdé wynik (:OperationOutcome)
i
i
Zarezerwujizwelnij i
wybrany slot |
44— (busy/fres) i
1
i
i
i
T , i
Utwaorz rezerwacje !
- 1
- i
i
i
i
— i
Zwroc wynik(:OprationOutcome) i
_____________________________________ !
i
i

Rys. 22. Diagram: Rezerwacja wolnego terminu ze strony www podmiotu leczniczego
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8.1.4 Transakcja anulowania zarezerwowanego terminu dokonana z poziomu HIS:

1) transakcja odbywa sie w lokalnej bazie danych HIS,

2) nastepnie system HIS za pomocy operacji Modify Appointment, zgodnej ze standardem HL7
FHIR i standardowej operacji POST RESTful API przesyta informacje o anulowaniu terminu do

Lokalnego systemu e-Rejestracja,

3) Lokalny system e-Rejestracja anuluje obiekt rezerwacja i potwierdza to zwrotnie do systemu
HIS oraz za posrednictwem systemu e-Powiadomienia przesyta powiadomienie do pacjenta.

Anulowanie zarezerwowanego terminu z Systemu dziedzinowego (HIS) )

HIS Lokalny system e-Rejestracji

Anuluj rezerwacje: [Modify Appointmen]

E (POST-PLSchedulingAppointment: status-cancelled) i

¢ Zwraé wynik (:OperationOutcome)

»

2wolnij wybrany
termin (free)

Rys. 23. Diagram: Anulowanie zarezerwowanego terminu z systemu HIS

8.1.5 Transakcja anulowania zarezerwowanego terminu dokonana z poziomu strony www

Partnera Projektu:

1) transakcja odbywa sie za pomocg operacji Modify Appointment, zgodnej ze standardem HL7

FHIR i standardowej operacji POST RESTful API,

2) modut e-Rejestracji przesyta zapytanie do systemu HIS, ktéry zwalnia termin,

3) po zwolnieniu terminu nastepuje usuniecie terminu.
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Modyfikacja zarezerwowanago terminu z Lokalnego Portalu Pacjenta /’

| Strona www Partnera

Projekiu (ustuga e-rejestraci) ‘ Lokalny system e-Rejesracji ‘

i

|

|

| Modyfikuj rezerwacje [Modify Appointment]
| (POSTPLSchedulingAppointment)

v

HIS

Modyfikuj rezerwacje [Modify Appointment]
(POST.PLSchedulingAppointment )

termin

Zwroc wynik (:OperationOutcome)
T e L
i
i

< Zwroc wynik (:OperationOutcome)

Modyfikujwybrany

\

Rys. 24. Diagram: Anulowanie zarezerwowanego terminu z Portalu Pacjenta

8.1.6 Transakcja modyfikacji zarezerwowanego terminu dokonana z poziomu HIS:

1) transakcja odbywa sie za pomoca operacji Modify Appointment, zgodnej ze standardem HL7

FHIR i standardowej operacji POST RESTful API,

2) modut e-Rejestracji przesyta zapytanie do systemu HIS,

3) system HIS modyfikuje zarezerwowany wczes$niej zaséb oraz propaguje odpowiedz do systemu

lokalnego.

Modyfikacja zarezerwowanego terminu z systemu dziedzinowego (HIS) )

HIS Lokalny system e-Rejestracji

Modyfikuj rezerwacje: [Modify Appointment]
(POST-PLSchedulingAppointment)

h J

Modyfikun
wybramy
|: termin
oo Zwrdé wynik (:OperationQutcome) |
Rys. 25. Diagram: Modyfikacja zarezerwowanego terminu z systemu HIS
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8.1.7 Transakcja modyfikacji zarezerwowanego terminu dokonana z poziomu strony www
Partnera Projektu:

1) transakcja odbywa sie za pomoca operacji Modify Appointment, zgodnej ze standardem HL7
FHIR i standardowej operacji POST RESTful API,

2) modut e-Rejestracji przesyta zapytanie do systemu HIS,

3) system HIS modyfikuje zarezerwowany wczes$niej zaséb oraz propaguje odpowiedz do modutu
e-Rejestracji.

Modyfikacja zarezerwowanego terminu z Lokalnego Portalu Pacjenta /

Strona www Partnera

Projekiu (ustuga e-rejstracji) ‘Lolcaln}- system E-RBJES'[TEICJI‘ HIS

Modyfikuj rezenwacje [Modify Appointment]
(POSTPLSchedulingAppointment)

v

Modyfikuj rezerwacje [Meodify Appointment]
(POST.PLSchedulingAppointment )

” Zwroc wynik (:OperationOutcome)

Modyfikujwybrany
termin

Zwroe wynik (:OperationOutcome)
B ettt -
!
i

Rys. 26. Diagram: Modyfikacja zarezerwowanego terminu

8.2 Zasady komunikacji - Elektroniczna Dokumentacja Medyczna

Komunikacja w ramach obszaru zostata zaprezentowana na ponizszych diagramach. Dla uproszczenia,
na diagramach pominieto wywotania transakcji ITI-20 Record Audit Event. Transakcja ta musi
wystepowacé we wszystkich transakcjach zaréwno wywotywana przez komponent w roli klienta jak
i serwera chyba, ze w profilu IHE opisujgcym dang transakcje wskazano inaczej. W przypadku
komunikacji z systemem P1 konieczne jest wywotywanie transakcji ITI-20 udostepniane]j przez system
P1.

8.2.1 Wyszukanie dokumentu medycznego przez Pracownika Medycznego (PM) z poziomu
systemu HIS podmiotu nalezacego do Projektu

Celem procesu jest zaprezentowanie pracownikowi medycznemu listy dokumentéw pochodzacych
z innego podmiotu leczniczego mozliwych do pobrania zgodnie z jego uprawnieniami.
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System HIS wyszukuje dokumenty pacjenta:

1) wysyta zadanie wydania tokena SAML w celu uwierzytelnienia dalszej komunikacji z platforma
P1,

2) wysyta zapytanie ITI-18 Registry Stored Query do Rejestru Dokumentéw w domenie krajowej
XDS.b. systemu P1, deklarujgc przy tym tryb dostepu

Rejestr Dokumentow XDS.b P1:

1) wysyta zapytanie o dostep do Modutu polityk dostepu i zgéd SOZ P1,

Modut polityk dostepu i zgéd SOZ P1 na podstawie zawartosci zapytania:

1) weryfikuje prawo dostepu do dokumentu na podstawie zadeklarowanego trybu i ew. zgody,

Rejestr Dokumentéw XDS.b:

1) uwzglednia dostep i odsyta do systemu HIS liste identyfikatoréw dokumentéw wraz
z identyfikatorami repozytoriow w ktérych zapisany jest dokument.

System HIS: Prezentuje liste dokumentéw PM.

sd Wyszukiwanie dokumentu medycznego przez system HIS /

HIS Modut Rejestr XD'5.b P1 Modut polityk
uwierzytelnienia dostepu | zgod
AUT P1 S0Z P1
I I I I
| | | |
| generujToken{) I : :
| I
token SAML | [
e — ————— S [ |
| |
ITI-18 Registry Stored Querny() I :
| wernyfikujDostepDoDanych{)
|
I
|
()
= \idnetyfikator dokumentu, adres repozytorium

Rys. 27. Diagram: Pobranie dokumentu medycznego przez HIS
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8.2.2 Pobranie dokumentu przez Pracownika Medycznego (PM) z poziomu systemu HIS
podmiotu nalezacego do Projektu

Celem procesu jest dostarczenie PM dokumentu i umozliwienie zapoznania sie z trescig lub dotgczenia
do historii choroby pacjenta. Proces rozpoczyna sie od wybrania przez PM dokumentu do pobrania
z listy zaprezentowanej przez system HIS.

System HIS:

1) wysyta zgdanie wydania tokena SAML w celu uwierzytelnienia dalszej komunikacji z platforma
P1,

2) wysyta zadanie ITI-43 Retrieve Document Set do Repozytorium EDM w ktérym zapisany jest
dokument, podajgc przy tym token SAML oraz deklarujac tryb dostepu.

Repozytorium EDM ( w innym podmiocie):

wysyta zgdanie potwierdzajgce dostep do Modutu polityk dostepu i zgdéd SOZ P1.

Modut polityk dostepu i zgdd SOZ P1na podstawie zawartosSci zapytania: weryfikuje prawo dostepu do
dokumentu na podstawie zadeklarowanego trybu i ew. zgody.

Repozytorium EDM:

przesyta dokument zgodnie z otrzymanym dostepem

System HIS:

prezentuje dokument PM lub zapisuje go we witasnym repozytorium EDM (Lokalnym
Repozytorium EDM).

sd Pobieranie dokumentu przez system HIS /

HIS hodut Repozytorium Modut politylk
uwierzytelnienia XDS.b domeny dostepu S0F P1
AUT P1 lrajowej
I I
| |
| generuj Token{) |

token SAML

I I
| |
| |
| |
| |
| |
=———————— | I
| |
| |
| |
| |
| |
| |
I

ITI-42 Retrieve Document Set. blidentyfikator
dokumentu, token SANML)

wenyfikuj DostepDolDanychi)

1
sdokument

=TT T T o T T T |

T | |
! ! ! !

Rys. 28. Diagram: Pobranie dokumentu medycznego przez HIS
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8.2.3 Dodanie dokumentu medycznego przez Pracownika Medycznego (PM) z poziomu
systemu HIS

Celem procesu jest dodanie dokumentu medycznego do repozytorium i zaindeksowanie zgodnie
z przyjeta polityka indeksowania.

System HIS:

1) wytwarza dokument zgodnie ze standardem HL7 CDA,
2) PM autoryzuje dokument zgodnie z przyjetg polityka z poziomu systemu HIS,
3) wysyta zgdanie:
a) Zapisania dokumentu — do Lokalnego repozytorium EDM (w szczegdlnosci moze to by¢ ITI-
41 Provide Document Set.b dla wewnetrznej komunikacji HIS zgodnej z IHE XDS.b),

b) ITI-41 Provide Document Set.b — do Regionalnego repozytorium EDM, jesli Partner nie
posiada Lokalnego repozytorium EDMdo Lokalnego Repozytorium EDM zgdanie Provide
and Register Document Set.

Lokalne Repozytorium EDM:

1) zapisuje dokument,
2) wysyta zgdanie o token SAML w celu uwierzytelnienia dalszej komunikacji z platforma P1,

3) wysyta do Rejestru Dokumentéw na platformie P1 zgdanie ITI-42 Register Document Set.b.

sd Dedanie dokumentu medycznege przez system HIS/

HIS Modut Rejestr XDS.b P1
uwierzytelnienia
AUT P1

T Lekalne

| repezytorium EDM
|
|

| |
alt repozytorium zapisu /J :
| |

|

Dia Lokalnege repozytorium
dokumentdw: W zaleznodc od

| ITI-31 Provide And Register Document Set.b{)
L o

implementacji w systernie HIS. moZe to w |_|_| "L|_|
|
|
|

szezegolnym wypadku byé transakja
ITI-41 Provide and Register Document

T
|
|
|
|
|
|
|
|
|
|
|
|
|
Seth |

|
|
""" e ) B |
|
|
|
|
|

generujToken()

-
token SAML
s — - ST T ~H

i
ITI-42 Register Document Set.bimetadane dokumentu, token SAML)
; P

Rys. 29. Diagram: Dodanie dokumentu medycznego przez HIS
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8.2.4 Dodanie dokumentu medycznego wytworzonego przez e-Ustugi

Celem procesu jest dodanie dokumentu medycznego wytworzonego przez e-Ustugi ( e-Dzienniczek
pacjenta) do repozytorium i zaindeksowanie zgodnie z przyjeta polityka indeksowania.

e-Ustuga:

1) wytwarza dokument zgodnie ze standardem HL7 CDA,
2) wysyta do Lokalnego Repozytorium EDM zadanie ITI-41 Provide and Register Document Set.b.

Lokalne Repozytorium EDM:

1) zapisuje dokument,
2) wysyta do Krajowego Rejestru Dokumentéw zadanie Register Document Set.

Rejestr Krajowy: rejestruje dokument.

sd Dedanie dokumentu medycznego wybworzonego przez e-Ustugi /

Meodut Rejestr XDS.b P1
uwierzytelnienia
AUT P1

Komponent Lokalne
odpowiedzialny za repozytorium EDM
wytworzenie

dokumentu w
ramach realizacje
E-Usl*ugi

|
B alt repozytorium ::annisu/J

Dis Lekslnego repozytorium I
dokumentéw: W zaleznodc od If
implementzg)i w systemie HIS maoze . . .
to w szczegdingm wypadku byé ITI-41 Provide and Register D:}c:.lmErlll_Sl:—t.b{,-
tranzakcjz ITI-41 Provide =nd Register L|-| L|-|
Document Seth | |

[Lokajne] Zapisz dokument{) |

generujToken()

-
token SAML
{ _________ U

|

|

|
ITI-42 Register Document Set. b{metadane
dokumentu, token SAML)

1

Rys. 30. Diagram: Dodanie dokumentu medycznego wytworzonego przez e-Ustugi
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9. Architektura infrastruktury teleinformatycznej
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9.1 Warstwa regionalna — zatozenia projektowe

Przedstawione rekomendacje majg za zadanie dokona¢ skwantyfikowania dotyczgcego zaktadanego
poziomu korzystania z e-ustug w Projekcie przez pacjentéw oraz pozostatych interesariuszy. W chwili
obecnej nie jest dostepny przekrojowy raport dotyczacy analizy wykorzystania e-ustug w ochronie
zdrowia, w tym ukazujgcy tendencje wzrostowe w zapotrzebowaniu na e-ustugi zdrowotne.

Dostepne raporty:

1) Raport CSiOZ: Badanie stopnia informatyzacji podmiotéw wykonujacych dziatalnosé lecznicza,
Il edycja. Warszawa, czerwiec 2018,

2) Raport NIK: System Ochrony Zdrowia W Polsce — Stan Obecny i Pozgdane Kierunki Zmian
Warszawa maj 2019,

3) Raport MZ i NFZ z badania satysfakcji pacjentow korzystajagcych z teleporad u lekarza
podstawowe] opieki zdrowotnej w okresie epidemii COVID-19. Warszawa sierpien 2020.

Ostatni z raportéw ukazuje tendencje w wykorzystaniu e-ustug juz w stanie pandemii. Okazuje sie, ze
sposrod e-ustug najwiekszg popularnosé zyskaty teleporady — skorzystato ok. 80% ankietowanych co jest
wynikiem szerokiej dostepnosci w okresie pandemii tej formy Swiadczenia ustug. Natomiast mniejszym
powodzeniem cieszy sie e-rejestracja, z ktérej skorzystato zaledwie 2 proc. ankietowanych co jest
wynikiem ograniczonej dostepnosci tej e-ustugi w badanej prdbce pacjentéw. Majac na uwadze
nastepujgce czynniki: zwiekszenie dostepnosci e-ustug oraz sytuacje pandemiczng wymuszajgca
ograniczenie bezposredniego kontaktu z placéwka zdrowia do niezbednego minimum, oraz wyniki ww.
raportu MZ /NFZ, przyjeto jako podstawe do szacowania liczby pacjentéw korzystajacych z e-ustug
wskaznik wynoszacy 1/3 ogétu pacjentdw, ktorzy zapisali sie na porady w placéwkach ochrony zdrowia
bedacych partnerami w Projekcie. Za punkt wyjscia przyjeto faczng liczbe pacjentéw ambulatoryjnych
we wszystkich podmiotach biorgcych udziat w Projekcie w skali roku wynoszacg: ok. 1 500 tys. Jako
wartos¢ wskaznika: liczba swiadczonych e-ustug w Projekcie, w szacowaniu kosztéw realizacji ustugi w
analizie proceséw biznesowych przyjeto 500 tys. $wiadczonych ustug o réinym charakterze: e-
Rejestracja, EDM dla pacjenta, EDM dla lekarza.

Wedtug dostepnych danych z 2018 r. ponizej przedstawiono ilosci pacjentéw ambulatoryjnych oraz
stacjonarnych wynoszacych 1.3 min tylko w podmiotach uczestniczacych w ZeZ.

Liczba pacjentow | Liczba pacjentow
Podmiot ambulatoryjnych stacjonarnych
w skali roku w skali roku
1. Zachodniopomorskie Centrum Onkologii w
o 104 608 12 994
Szczecinie
2. Samodzielny Publiczny Wojewddzki Szpital 240 085 31125
Zespolony w Szczecinie 34 599 16 726
3. Samodzielny Publiczny Zaktad Opieki Zdrowotnej
. 170 000 30000
»Zdroje
4. Wojewddzka Stacja Pogotowia Ratunkowego nie dotyczy nie dotyczy
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5. Wojewddzki Osrodek Medycyny Pracy - 79 621 0
Zachodniopomorskie Centrum Leczenia i Profilaktyki
6. Samodzielny Publiczny Zespét Zaktadéw Opieki
) i 96 974 33981
Zdrowotnej w Gryficach
7. Szpital Wojewddzki w Koszalinie im. Mikotaja
. 230813 62 041
Kopernika
8. Specjalistyczny Zespot Gruzlicy i Chordb Ptuc w
peclalistyczny £esp y 25027 3395
Koszalinie
9. Regionalny Szpital w Kotobrzegu 102 386 16 499
10. SP Z0OZ Woj. Osrodek Terapii Uzaleznienia od
. i L . 1419 821
Alkoholu i Wspétuzaleznienia w Stanominie
11. Szpital Uzdrowiskowy "Willa Fortuna"- Samodzielny
. o . brak 2 000
Publiczny Zaktad Opieki Zdrowotnej w Kotobrzegu
12. Zaktad Opiekunczo-Leczniczy SP ZOZ "Lesna Ustron"
i 0 1200
w Tucznie
13. Wojewaddzki Osrodek Medycyny Pracy w Koszalinie 19 400 nie dotyczy
RAZEM 1097 932 210 782

Powyzsze dane postuzyty jako zatozenia projektowe do okreslenia liczby potencjalnych uzytkownikéw e-
ustug, a w konsekwencji do oszacowania wydajnosci oraz skalowalnosci planowanych rozwigzan.

Planowane komponenty w warstwie regionalnej:
1) Portal Projektu ZEZ
2) Regionalne repozytorium EDM
3) Regionalny kontroler polityki dostepu,
4) Walidator dokumentow,
5) Regionalne repozytorium zdarzen na potrzeby audytu,
6) Modut Uwierzytelniania i autoryzacji,
7) System Analizy Sprawozdawczej (SAS),
8) System Analiz Zarzadczych (SAZ/BI),
9) Platforma Zakupowa SPZ0Z,

10) Panel administracyjny.
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9.1.1 Opis rozwigzania

Wdrozenie e-Ustug wynikajacych z Architektury funkcjonalnej Systemu ZeZ wymusza konieczno$é
utworzenia na szczeblu regionalnym dedykowanego Centrum Przetwarzania Danych, ktérego zadaniem
jest miedzy innymi dostarczanie funkcjonalnosci tych ustug. Do sprawnego dziatania centrum wymagane
jest posiadanie na poziomie regionalnym odpowiednio wydajnej infrastruktury sieci teleinformatycznej.

W zwigzku z realizacjg Projektu zostanie zakupiona cata infrastruktura informatyczna dla czesci
regionalnej, niezbedna do jej uruchomienia i eksploatacji w okresie trwatosci. Dotyczy to w szczegdlnosci
serwerowni - Gtéwnego Centrum Przetwarzania Danych GCPD (serwery z oprogramowaniem
systemowym i narzedziowym, pamieci masowe, urzadzenia archiwizujgce, urzadzenia transmisji danych,
UTM/firewalle) umiejscowione w Lokalizacji nr 1 - nowo budowane;j siedzibie Urzedu Marszatkowskiego
przy ul. Pitsudskiego 40.

Lokalizacja nr 2 GCPD powinna by¢ umiejscowiona w takiej serwerowni, aby umozliwi¢ konfiguracje
klastra wysokodostepowego w trybie active-active. Aby zapewnic¢ tryb HA, a jednoczesnie zabezpieczy¢
srodowisko przed zagrozeniami wystepujgcymi lokalnie, druga Lokalizacja GCPD powinna by¢ oddalona
max 40 km od pierwsze]j i powinna by¢ z nig potagczona dedykowanym swiattowodem. Serwerownia
zapasowa zlokalizowana bedzie w odlegtosci ok. 100 m od GCPD zlokalizowanego w innej czesci Urzedu
Marszatkowskiego przy ul. Pitsudskiego.40

Biuro eksploatacji Lidera w zaleznosci od modelu bedzie zarzadzaé infrastrukturg serwerowni
w warstwie sprzetowej i aplikacyjnej lub dla zewnetrznej lokalizacji, wytgcznie w warstwie aplikacyjnej.

Zadaniem czesci regionalnej jest zbieranie dokumentacji medycznej wytworzonej w systemach
lokalnych. Repozytorium regionalne powinno spetnia¢ wszystkie wymogi stawiane dla repozytoriéw
lokalnych, z ktérymi komunikacja powinna odbywac sie automatycznie po wydzielonych, szyfrowanych
taczach przy wykorzystaniu urzadzen umozliwiajgcych zestawienie potaczen VPN lub innego
bezpiecznego kanatu komunikacji.

Gtéwnym zatozeniem takiego repozytorium jest zaréwno bezpieczne przechowywanie danych
wytworzonych w jednostkach lokalnych, ale réwniez udostepnianie dokumentacji pomiedzy
poszczegblnymi jednostkami. Jest to nastepstwem wymaganego prawnie zachowania ciggtosci leczenia
pacjenta. Repozytorium powinno pozwala¢ na dostep do dokumentéw pacjenta, ktdry wyrazit zgode na
udostepnianie jego dokumentéw za posrednictwem repozytorium regionalnego pozostatym podmiotom
leczniczym taczacym sie z repozytorium.

Przygotowano rozwigzanie tradycyjne oparte na serwerach wirtualizacyjnych oraz macierzach
dyskowych do przechowywania danych,
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STOWARZVSZENIE

Lokalizacja nr1 Lokalizacja nr 2

Korsola mrzadzzjaca Konsola zrzadzsjaca

... ... -

HOST - Hypeniser ) [ HOST2 - Hypervisar | ( HosTs - Hypervisar ) HOST1 - Hypemvisor [ HosT2 - Hypenvisor
Klaster senweréw / hosty wirtuzfizmcyjne

[' HOST3 - Hyperviser j

Klaster serwerbw / hosty wirtualizacyjne

{ =g
[ | Deduplikator Replikacja z wykorzystaniem
=== =] polaczen Swiattowodowych

Przetaczniki LAN

Przetgzniki LAN

Klaster UTM - HA

/aslnr UTM - HA

Rys. 31. Schemat topologii sieci przy rozwigzaniu tradycyjnym

Serwery

Optymalnym rozwigzaniem w Gtéwnym Centrum Przetwarzania Danych (GCPD) — bedzie budowa
rozproszonego klastra niezwodnos$ciowo-wydajnosciowego, czyli instalacja sSrodowiska wirtualnego na
szesciu serwerach hostujgcych maszyny wirtualne, z czego trzy serwery bedg znajdowaty sie w Lokalizacji
nr 1, natomiast trzy pozostate serwery w Lokalizacji nr 2. Dodatkowo elementem wchodzgcym w sktad
klastra bedzie zdublowana macierz dyskowa, replikujgca dane synchronicznie oraz udostepniajaca je
w obu lokalizacjach jednoczes$nie (metrocluster).

Zakupione serwery zostang potgczone w klaster, ktéry postuzy do obstugi wielu serweréw/maszyn
wirtualnych VM zapewniajac im odpowiedni poziom wydajnosci nawet w przypadku awarii, lub
niedostepnosci, jednej z lokalizacji (Nr 1 lub Nr 2).

Ciagta dostepnosc¢ dla serwera wirtualnego VM zostanie zapewniona poprzez utworzenie i uruchomienie
kopii maszyny wirtualnej VM (ktora jest identyczna i stale dostepna) w drugiej lokalizacji, tak aby mdc
zastgpi¢ podstawowg w przypadku awarii. Podstawowa maszyna wirtualna VM jest w sposéb ciggty
replikowana do maszyny wirtualnej VM w drugiej lokalizacji, dzieki czemu kopia maszyny wirtualnej VM
moze przejgc ja w dowolnym momencie, zapewniajgc w ten sposéb ochrone przed awariami.

W stworzonym $rodowisku zostanie uruchomione Repozytorium Regionalne EDM jak rowniez wszystkie
ustugi towarzyszace niezbedne do poprawnej pracy systemu. Konfiguracja klastra serweréw musi
spetniaé nie tylko wymagania narzucane przez oprogramowanie, ktére bedzie uzywane. Z uwagi na fakt,

Plik: Projekt ZeZ-Model realizacyjny dla Wykonawcow_v.2.0 2022 _07_15_.docx Wersja: 2.0 | Strona: 116z 123




Model realizacyjny Projektu ,,Zachodniopomorskie e-Zdrowie”

SW

Ze oprogramowanie do zarzadzania bedzie uzywane przez wielu uzytkownikéw, serwer musi miec
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odpowiednio duzg wydajnos¢ — szybkie wielordzeniowe procesory oraz duzg ilos¢ pamieci s3 w tym
przypadku szczegdlnie wskazane. Duza ilos¢ pamieci RAM przewidziana do serwerdw zapewni
wzmocnienie klastra i tym samym podniesienie wydajnosci.

Zgodnie z powyzszym Infrastruktura serwerowa od strony technicznej bedzie redundantna w postaci
zwirtualizowanych serwerdw pracujgcych w klastrze niezawodnos$ciowo-wydajnosciowym HA.

Macierze

Macierze dyskowe bedy pod wzgledem parametrow bedg identyczne w obu lokalizacjach. W
rozwigzaniu tym macierze bedg udostepniaty zasoby dyskowe dla potrzeb serwerdéw wirtualnych VM
oraz przechowywaty kopie zapasowe.

Zostanie uruchomiona pomiedzy macierzami replikacja synchroniczna, w celu zapewnienia odpornosci
na awarie lub w przypadku niedostepnosci jednej z lokalizacji zapewnienia ciggtosci dziatania.

Archiwizacja Regionalnego Repozytorium EDM (RREDM) bedzie odbywac sie z wykorzystaniem macierzy
SAN oraz biblioteki tasmowej. Zapewni to odpowiedni poziom bezpieczenstwa dla zabezpieczanych
danych.

Do realizacji zatozen bezpieczeristwa w Projekcie niezbedne jest wykorzystanie dwdch réznych rodzajéow
nosnikéw. Wtasciwe rozwigzanie to zastosowanie pamieci dyskowej o pojemnosci uzytkowej min. 250TB
opisanej ponizej oraz biblioteki tasmowej LTO jako uzupetnienie.

Istnieje mozliwo$é rozbudowy macierzy do pojemnosci uzytkowej 500TB, poprzez dotozenie kolejnych
potek dyskowych.

Na potrzeby archiwizacji danych obrazowych przewiduje sie zastosowanie jednej biblioteki tasmowej,
wyposazonej w dwa napedy LTO8 oraz 40 slotéw na tasmy w lokalizacji nr 1. Takie rozwigzanie pozwoli
na szybkie wykonanie i przywracanie kopii danych jak réwniez umozliwi tworzenie codziennych kopii
przy minimalnym przyroscie zajetej przestrzeni. llo$¢ i rodzaj zastosowanych tasm LTO8, umozliwi
sumarycznie archiwizacje do 480TB natywnej pojemnosci.

Do obstugi systemu kopii bezpieczenstwa zainstalowany zostanie osobny serwer w Lokalizacji nr 1.
Serwer ten wyposazony zostanie w 100TB przestrzeni dyskowej, umozliwiajagc tym samym
przechowywanie najbardziej kluczowych systeméw (maszyn wirtualnych) z zasobow dyskowych Flash
macierzy (10 x 7,84TB SSD). Pozwoli to, w razie koniecznosci, na ich szybkie odtworzenie. Backup danych
obrazowych przewidziany jest na macierzach (36 x 8TB NLSAS) oraz na bibliotece tasmowej (tasmy
LTOS).

Przetfaczniki SAN zasobowe

Na potrzeby klastra wirtualizacyjnego niezbedne bedzie zainstalowanie po dwa przetgczniki SAN na
kazdg lokalizacje, w celu potgczenia urzadzen z zapewnieniem redundantnosci, aby awaria pojedynczego
kontrolera w serwerze/macierzy nie powodowata jego wytgczenia z sieci.

Rekomendacja IK
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Majac na uwadze informacje pozyskane w trakcie Wstepnych Konsultacji Rynkowych, Inzynier Kontraktu
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rekomenduje wybdr rozwigzania opartego o model tradycyjny. Umozliwia on bardziej elastyczng
rozbudowe infrastruktury, unikniecie ,vendor lock-in”, wiekszg kontrole nad zasobami i mozliwoscig
przydzielenia odpowiednich zasobéw odpowiednim systemom.

Urzadzenia sieciowe
Przefaczniki LAN rdzeniowe

Przetaczniki rdzeniowe majg za zadanie agregowac ruch sieciowy: wszystkie potgczenia z klastréw,
pozostatych przefacznikdw rdzeniowych, potaczenia z dodatkowymi serwerowniami i kluczowymi
punktami dystrybucyjnymi.

Przetaczniki powinny mie¢ mozliwosé taczenia ich w stos, co w duzym stopniu uprosci architekture
rozwigzania oraz zarzadzanie - zmniejsza sie narzut pracy zwigzany z zarzadzaniem wieloma
urzadzeniami.

W obu lokalizacja Serwerowni przewidziane zostaty dwa przetgczniki rdzeniowe LAN potgczone w stos
z wykorzystaniem dedykowanych do tego celu modutdow.

UTM

Zaktada sie zastosowanie w kazdej lokalizacji dwdch urzadzen klasy UTM pracujgcych w klastrze.
Rozwigzania Unified Threat Management pozwalajg zabezpieczy¢ sie¢ na wielu ptaszczyznach.

Zapora sieciowa typu UTM dostarcza wielu funkcji ochrony brzegu sieci zgromadzonych w jednym
sprzetowym urzadzeniu.

Potaczenie sieci wewnetrznej z Internetem chronione bedzie przez wysokiej klasy klaster aktywny dwdch
urzadzen UTM, ktéry spetnia wszystkie wymagania Projektu wraz z redundancjg. Dwa urzgdzenia beda
pracowaty wspdlnie i bedy zarzadzane z poziomu jednego interfejsu. W przypadku awarii jednego
z urzadzen pozostate sprawne przejmie obstuge catej komunikacji w sposdb niezauwazalny tym samym
utrzymujac ciggtosc dziatania.

Zakup ten jest niezbedny dla zapewniania bezpieczerstwa przechowywanych i przetwarzanych danych.
Ciggtos¢ komunikacji, w przypadku awarii jednej z lokalizacji, mozliwa bedzie przy odpowiedniej
konfiguracji protokotu BGP. Zaplanowane zostato wdrozenie polityk QoS w celu ochrony krytycznych
aplikacji oraz utrzymania jakosci $wiadczonych ustug.

Niezbedne jest doprowadzanie do podmiotu dwéch niezaleznych tgczy $wiattowodowych
z przepustowoscig min. 100 Mb/s.

Szafy rack

Zaktada sie (jako liczbe wystarczajgcg) dostawe jednej szafy o wysokosci 42U na kazdg lokalizacje. Szafa
bedzie wyposazona w listwy zasilajgce oraz przetgcznik konsolowy KVM+KMM 8 portowy.

Zasilanie awaryjne oraz klimatyzacja po stronie Zamawiajgcego. Zarzadzanie infrastrukturg

Zaplanowane rozwigzania bedg umozliwiaty w sposéb ciggly biezgce monitorowanie wykorzystania
zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM,
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wykorzystanie przestrzeni na dyskach/wolumenach) oraz bedg zapewniaty mozliwo$¢ zdefiniowania
alertéw informujgcych o przekroczeniu wartosci progowych. Alerty te beda dostepne dla zespotu
inzynieréw i specjalistow, nadzorujacych wdrozone systemy. Zapewniony bedzie zdalny dostep do

zarzadzania infrastrukturg, z wykorzystaniem szyfrowanych potgczen VPN skonfigurowanych na UTM-ach.

9.1.2 Wyposazenie poszczegdlnych lokalizacji

Wyposazenie Lokalizacji nr 1 GCPD zapewnione bedzie przez UM WZ, natomiast w przypadku Lokalizacji
nr 2 GCPD zapewnione bedzie przez UMW?Z lub inne Data Center (kolokacja, ktéra wiaze sie
z dodatkowymi optatami).

Zasilanie niezbedne do podtrzymania napiecia w kazdej szafie w obu lokalizacjach przy petnym
obsadzeniu to 10kW (z zapasem).

Niezbedna moc chtodzaca dla kazdej lokalizacji w wariancie maksymalnym ksztattuje sie na poziomie
9kW (z zapasem). Klimatyzacja musi dziata¢ w trybie redundantnym.

Za wzgledu na ograniczong role warstwy regionalnej oraz szacowang wielkos$¢ ruchu sieciowego na
poziomie regionalnym nie jest konieczne zapewnienie dedykowanych tgczy Internetowych na potrzeby
projektu ZeZ. Wystarczajgce bedg tgcza internetowe, w jakie bedzie wyposazone Centrum przetwarzania
danych na ul. Pitsudskiego.

W przypadku wykupienia przez UMWZ internetowego tacza zapasowego (od operatorow/dostawcow
Internetowych), rozwigzanie bedzie przygotowane do podtgczenia go, uwzgledniajgc wykorzystanie
protokotu BGP (Border Gateway Protocol).

Objetos¢ . . .
. Wielk Ki k .
Rodzaj jednostkowa llos¢ I€TO5C lerune Udziat %
[MB/rok] ruchu
[MB]
" System analityczny Bl + tekst/liczby 1,50 312 468 | przychodzace 0,042%
zamowienie publiczne | 4oy ot jiczby 2,00 156 312 | wychodzacy 0,028%
EDM - przestanie do
regionu danych tekst 0,25 | 1500000 375 000 | przychodzace 33,310%
opisowych
EDM
EDM - pobranie z
regionu danych tekst 0,25 | 3000 000 750 000 | wychodzacy 66,620%
opisowych
Suma rocznej objetosci [MB] 1125780
Razem ruch ZeZ Sredni godzinny* Ruch chwilowy* Dtugos¢ okresu ruchu
[MB] ruch ZeZ [Mb/s] wartosé szczytowa [Mb/s] szczytowego [s]
Ruch przychodzacy 375 468 0,35 Mb/s 50,00 Mb/s 0,42
Ruch przychodzacy 750312 0,69 Mb/s 50,00 Mb/s 0,83

* przy zatozeniach koncentracji ruchu sieciowego dla 300 dni w roku w ciggu 8 godzin roboczych (7:15).

* przy zatozeniu ograniczenia max. zajetosci facza dla przesytu danych obrazowych na poziomie 50%
dostepnosci tacza Internetowego dla pliku obrazu DICOM o duzej objetosci (tomograf lub rezonans
magnetyczny).
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Analiza wynikéw badania ankietowego pozwolita na okreslenie potrzeb dla ich przechowywania na
poziomie regionalnym w macierzach dyskowych oraz szacowang wielkos¢ ruchu sieciowego, a takze na
okreslenie zapotrzebowania na przepustowos¢ tgczy internetowych dla Warstwy regionalnej.
Przechowywanie danych dla szacowanych objetosci w Warstwie regionalnej nie wymaga zapewnienia
dedykowanych taczy internetowych na potrzeby Projektu ZeZ. Wystarczajace beda facza internetowe
o przepustowosci min. 100 Mb/s (upload/download), w ktére zostanie wyposazone Centrum
Przetwarzania Danych na ul. Pitsudskiego.

: )

Inzynieria ruchu sieciowego musi by¢ obstugiwana w nastepujgcy sposdb:
— sieé zostanie podzielona na VLANYy,

— pomiedzy ktérymi ruch bedzie filtrowany i routowany poprzez dwa niezalezne firewalle/UTMy
sprzetowe pracujgce w klastrach HA.
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1) Powyisze konfiguracje oparto na podstawie wiedzy eksperckiej, zweryfikowanej
z uwzglednieniem analogicznych projektéw zrealizowanych w innych regionach.

2) Srodowisko testowe jest przewidziane w ramach $rodowiska wirtualnego.

3) Szczegoétowe wymagania techniczne zostang okreslone na etapie opracowywania SIWZ (OPZ)
z uwzglednieniem wymagan i beda zweryfikowane przez wykonawce systemu.

4) Gtéwnym zatozeniem koncepcji architektury infrastruktury serwerowej jest zapewnienie przez
ZeZ funkcjonowania Gtéwnego Centrum Przetwarzania Danych.

Oprogramowanie Srodowiskowe

Wdrozenie systemu ZeZ wymaga wielu serwerdéw pozwalajgcych na separacje kluczowych i krytycznych
ustug. Rozwigzaniem pozwalajgcym wygenerowanie oszczednosci na zakupie duzej ilosci serwerdw jest
zastosowanie oprogramowania wirtualizacyjnego, ktére tworzy warstwe posrednig pomiedzy fizycznym
sprzetem a oprogramowaniem (systemowym). Ponadto takie rozwigzanie pozwala oddzieli¢ serwery
i ustugi od sprzetu, ktory to obstuguje, jest narzedziem nadzorujgcym izarzadzajagcym procesami
wirtualizacji - hipernadzorca (inaczej hiperwizor, od ang. hypervisor). Za pomocga rozwigzania tej klasy
bedzie mozliwe wdrozenie wielu maszyn wirtualnych/serwerdw osobno dla kazdej z potrzebnych ustug.

Przyjmuje sie dostepnosé¢ e-ustug publicznych (ang. availability) na poziomie min. 99,9%, klasa
dostepnosci 3. Dla zapewnienia wymaganego poziomu dostepnosci koniecznym jest zapewnienie
ciggtosci Swiadczenia ustug sieciowych oraz systemoéw. Osiggniete to zostanie w wyniku wdrozenia
konfiguracji ztozonej z fizycznych serwerdw pracujacych w klastrze z zainstalowanym oprogramowaniem
wirtualizacyjnym. Taka konfiguracja zapewnia ciggto$¢ dziatania na wypadek awarii pojedynczego
serwera, a w przypadku odpowiednio dobranego sprzetu pozwoli na utrzymanie wydajnosci niezbednej
do ptynnego dziatania ustug. Przy wyborze platformy wirtualizujgcej, nalezy wzig¢ pod uwage mozliwosé
wspotpracy platformy z publicznymi chmurami obliczeniowymi. Pozwoli to, w razie koniecznosci, na
skorzystanie z oferty dostawcéw takich infrastruktur.

W zwiazku z realizacjg Projektu zostang rdwniez zakupione licencje na system operacyjny zapewniajgce
prawo do uzytkowania dowolnej liczby maszyn wirtualnych w klastrze. System operacyjny zostanie
dobrany odpowiednio aby umozliwi¢ wdrozenie ustug i serweréw niezbednych do uruchomienia
Projektu Zachodniopomorskie e-Zdrowie.

Niezbedna jest réwniez budowa/rozbudowa systemu do wykonywania kopii bezpieczenstwa. System
zapewni tworzenie kopii bezpieczenstwa catych maszyn wirtualnych oraz fizycznych z systemem
Windows lub Linux. Kopie bedg wykonywane zaréwno w catosci jak i z mozliwoscig wyboru
poszczegblnych dyskéw. Rozwigzanie musi zapewnia¢ mozliwos¢ odzyskania catej maszyny wirtualne;j.
Niezbedna mozliwos¢ czesciowego odtwarzania zasobow z maszyny wirtualnej na poziomie plikow.

Oprogramowanie kopii bezpieczeistwa musi wspotpracowac z zasobami dyskowymi oraz biblioteka
tasmowag, aby zapewnic¢ spdjne tworzenie kopii bezpieczenstwa zgodnie z zasadg 3-2-1.

Kluczowe dane bedg zapisywane w 3 kopiach na dwdch réznych nosnikach danych, z czego przynajmniej
jedna z kopii znajdzie sie w innej lokalizacji niz dane produkcyjne (tasmy LTO).
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9.2 Warstwa lokalna

W ramach Projektu zakupiona zostanie infrastruktura informatyczna dla Partneréw Projektu. Zakres
planowanych zakupdéw jest rézny dla poszczegdlnych podmiotéw leczniczych uczestniczacych
w Projekcie i jest wynikiem przeprowadzonej szczegdtowej analizy potrzeb.

Rozbudowa/modernizacja istniejgcej infrastruktury teleinformatycznej ma na celu zapewnienie
mozliwosci $wiadczenia przez dany podmiot leczniczy e-ustug a takie tworzenie a nastepnie
udostepnianie Elektronicznej Dokumentacji Medycznej. Ponadto, zgodnie z zatozeniami procesu obstugi
Zdarzen Medycznych, konieczne bedzie zapewnienie srodowiska teleinformatycznego umozliwiajgcego
wdrozenie i uzytkowanie wymienionych systeméw oprogramowania.

Szczegdtowe wymagania techniczne zostang okreslone na etapie opracowywania SWZ (OPZ).

Ponizej przedstawiona jest referencyjna architektura srodowiska przetwarzania danych w warstwie
lokalnej zapewniajgca bezpieczne przetwarzanie dokumentacji medycznej w postaci elektronicznej.
Przedstawiona architektura jest zgodna z rekomendacjami Centrum e-Zdrowia.

9.2.1 Opis Srodowiska referencyjnego

Srodowisko serwerowe przeznaczone dla aplikacji zalecane jest w oparciu o klaster wysokiej dostepnosci
sktadajacy sie z min. dwdch serweréw-hostow (S1, S2 — zalecane sg 3 hosty) z zainstalowanym
oprogramowaniem do wirtualizacji. Wysokg dostepnos¢ zapewni zastosowanie macierzy dyskowej MD1
podtgczonej do serwerdw z wykorzystaniem przetgcznika/przetacznikdw oraz drugiej macierzy dyskowej
MD?2 pracujacej jako replika macierzy podstawowej MD1.

Pamie¢ masowa NAS wyposazona bedzie w dyski SATA/SAS lub dyski SSD z przeznaczeniem do zapisu
plikowego. Wydzielony w ten sposéb zasdb dyskowy przeznaczony bedzie do archiwizacji danych EDM
podmiotu leczniczego.

W zaleznosci od szczegdtowego rozwigzania do archiwizacji danych przeznaczony bedzie deduplikator
lub dedykowany serwer archiwizacji z bibliotekg tasmowa.

Srodowisko serwerowe przeznaczone dla bazy danych zbudowane bedzie z dwdch serweréw
bazodanowych (B1, B2) pracujacych w oparciu o mechanizmy wysokiej dostepnosci.

Potfaczenie sieci wewnetrznej z Internetem chronione bedzie przez urzadzenie brzegowe UTM.
W zaleznosci od potrzeb mogg to by¢ dwa urzadzenia, ktére bedg pracowaty wspdlnie i beda zarzagdzane
z poziomu jednego interfejsu (klaster HA). W przypadku awarii jednego z urzadzen drugie urzadzenie
przejmie obstuge catej komunikacji wsposdb niezauwazalny tym samym utrzymujac ciggtosc dziatania.
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10. Zatozenia i wytyczne dotyczace bezpieczenstwa

Ze wzgledu na przetwarzanie i dostep do danych pacjentéw, ktére majg charakter danych wrazliwych,

podmioty lecznicze muszg spetni¢ okreslone zatozenia zwigzane z bezpieczenstwem. Wytyczne

dotyczace ochrony danych osobowych w podmiotach medycznych zawierajg nastepujgce akty prawne:

1)

3)

4)
5)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych),

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247),

ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2020 poz. 1369
z pdzn. zm.),

ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U z 2020 r. poz. 295, z pdzn. zm..),

ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2020 .
poz. 849 z pdzn. zm.).
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