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Akronimy i skréty

BD Baza Danych
CA Centrum Certyfikaciji
DMz Strefa zdemilitaryzowana — wydzielony na zaporze sieciowej obszar sieci

komputerowej nie nalezacy ani do sieci wewnetrznej ani do sieci zewnetrznej
ICMP Internetowy protokdt komunikatow kontrolnych

EJB Standardowy zestaw interfejsow i modeli przesytania komunikatéw w jezyku

programowania Java

ODBC Standardowy zestaw interfejséw do komunikacji z systemem zarzgdzajgcym

bazami danych

MTA Agent przesytania poczty elektronicznej

SB Serwis Beneficjenta

VLAN Sie¢ komputerowa wydzielona logicznie w ramach innej, wiekszej sieci fizycznej
VPN Wirtualna Sie¢ Prywatna
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Tel. +48 (91) 432 56 80, fax +48 (91) 432 56 90, e-mail: info@blstream.com, www.blstream.com
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1. Cel dokumentu

Niniejszy dokument ma na celu sprecyzowa¢ wymagania w stosunku do oprogramowania oraz

elementéw infrastruktury niezbednych dla prawidtowego funkcjonowania aplikacji LSI.

2. Informacje wstepne

Aplikacja LSI sktada sie z dwoch komponentow:

1. Serwis Beneficjenta, dalej nazywany SB, jest serwisem publicznym (dostepnym z sieci

Internet), z ktérego moga korzysta¢ beneficjenci w celu sktadania wnioskow.

2. Baza Danych, dalej nazywana BD, jest serwisem wewnetrznym (dostepnym tylko z sieci

urzedu), z ktérego mogg korzysta¢ pracownicy urzedu w celu obstugi wnioskéw beneficjentow.

Aplikacja jako catos¢ jest hermetycznym systemem z bezpieczng infrastrukturg sieciowa. Podstawowe

czesci sktadowe infrastruktury to dwie podsieci: DMZ oraz Intranet.

1. DMZ jest tzw. strefg zdemilitaryzowang, do ktérej dostep jest ograniczony za pomocy firewalla
do niezbednego minimum. Zarzadzanie i utrzymanie przez pracownikéw BLStream musi byé

zapewnione przez bezpieczna sie¢ prywatng VPN.

2. Intranet, czyli wewnetrzna sie¢ urzedu, jest srodowiskiem dla aplikacji BD. Dostep tak samo
musi by¢ ograniczony do niezbednego minimum. Z zewnatrz jedyny dostep do BD jest

realizowany poprzez osobny VPN, w celu zarzadzania i utrzymywania ustugi.

Komunikacja miedzy dwoma podsieciami musi by¢ ograniczona do minimum. Jedynie komunikaty do
kolejki EJB oraz komunikaty do zarzadzania bazg danych (ODBC) mogg by¢ przekazywane z Intranetu
do DMZ.

Ponizsza ilustracja przedstawia poszczegdélne elementy systemu.

| Cel dokumentul| 4/14
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Rysunek 1 Komponenty systemu LSI

3. Wymagania dot. oprogramowania

Komponenty SB i BD majg nastepujace, czesciowo wspdlne wymagania dot. oprogramowania:

3.1. Serwer HTTP

Zalecanym oprogramowaniem jest Apache 2.
Serwer HTTP jest wymagany jedynie do realizacji przekierowania catego ruchu na serwer HTTPS, ktory

Swiadczy konkretne ustugi.

| Wymagania dot. oprogramowanig 5/14
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3.2. Serwer HTTPS

Zalecanym serwerem HTTPS jest Apache 2 z rozszerzeniem mod_ssl.

Serwer HTTPS petni role posrednika miedzy uzytkownikami a serwerem aplikacji JBOSS, przy okazji
zapewniajac szyfrowanie transmis;ji.

W przypadku SB, ze wzgledu na wrazliwos¢ przesytanych danych przez beneficjentéw, serwer musi
identyfikowa¢ sie certyfikatem SSL wystawionym przez zaufany urzad certyfikacyjny (np. Thawte,
Verisign, Certum).

W przypadku BD, serwer moze sie identyfikowac certyfikatem wystawionym przez wiasne centrum

certyfikacyjne.

3.3. Serwer aplikacji

Wymaganym serwerem aplikacji jest JBOSS w wersji 4.2.2 + EJB + ODBC.

Serwer JBOSS nie moze bezposrednio swiadczy¢ ustug, wiec ruch do aplikacji musi przechodzi¢ przez
proxy realizowane przez serwer HTTPS. EJB jest serwisem do przesylania komunikatow miedzy
aplikacjami i za jego pomoca realizowana jest komunikacja miedzy BD i SB. Dodatkowo potgczenie

ODBC zapewni mozliwos$¢ generowanie raportow bezposrednio z bazy danych SB.

3.4. Serwer bazy danych

Wymagana jest najnowsza wersja PostgreSQL 8.3.1.

Serwer bazy danych stuzy do przechowywania danych wprowadzanych przez beneficjentéw.

3.5. Serwer MTA

Zalecanymi MTA sg Exim lub Postfix. MTA stuzy do wysyfania poczty e-mail bezposrednio z aplikaciji SB

lub BD do beneficjentéw (wymagane przy rejestracji beneficjenta).

3.6. VPN

Zalecane programowanie realizujgce VPN to OpenVPN 2.0.9 lub inne wspierajgce protokdt IPSec oraz
Certificate Based Authentication.

VPN realizuje bezpieczng, wirtualng sie¢, ktéra jest wymagana do utrzymywania aplikacji przez
pracownikow BLStream. Sie¢ VPN moze byé zabezpieczona certyfikatami SSL wystawionymi przez
wlasne centrum certyfikacyjne, nie sg konieczne certyfikaty wystawione przez zaufany urzad
certyfikacyjny.

| Wymagania dot. oprogramowanig 6/14
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4. Wymagania dot. Infrastruktury

Ze wzgledu na wrazliwo$¢é danych wprowadzanych i przetwarzanych w systemie LS|, wymagane sg
pewne $rodki bezpieczenstwa odnosnie infrastruktury. Srodowisko dla systemu LS| musi byé zamkniete
na tyle na ile jest to mozliwe. Ruch sieciowy do aplikacji SB, BD a takze pomiedzy nimi musi by¢
ograniczony do niezbednego minimum przez zapory sieciowe oraz samg budowe infrastruktury, ktérg

przedstawia ponizsza ilustracja.

#y My
e am— - ! i
_— OE[;J:C — :: ‘HTrP(S}{ ntermet

VPN

Serwis Beneficienta
____________ DA ]

. .

. Intemet ‘€ ------- VPN == === === 5 SietBLS

Rysunek 4 Infrastruktura systemu LSI

4.1. Serwis Beneficjenta

SB musi by¢ zamkniety w osobnej strefie DMZ, czyli hermetycznie zamknietej sieci. Serwer swiadczacy
ustuge SB musi by¢ fizycznie odciety od innych ustug $wiadczonych przez Urzad, np. poprzez
implementacje wirtualnej sieci za pomocg VLAN, badz wydzielonego na te potrzeby fizycznego

dedykowanego okablowania strukturalnego wraz z dedykowanymi urzadzeniami pasywnymi i aktywnymi.
Dostep do DMZ SB musi by¢ ograniczony za pomocg firewalla do niezbednego minimum. Z jednej strony

musi by¢é zapewniony dostep z sieci Internet, z drugiej zas dostep z serwera Swiadczacego ustuge BD.

Nie moze przy tym by¢ przepuszczany jakikolwiek ruch z sieci Internet do BD.

| Wymagania dot. oprogramowanig 9/14
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Rysunek 5 Serwis Beneficjenta

41.1. Konfiguracja zapory sieciowej dla SB
Zapora sieciowa firewall powinna by¢ tak skonfigurowana, aby umozliwi¢ dostep do SB tylko w

nastepujacy sposob:

o Z Internetu na port TCP/80.

Na porcie 80 jest uruchomiony serwer HTTP, ktérego jedynym zadaniem jest przekierowanie

ruchu do serwera HTTPS.

o ZInternetu na port TCP/443.

Jest to ruch przeznaczony do serwera HTTPS, posrednika do serwera JBOSS serwujacego
konkretng aplikacje SB.

o ZInternetu z adresu 212.14.0.241 na port UDP/1194.

| Wymagania dot. oprogramowanig 10114
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Standardowy port dla oprogramowania OpenVPN, umozliwiajgcego kontrole nad serwerem przez

pracownikéw BLStream. Dodatkowo ograniczamy ruch tylko dla adresu IP z sieci BLStream.

o Z Internetu ruch ICMP.

ICMP to protokdt kontrolny, potrzebny do zapewnienia poprawnej komunikacji sieciowe;.

o Z Internetu ruch powigzany (ESTABLISHED, RELATED).

Standardowa reguta przepuszczajgca ruch powigzany z ustanowionymi juz potaczeniami.

o ZBD ruch na port TCP/2468 (EJB).

Wpuszczamy takze komunikaty z serwera swiadczgcego ustugi BD potrzebne do synchronizacji.

o Z BD ruch na port TCP/1433 (ODBC).
Zezwalamy na potgczenia do bazy danych za pomoca mechanizmu ODBC, w celu generowania

raportéw.
Reszta ruchu sieciowego bedzie blokowana.

4.2. Baza Danych

Serwer swiadczacy ustuge BD musi by¢ dostepny w sieci wewnetrznej Urzedu, lecz musi by¢ odciety od
innych ustug $wiadczonych przez Urzad. Musi by¢ takze odciety od sieci Internet. Jedynie ustuga VPN
moze by¢ dostepna z zewnatrz, ale musi by¢ ograniczona do adresu IP sieci BLStream. Ograniczenia

dostepu bedzie realizowag firewall.

| Wymagania dot. oprogramowanig 1114
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Rysunek 6 Baza Danych

4.2.1. Konfiguracja zapory sieciowej dla BD

Zapora sieciowa firewall powinna by¢ tak skonfigurowana, aby umozliwi¢ dostep do BD tylko w

nastepujacy sposob:

o ZInternetu z adresu 212.14.0.241 na port UDP/1194.

Standardowy port dla oprogramowania OpenVPN, umozliwiajgcego kontrole nad serwerem przez
pracownikow BLStream. Dodatkowo ograniczamy ruch tylko dla adresu IP z sieci BLStream.

o Z Internetu ruch powigzany (ESTABLISHED, RELATED).

Standardowa reguta przepuszczajgca ruch powigzany z ustanowionymi juz potaczeniami.

o Z sieci Urzedu na port TCP/80.

Na porcie 80 jest uruchomiony serwer HTTP, ktérego jedynym zadaniem jest przekierowanie
ruchu do serwera HTTPS.

o Zsieci Urzedu na port TCP/443.

Jest to ruch przeznaczony do serwera HTTPS, posrednika do serwera JBOSS serwujacego

| Wymagania dot. oprogramowanig 12114
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konkretng aplikacje BD.

o Zsieci Urzedu ruch ICMP.

ICMP to protokdét kontrolny, potrzebny do zapewnienia poprawnej komunikacji sieciowe;j.

o Zsieci Urzedu ruch powigzany (ESTABLISHED, RELATED).

Standardowa reguta przepuszczajgca ruch powigzany z ustanowionymi juz potaczeniami.

Reszta ruchu sieciowego bedzie blokowana.

4.3. Centra certyfikacyjne

Dla zapewnienia bezpiecznej transmisji danych wymagane sg trzy wtasne centra certyfikacyjne (CA).

4.3.1. BD CA

CA dla aplikacji BD, ktére wyda certyfikat SSL uzywany do transmisji danych wewnatrz Urzedu, miedzy
pracownikami a serwerem $wiadczacym ustuge BD.

4.3.2. BD VPN CA

Centrum, ktére wyda certyfikaty SSL uzywane w sieci VPN koniecznej do utrzymywania aplikacji BD,
przez pracownikdw BLStream.

4.3.3. SB VPN CA

Centrum, ktére wyda certyfikaty SSL uzywane w sieci VPN koniecznej do utrzymywania aplikacji SB,

przez pracownikow BLStream.

Bezpieczng transmisje danych miedzy beneficjentami a aplikacjg SB zapewnia¢ bedzie certyfikat SSL

wydany przez zaufane centrum certyfikacyjne.

| Wymagania dot. oprogramowanig 13/14
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4.4. Kopie bezpieczenstwa

W sieci Intranet powinna by¢ zapewniona ustuga backupoéw on-site. Kopie bezpieczenstwa sg wymagane
do odtworzenia oryginalnych danych w przypadku ich utraty. Kopie bezpieczenstwa dzielimy na trzy

grupy:
1. Petna: catkowita kopia bezpieczenstwa wszystkich danych.

2. Roznicowa: Kopia bezpieczenstwa plikdw, ktére ulegty zmianie od ostatniej petnej kopii

bezpieczenstwa.

3. Przyrostowa: Kopia bezpieczenstwa plikow, ktére ulegly zmianie od ostatniej petnej kopii

bezpieczenstwa, albo od ostatniej kopii réznicowej, albo od ostatniej kopii przyrostowe;.

By zwiekszy¢ poziom bezpieczenstwa, kopie powinny by¢ wykonywane w dwoch niezaleznych turach.

Dzieki temu bedg osobne dwie niezalezne kopie bezpieczenstwa wszystkich danych.

Serwer zapewniajacy ustuge kopii bezpieczenstwa powinien by¢ dostepny zaréwno z podsieci BD jak i ze

strefy DMZ SB. Zalecane oprogramowanie do wykonywania automatycznych backupéw to Bacula.

Oprécz ustugi backupdéw on-site zalecana jest ustuga kopii bezpieczenstwa off-site zapewniajgca

tygodniowe backupy.

5. Spetnienie wymogoéw

Na podstawie wypetnionych wymagan oraz audytéw ze strony dostawcy, nastgpi autoryzacja srodowiska

klienta w celu wdrozenia produkcyjnego oraz zapewnienia ustugi asysty technicznej ze strony dostawcy.

W przypadku braku autoryzacji, wdrozenie nastgpi wytacznie na odpowiedzialnosc¢ klienta i uniemozliwi

prowadzenia prac ze strony dostawcy w celu Swiadczenia asysty techniczne;j.

| Wymagania dot. oprogramowanig 14/14
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