FORMULARZ NR 7 SIWZ

stanowiący

Załącznik Nr  1 Umowy trójstronnej Nr. …….. z dn. …………………. 2007 r.
       Warszawa,

       2007 r.
INSTRUKCJA BEZPIECZEŃSTWA PRZEMYSŁOWEGO

do umowy trójstronnej Nr . . . . . . . . . . z dnia . . . . . . . . . 2007 r.
1. Materiałem podlegającym ochronie przez  Wykonawcę umowy, są:

materiały arkuszy mapy wymienionych w umowie, jeżeli zawierają informacje opisowe wymienione w §2 pkt.7 i 8 Rozporządzenia Ministra Rozwoju Regionalnego i  Budownictwa 
z dnia 18 maja 2001 r. w sprawie materiałów geodezyjnych i kartograficznych oznaczanych klauzulą „poufne” (Dz. U Nr 56, poz. 589).
W ramach tej umowy nie występują tereny zamknięte oznaczone klauzulą niejawną

2. Klauzulę „poufne” mogą mieć materiały (w pełnej wersji) niektórych arkuszy Mapy Topograficznej Polski wymienionych w umowie, jeżeli zawierają informacje opisowe, o których mowa w pkt. 1 niniejszej instrukcji.

W materiałach powstałych w trakcie prac związanych z realizacją umowy oraz w materiałach będących jej końcowym efektem, nie mogą znaleźć się elementy stanowiące informację niejawną.

Wykonawca nie może podzlecać wykonania części ani całości pracy (z którą wiąże się dostęp do informacji niejawnych) lub powielać niejawnych materiałów poza swoim przedsiębiorstwem.

Elementy niejawne mogą zostać przedstawione na materiałach tylko wówczas, jeżeli Główny Geodeta Kraju jako zleceniodawca pracy poleci opracować wersję niejawną mapy. Wówczas poszczególne materiały muszą zostać oznaczone odpowiednią klauzulą i zaewidencjonowane zgodnie z przepisami ustawy o ochronie informacji niejawnych. 

3. Materiały niejawne do realizacji umowy mogą zostać przekazane Wykonawcy w  Centralnym Ośrodku Dokumentacji Geodezyjnej i  Kartograficznej (CODGiK) po przedstawieniu przez Wykonawcę dokumentów wydanych wcześniej przez Urząd Ochrony Państwa (UOP) lub Agencję Bezpieczeństwa Wewnętrznego (ABW), a dotyczących powołania pełnomocnika ds. ochrony informacji, poświadczenia bezpieczeństwa dla pełnomocnika oraz poświadczeń bezpieczeństwa dla pracowników biorących udział w realizacji umowy, a także oświadczenie Wykonawcy o posiadaniu kancelarii tajnej spełniającej wymagania określone przepisami Rozporządzenia Rady Ministrów z dnia 18 października 2005 r. w sprawie organizacji kancelarii tajnych (Dz. U. Nr 208 poz. 1741). Dokumenty te Wykonawca przedkłada w  CODGiK przed pobraniem materiałów.

4. Materiał niejawny musi być zapakowany do przewiezienia i przewożony zgodnie z przepisami Rozporządzenia Rady Ministrów z dnia 18 października 2005 r. w sprawie trybu i sposobu przyjmowania, przewożenia, wydawania i ochrony materiałów zawierających informacje niejawne (Dz.U. Nr 200, poz. 1650), stosownie do klauzuli „poufne”.

5. Dostęp do materiałów niejawnych mogą mieć tylko osoby, którym jest on niezbędny do wykonywania czynności służbowych, jeżeli zostały wcześniej poddane postępowaniu sprawdzającemu i uzyskały poświadczenia bezpieczeństwa na poziomie klauzuli „poufne”.

6. Do niejawnego materiału nie może mieć dostępu żadna osoba z racji zajmowanego stanowiska, nie posiadająca odpowiedniego poświadczenia.

7. Materiały niejawne muszą być przechowywane w ochranianych, zamykanych pomieszczeniach, które spełniają wymogi określone w rozporządzeniu Rady Ministrów z dnia 18 października 2005 r. w sprawie organizacji kancelarii tajnych (Dz. U. Nr 208 poz. 1741) stosownie do klauzuli „poufne”.

8. Prace z wykorzystaniem materiałów niejawnych powinny być prowadzone przez Wykonawcę w pomieszczeniach posiadających zabezpieczenia fizyczne i elektroniczne, stosowne do klauzuli „poufne”.

9. W okresie przechowywania materiałów niejawnych przez Wykonawcę, jego teren i obiekty muszą być całodobowo chronione, posiadać strefy administracyjne i bezpieczeństwa (stosowne dla klauzuli „poufne”), do których wstęp jest pod ciągłą kontrolą.

10. Do obróbki materiałów niejawnych z wykorzystaniem urządzeń lub sprzętu elektronicznego przetwarzania danych, można wykorzystywać taki sprzęt i pomieszczenia, które spełniają warunki określone w Rozporządzeniu Prezesa Rady Ministrów z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego (Dz. U. Nr 171, poz. 1433), posiadających atest Urzędu Ochrony Państwa lub Agencji Bezpieczeństwa Wewnętrznego.

11. W przypadku naruszenia bezpieczeństwa materiałów niejawnych, pełnomocnik ds. ochrony informacji niejawnych u Wykonawcy, musi spowodować właściwe zabezpieczenie materialnych śladów działania lub jego zaniechania oraz powiadomić o zdarzeniu Głównego Geodetę Kraju (GGK) i ABW.

12. Materiały niejawne nie mogą być wykorzystywane do żadnego rodzaju materiałów propagandowych, nie mogą być prezentowane w prasie, radio, telewizji, filmie czy internecie.

13. Sporządzanie kopii materiałów niejawnych może nastąpić tylko za zgodą GGK. Sporządzone kopie muszą zostać zarejestrowane i chronione jak oryginały. Wszelkie materiały pośrednie zawierające informację niejawną, muszą również być właściwie ewidencjonowane i  chronione.

14. W końcowym etapie opracowania Wykonawca ma obowiązek przedstawienia do kontroli arkusze map wymienione w pkt. 1 niniejszej instrukcji Departamentowi Spraw Obronnych oraz Ochrony Informacji Niejawnych GUGiK.

15. Po zakończeniu prac, wszelkie materiały niejawne i ich kopie muszą być zwrócone do CODGiK.

16. Niszczenie materiałów niejawnych przez Wykonawcę jest zabronione.

17. Kontrola stanu bezpieczeństwa materiałów niejawnych przekazanych Wykonawcy może być prowadzona przez ABW na podstawie przepisów ustawy o ochronie informacji niejawnych.

18. Bieżący nadzór nad stanem przestrzegania przez Wykonawcę niniejszej instrukcji bezpieczeństwa będzie prowadził Departament Spraw Obronnych oraz Ochrony Informacji Niejawnych GUGiK.

19. Wykonawca potwierdza niniejszym możliwość spełnienia warunków określonych w instrukcji bezpieczeństwa przemysłowego oraz zobowiązuje się dopilnować przestrzegania wymagań niniejszej instrukcji przez pracowników swojej jednostki organizacyjnej, określonej w art. 2 pkt. 7 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (tekst jednolity: Dz.U. 
z 2005 r. Nr 196, poz. 1631).
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